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1. FUNDAMENTOS SOBRE LA DIGITALIZACION Y EL
ENTORNO DE TRABAJO 4.0
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1.1 Concepto

Introduccién

El entorno en el que trabajamos estd cambiando: En las fabricas, robots y maquinas asumen cada vez mas
tareas; en las oficinas, hacen falta especialistas informaticos capaces de manejar y mantener la nueva
tecnologia; en los supermercados ya hay cajeros automaticos que reemplazan al personal. Asi que, écudles
son los efectos de la digitalizacidon en nuestra sociedad y los retos asociados a ella? ¢De verdad tenemos
gue temer ser completamente reemplazados por maquinas y robots en el futuro? ¢ Nos ofrece el Entorno
de Trabajo 4.0 realmente posibilidades y oportunidades completamente nuevas?

Relevancia practica — para esto necesitaras el conocimiento y las habilidades

La digitalizacidn y la transformacion digital se han convertido en una parte integral de la sociedad
moderna. Tomemos por ejemplo las plataformas de aprendizaje electrénico de los estudiantes, los
robots que trabajan junto con los empleados de fabricas de automdviles o los programas de traduccidn
automatica que utilizan los traductores. La cuestion es que el Entorno de Trabajo 4.0 ya es una realidad.
Por lo tanto, es muy importante que todos los trabajadores del futuro tengan un conocimiento basico del
mismo.

Un vistazo a los objetivos de aprendizaje

En esta unidad aprenderads los conceptos basicos de la digitalizacion, la historia de las revoluciones
industriales y, ademas, obtendras una visidn general de los retos y oportunidades que la digitalizacion y
la transformacidn digital suponen para las empresas e individuos. Por otro lado, aprenderas qué
habilidades seran demandadas en el mercado laboral del mafiana y qué actividades pasardn
probablemente a un segundo plano en el futuro. Estos conocimientos bdsicos te ayudardn a comprender
mejor el entorno laboral del futuro y aprovechar al maximo las oportunidades y posibilidades de la
digitalizacion.

Objetivos de aprendizaje

Explicar a qué nos referimos con el término digitalizacion.

Saber qué es una revolucién industrial y qué revoluciones industriales podemos distinguir.
Conocer cdmo pueden utilizar las empresas la digitalizacion con éxito.

Saber qué significa el Entorno de Trabajo 4.0 para los empleados.

Saber como podria ser el entorno de trabajo del futuro.
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1.2 ¢Qué es la digitalizacion?

¢Como definirias la palabra "digitalizacién"? ¢éLo asocias con el procesamiento digital y la reproduccion de
sonido en un CD? ¢Con el uso de robots en una cadena de montaje? iCon la accidon aparentemente
"inteligente" de los personajes de un juego de ordenador? Tal vez ya hayas notado que, aunque se habla
constantemente de digitalizacién, el término sigue siendo un poco confuso y dificil de entender para muchas
personas.

Propiamente dicho, la digitalizacién es el procesamiento y reproduccién digital de informacidn, por ejemplo,
en un video o en un ordenador - la informacién analdgica como las imdagenes o el sonido se almacena en
unidades digitales. Sin embargo, también utilizamos la palabra digitalizacion para referirnos a la
transformacion digital o a la automatizacion.

En nuestro mundo ocurre constantemente que las sefiales analdgicas se convierten en sefales digitales y
viceversa. ¢Pero sabes realmente cual es la diferencia entre una seiial analégica y una digital?

Una seial analdgica es infinitamente variable y puede transportar mds de una pieza Unica de informacién.
Por ejemplo, el canto de un pajaro, el canto de una persona, un reloj de esfera o una foto en un album. Estas
sefiales tienen en comun que su calidad disminuye con el tiempo (por ejemplo, las fotos se vuelven amarillas)
y cuesta mas transportarlas fisicamente.

Las sefiales digitales, en cambio, contienen informacion que puede identificarse claramente. Siempre pueden
reproducirse con la misma calidad y pueden transportarse fisicamente sin problemas. Entre ellas se
encuentran, por ejemplo, un archivo MP3 en el que se almacena musica, un reloj con pantalla digital o fotos
escaneadas y digitalizadas que se almacenan en un PC. La calidad de los archivos no disminuye con el tiempo,
las fotos pueden imprimirse unay otra vez con la misma calidad y la musica puede reproducirse siempre con
la misma calidad.

Aqui se puede ver cdmo era una caja registradora de la época con una pantalla analégica:

La transformacion digital hace referencia a la introduccién de métodos y programas de trabajo digitales,
procesos puestos en marcha gracias a la digitalizacion.
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La automatizacion estd directamente conectada con la transformacion digital. Se trata de trabajos
individuales o procesos enteros. Aqui las maquinas, plantas o equipos llevan a cabo fases del trabajo o incluso
procesos enteros de forma independiente.

La inteligencia artificial juega un papel importante: una maquina, un robot, etc., esta construido de tal
manera que puede realizar diversas fases de un trabajo de forma independiente, ademas de solucionar
problemas. En los juegos de ordenador, por ejemplo, hay algoritmos que imitan la inteligencia humana para
que los personajes del juego reaccionen "aparentemente" de forma inteligente.

Definicion

Digitalizacion

...originalmente solo se refiere al procesamiento digital y representacion de informacidn. Sin embargo,
hoy en dia también se entiende como la transformacion digital y automatizacion.

Definicién
Transformacion digital
...describe los cambios sociales causados por la digitalizacién. Esto incluye la automatizacion de etapas
de trabajo y procesos.
Digitalizacidn (creacion en formato CD o video, grabacion de informacién en el ordenador...) ->
que lleva a...
La transformacion digital (automatizacidon, utilizacion de programas para el ordenador, creaciéon de
inteligencia artificial, comprar a través de Amazon...)

Ejemplo

El Sr. Weber trabaja como cajero de una conocida cadena de supermercados desde 1990. Su cajero
muestra digitalmente los nimeros que ha introducido y calcula la cantidad final. Ya existe digitalizacion
en ese trabajo.

Cuando se prueban los primeros cajeros automaticos, en los que la gente escanea los productos por si
mismos y luego pagan directamente en la maquina, el Sr. Weber se muestra inicialmente escéptico. ¢Qué
significara esto para su trabajo diario? ése le seguird necesitando? La sustitucion de estas viejas cajas
registradoras por nuevos cajeros automaticos con pantalla digital y dispositivo de escaneo puede
describirse como transformacidn digital. El hecho de que estas cajas registradoras muestren de forma
independiente la cantidad a pagar, el dinero ingresado por el cliente y el cambio una vez los productos han
sido introducidos se llama automatizacion.

Mientras tanto, el Sr. Weber ha encontrado su camino hacia su nuevo puesto: Ahora ayuda a los clientes
gue tienen problemas con la maquina expendedora. Y estos son multiples: Algunos productos no son tan
faciles de escanear, a veces hay un mensaje de error porque la mercancia no ha sido colocada
correctamente... Ademas, al comprar alcohol, sigue siendo necesario que una persona compruebe la edad
de los clientes. Hay muchos otros ejemplos similares a estos. En las horas punta, el Sr. Weber sigue sentado
en la caja, y también se encarga de las tareas de gestion.

El Sr. Weber ha llegado al Entorno de Trabajo 4.0, donde afortunadamente todavia se necesitan
habilidades humanas. Sin embargo, el nimero de personal empleado en la empresa puede reducirse en
general por los cambios.

Pero éa quién afecta exactamente la digitalizacion y transformacién digital? ¢y cdmo exactamente?
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Se puede hacer una distincién entre empresas, individuos, ciencia e investigacién y el Estado. Podemos
referirnos a todos ellos como los actores de la digitalizacion:

e Empresas
Las empresas utilizan robots en la cadena de montaje, por ejemplo, para aumentar la productividad,

o estaciones de pago automatico en los supermercados para reducir los costes derivados del
personal. Para una cadena de supermercados, por ejemplo, la digitalizacién significa, por un lado,
que los procesos de trabajo pueden hacerse mas eficientes, con lo que se ahorran costes, pero
también que debe mantenerse siempre al dia para estar a la altura de la competencia.

e Individuos
Cuando se digitalizan los procesos de una empresa, normalmente son los individuos los que se ven
mas afectados. Por ejemplo, al cajero del supermercado se le asigna una nueva tarea o se le despide
si se utilizan cajeros automaticos. Pero también afecta a los directivos, como al director general de
una empresa de telefonia mévil, que tiene que idear una nueva estrategia para desarrollar un
teléfono inteligente mas asequible.

e (Ciencia e investigacion
La ciencia y la investigacidn tratan en detalle los procesos de digitalizacién y el desarrollo de nuevos
programas informaticos, maquinas y robots. En las universidades, por ejemplo, la digitalizacion
también se considera desde una perspectiva ética al examinar los efectos de la digitalizacién en
nuestra sociedad y la mejor manera de tratarlos.

e Estado
Por ultimo, el Estado también esta involucrado en la digitalizacién: Por ejemplo, el Ministerio Federal
de Digitalizacion y Localizacion de Empresas emite leyes y reglamentos para la aplicacion de la
digitalizacidn. Algunos ejemplos son la ordenanza sobre firmas digitales, que puede utilizarse para
firmar documentos en linea, o la ley sobre la proteccidon de datos personales como la fecha de
nacimiento, las matriculas de los automoviles, etc.

1.3 Un vistazo a las revoluciones industriales

Seguro que has oido hablar de las revoluciones industriales, y lo primero que te viene a la mente es lo
siguiente:

e Llainvencion de la locomotora de vapor.

e Henry Ford y la primera produccion en cadena de coches

e Los primeros ordenadores

e Lasredes de robots

Se trata de innovaciones esenciales que han tenido lugar en diferentes revoluciones industriales. Pero, antes
de nada, veamos qué es lo que caracteriza a una Revolucion Industrial.

El cambio es normal y natural en una sociedad, al igual que el progreso. A partir de finales del siglo XVIII, las
fases en las que se produjeron los avances pioneros en la produccién, como la introduccidn de las ruecas de
hilar accionadas por vapor o el trabajo en cadena de montaje, se conocen como revoluciones industriales.
Una caracteristica de las revoluciones industriales son los cambios en las condiciones de vida de la gente.
Las nuevas tecnologias de produccion, como la maquina de vapor o el ordenador tuvieron un profundo
impacto en la economia y la sociedad. Tanto los empleadores como los empleados tuvieron que adaptarse a
las nuevas condiciones.
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Definicién
Revolucion Industrial

...describe los mayores avances en la produccién que provocaron en su conjunto cambios en las
condiciones econdmicas y sociales.

Hoy en dia podemos distinguir cuatro Revoluciones Industriales, que se clasifican desde la industria 1.0 a la
4.0. Actualmente nos encontramos en la cuarta Revolucién Industrial:

1784 1870 1969 2010
Industria 1.0 Industria 2.0 Industria 3.0 Interconexion
Mecanizacion Electrificacion Control de

produccion

La primera revolucidn industrial - Industria 1.0
e Mecanizacion
o del784

La maquina de vapor se introdujo en las fabricas, de modo que los telares o las ruecas ya no eran accionados
por la fuerza muscular sino mecanicamente por la fuerza del vapor. Esto significaba que se podia producir
mucho mds en menos tiempo y con menos esfuerzo, y se creaban nuevos trabajos en las fabricas para el
pueblo.

En 1802 el britanico Richard Trevithick construyo la primera locomotora de vapor. Sin embargo, no funciong,
ya que los rieles de hierro fundido del tranvia tirado por caballos no eran lo suficientemente fuertes. Sélo
unos pocos anos después la primera locomotora de vapor entré en funcionamiento - sobre rieles adecuados.
Unos afios antes de eso, el primer barco de vapor ya habia sido desarrollado.

Recuerda
Las innovaciones mas importantes de la Primera Revolucidon Industrial eran plantas de produccién
mecanicas accionadas por agua y vapor (por ejemplo, telares y ruecas), la locomotora de vapor y el barco
de vapor.
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La segunda revolucion industrial - Industria 2.0
e Electrificacion
e desde 1870

La electricidad se descubrid y se introdujo como fuerza motriz y se introdujeron las primeras cadenas de
ensamblaje en las fabricas: El americano Henry Ford tomo la idea de la cadena de montaje de un matadero
y la introdujo en 1913 para la produccidn de sus coches: Las piezas de los coches se fabricaban en la cadena
de montaje y varios trabajadores compartian las etapas de trabajo.

La produccidn se hizo mas rapida y barata, y cada vez mds gente podia permitirse un coche. A medida que
el coche pasé de ser un bien de lujo a un producto de masas y se produjeron mas y mas coches, también
hubo mas y mas puestos de trabajo en las fabricas.

Ademas de esto, se invento el teléfono, la manufactura de vestimenta se automatizo progresivamente y el
estadounidense Thomas Alva Edison inventé la bombilla en 1879.
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Recuerda
Las invenciones mas importantes de la Segunda Revolucién Industrial son la produccidon en masa a través
de la electricidad, la cadena de montaje, el teléfono y la bombilla.

La Tercera Revolucion Industrial - Industria 3.0
e Control de produccién
e desde 1969

Se inventaron los primeros controladores programables, lo que llevd a que las etapas de trabajo individuales
se automatizaran y pudieran realizarse sin "ayuda" humana. Un buen ejemplo de esto son los robots que
hacen el vacio de forma independiente. Las fabricas necesitaban urgentemente programadores que pudieran
operar estos controladores.

Uno de los primeros robots fue inventado en California en 1972. Ya era capaz de sentir su entorno y moverse.

7

Debido a que todavia se tambaleaba sobre sus piernas, se le llamo "Shakey".

Los primeros ordenadores eran mdquinas de calculo enormes y poco manejables, pero se refinaron
rapidamente. En 1982 el Ordenador se convirtié en algo interesante también para los hogares privados y se
lanzé el legendario Comodoro C64.

gg—-%
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[
t

Recuerda

Las innovaciones mds importantes de la Tercera Revoluciéon Industrial son la mayor automatizacion y el
control de la produccion, utilizando la electrdnica y la tecnologia, asi como el primer robot. Ademas, el
ordenador empezé a utilizarse en los hogares privados.

La cuarta revolucion industrial - Industria 4.0
e Red de contactos
e apartir de aprox. 2010

La produccidn industrial se digitaliza cada vez mas y para ello se utilizan modernas tecnologias de la
informacion y la comunicacion. Estas estan conectadas en red entre si para automatizar no sélo las etapas
de trabajo individual, sino también procesos completos.
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En las plantas automotrices ya se estan utilizando para el montaje robots capaces de resolver problemas de
forma independiente. En las nuevas fabricas digitales, las plantas estan conectadas en red entre si; los
sistemas de produccion, los componentes y las personas se comunican entre si.

Las computadoras son capaces de aprender de la experiencia en el momento: por ejemplo, hoy en dia hay
coches que se conducen solos y que aprenden del conductor, y pueden tomar decisiones como frenar o
acelerar de forma independiente cuando copian los patrones y los asimilan. También pueden conectarse en
red con teléfonos moviles y otros dispositivos.

Recuerda

Las innovaciones mas importantes de la Cuarta Revolucion Industrial son el aumento de la digitalizacién
de la produccion, la red de sistemas inteligentes y las interacciones entre el hombre y la maquina. Los
ordenadores pueden aprender de la experiencia (por ejemplo, los coches se conducen solos ).

1.4 Digitalizacion en empresas

Ya hemos visto que la digitalizacion implica numerosos cambios. En este capitulo nos centraremos
especificamente en cdmo se ven afectadas las empresas.
A continuacion, conoceras las oportunidades y los retos que la digitalizacién supone para las empresas y los
aspectos a los que se debe de prestar especial atencion. También aprenderds mds sobre los ganadores y
perdedores de la digitalizacién, porque cuando se trata de la digitalizacidn:

iTienes que moverte con los tiempos, o los tiempos te mueven a ti!

Comencemos con las ventajas del uso de tecnologias digitales de informaciéon y comunicacién para las
empresas:

Probablemente todos hayamos comprado algo en linea en algin momento. Ademas, conocemos los muchos
beneficios que nos aporta como clientes — se ahorra tiempo y estrés, y posiblemente dinero porque se
pueden comparar ofertas en linea. Como resultado, la satisfaccion del cliente aumenta.

A medida que las nuevas tecnologias se hacen mas eficientes, las etapas de trabajo se automatizany se puede
aumentar el rendimiento de la empresa. Los empleados también son mas flexibles, las reuniones pueden
realizarse por videoconferencia, etc. Ademas, se puede ahorrar mano de obra, lo que reduce los costes de
personal de la empresa.

Las nuevas tecnologias también permiten nuevos modelos de negocio, como las tiendas en

inea o laentrega
de alimentos pedidos a través de una pdgina web.

Recuerda
En resumen, la digitalizacidn ofrece a las empresas las siguientes ventajas:
e Clientes mas satisfechos
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e Aumento de rendimiento
e Ahorro de costes
e Nuevos modelos de negocio

Los ganadores de la digitalizacion:
Si una empresa logra hacer un uso inteligente de estas ventajas, se convertird en uno de los ganadores de la

digitalizacion. Un buen ejemplo es la empresa de venta en linea Amazon, que desplazé del mercado a
empresas establecidas de venta por correo como Quelle, con un innovador concepto en linea que incluia
intermediarios.

Probablemente conozcas a muchos otros ganadores de la digitalizacién. Por ejemplo, Uber, un servicio que
ofrece posibilidades en linea para el transporte de personas, o Airbnb, un mercado que ofrece alojamiento
en una plataforma en linea para estancias de corta o larga duracién.

Otro conocido ganador de la digitalizacién es el desarrollador de hardware y software Apple.

Ejemplo
En 1967, Steve Jobs y Steve Wozniak fundaron la empresa Apple Computers Inc. en California junto con su
amigo Ronald Wayne.

El trio trabajo en los primeros ordenadores personales, pero pronto se dieron cuenta que se necesitaban
ideas innovadoras para ganarle el pulso a la competencia como IBM. En 1984, la empresa tuvo mucho
éxito con la creacion del Macintosh (Mac), que se controlaba mediante un ratén y tenia una interfaz
grafica de usuario — ambas cosas eran innovadoras en la industria por aquel entonces.

En 2007 se saco el iPhone y tuvo mucho éxito — era un teléfono con un nuevo tipo de pantalla tactil que
también podia utilizarse como un "comunicador de internet", es decir, para navegar por la red. A pesar
de los problemas técnicos de los inicios como la congestién de las redes de telefonia mévil, Apple nunca
abandond su visidn. Los clientes estaban convencidos: Apple domind el mercado de los teléfonos méviles
y las tablets durante afios, y sigue siendo a dia de hoy una de las marcas mas valiosas a nivel mundial.

El ejemplo de Apple muestra que las empresas necesitan tanto un sentido de las tendencias y la innovacién
como la valentia para introducir algo nuevo, incluso si existe el riesgo de fracaso. Esto nos lleva a los desafios
gue las empresas enfrentan en el curso de la digitalizacién. En la siguiente seccién examinaremos los retos
que las empresas deben afrontar en caso de que quieran estar entre los ganadores de la digitalizacion.

Los retos de la digitalizacion para las empresas
Para mantenerse al dia, una empresa debe desarrollar una estrategia adecuada que también debe ser

comunicada a la plantilla. Después de todo, especialmente en lo que respecta a la digitalizacion, el personal
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necesita orientacion y seguridad. También deben ofrecerse modelos de horario flexible o la posibilidad de
trabajar desde casa, ya que las nuevas tecnologias lo permiten. Ademas, se deberia invertir en nuevas
herramientas de informacion y comunicacidon, y en la capacitacion de los trabajadores para que puedan
utilizar las nuevas tecnologias. Por ultimo, hay que tener en cuenta los requisitos legales, en particular en lo
que respecta a la proteccién de los datos, ya que las nuevas tecnologias plantean muchas cuestiones al
respecto. Por lo tanto, las empresas mds grandes a menudo tienen sus propios responsables de proteccién
de datos.

Ejemplo

Entonces, ¢qué significa realmente para una pequefia tienda de ropa, que de repente puedas comprar
todo en linea? El gerente puede decidir crear una tienda online para ofrecer a los clientes los mismos
beneficios que una gran empresa de venta online (como Amazon). Ya ha elaborado una estrategia y esta
invirtiendo en una reestructuracién: se necesitara menos personal de ventas, pero se necesitaran varias
personas nuevas para establecer, operar y mantener la tienda en linea. Por supuesto, también deben
observarse las directrices de proteccidon de datos aplicables. Algunos empleados se reciclaran, mientras
gue otros seran contratados por primera vez.

Recuerda

En resumen, los desafios de la digitalizacion para las empresas son:

e Disefo de una estrategia apropiada

e Modelos de tiempo de trabajo flexible y desde casa.

e Inversidn en nuevos instrumentos de informacién, comunicacién y capacitacion
e Cumplimiento de la normativa de proteccion de datos, entre otras

Los perdedores de la digitalizacién

Las empresas que no se dan cuenta a tiempo de que es hora de cambiar, o simplemente no tienen el valor
de hacerlo, estdn entre los perdedores de la digitalizacion.

Probablemente conozcas la empresa Kodak, el antiguo lider mundial del mercado de equipos fotograficos.
Temeroso de poner en peligro su clasico negocio de carretes para cdmaras de fotos, Kodak fue lenta en
desarrollar la tecnologia digital. Demasiado lenta. Porque después del 2000, el negocio de los carretes
analdgicos colapsd. Kodak ya no pudo ponerse al dia con la fotografia digital y tuvo que declararse en
bancarrota en 2012.

Quelle, anteriormente la mayor empresa de venta por correo de Europa, tampoco logré hacer la transicion
al entorno digital porque entrd en el comercio en linea demasiado tarde. Otro ejemplo de perdedor de la
digitalizacidn es el fabricante finlandés de dispositivos méviles y el antiguo lider mundial del mercado Nokia.

Ejemplo

En los afios 90, Nokia ya habia desarrollado un smartphone antes que Apple. Sin embargo, Nokia no sacé
el dispositivo al mercado. La razén de esto fue la idea errénea de que el dispositivo era demasiado caro
en la produccidn y que los consumidores no estarian dispuestos a pagar ese precio.

Ademas, se descubrié que habia un mal ambiente de trabajo en el Grupo Nokia, que se caracterizaba
principalmente por el miedo a cometer errores. Algunos de los empleados tenian tanto miedo de perder
sus trabajos que falsificaron los resultados de los estudios para satisfacer al director general.

Cuando Apple lanzé con éxito el iPhone al mercado en 2007, ya era demasiado tarde para Nokia: la
empresa ya no podia hacer la transicion. Después de Microsoft, HMD Global se hizo cargo de la compafiia
y hoy tiene un éxito moderado.
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En reumen:

Si una empresa quiere estar entre los ganadores de la digitalizacién, es particularmente importante:
e un clima corporativo que promueva la innovacion
e pensamiento a largo plazo
e perder el miedo al fracaso

Cualquiera que prefiera discutir eternamente y probar sin parar su producto durante meses en lugar de
simplemente sacarlo al mercado, y asi, conscientemente arriesgarse a fracasar, se quedara atras. En un
mundo de negocios que estd sujeto a cambios cada vez mds rapidos, no se debe perder tiempo en dudas
innecesarias.

1.5 El nuevo entorno de trabajo desde la perspectiva de los
empleados.

Ademas de las empresas, son los empleados los que se ven afectados por los cambios que conlleva la
digitalizacion. Muchas personas son inseguras, otras ya se han adaptado a los cambios o incluso se han
beneficiado de ellos. En la siguiente unidad investigaremos qué significa realmente para los empleados "el
Nuevo Trabajo" en un Entorno de Trabajo 4.0.

¢Qué entiendes por Entorno de Trabajo 4.0 y por nuevo trabajo?
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Ya hemos oido hablar mucho de la Cuarta Revolucion Industrial, la cual, como sabemos, sigue en marcha. El
Entorno de Trabajo 4.0 relne todas las formas y condiciones de trabajo de la Cuarta Revolucion Industrial
o Industria 4.0. El rasgo caracteristico del Entorno de Trabajo 4.0 es, sobre todo, la digitalizacién. Los
procesos se apoyan en procesos digitales y a veces estan completamente automatizados, muchas personas
trabajan independientemente del tiempo y el lugar, y toda la economia estd en la red.

En el Entorno de Trabajo 4.0, los empleados a menudo pasan gran parte de su tiempo de trabajo con el
trabajo digital en el ordenador. Los empleados del sector de la produccidén a menudo sdlo operan sistemas
TIC para controlar las mdquinas, las cuales hacen el trabajo real.

Por supuesto, todavia hay trabajos que se realizan manualmente. Casi nadie querrd que un robot le extirpe
el apéndice, aunque es cierto que los robots ya estan haciendo incursiones en los quiréfanos. Sin embargo,
hasta ahora sélo como asistentes, ya que el trabajo de un cirujano es, sencillamente, demasiado complejo
para ser totalmente automatizado.

El término Nuevo Trabajo se utiliza cuando se habla del impacto de la digitalizacién en el entorno laboral.
El punto principal aqui es que los trabajadores son libres de organizar su trabajo de acuerdo con sus propios
deseos y necesidades. Esto incluye, entre otras cosas, la flexibilidad en términos de tiempo y lugar que
implica trabajar desde un ordenador propio.

Definicién
Entorno de Trabajo 4.0

...describe un entorno de trabajo que une todas las formas de trabajo y las condiciones laborales de |a
Cuarta Revolucion Industrial o Industria 4.0, y que se caracteriza principalmente por la digitalizacion.

Definicién
Nuevo Trabajo

...describe cémo la digitalizacion afecta al ambiente de trabajo. Esto incluye, en particular, las libertades
qgue los empleados tienen en la configuracién de sus condiciones de trabajo en el nuevo entorno de
trabajo.

Ventajas del entorno de trabajo 4.0 para los empleados

Estos nuevos avances ofrecen numerosas ventajas para los empleados. Cada vez mas empresas ofrecen
trabajo desde casa, el llamado teletrabajo. De esta manera, los empleados pueden combinar mejor la vida
laboral y familiar y estar en casa cuando su hijo estd enfermo, por ejemplo. Viajar ya no se limita
necesariamente a las vacaciones; en teoria, también es posible trabajar desde una playa en Tailandia,
siempre que la conexidn a Internet funcione, por supuesto.
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Gracias a las nuevas tecnologias de la informacién y la comunicacion (como Skype), la comunicacién entre
los empleados y sus superiores también es posible a través del chat o la videoconferencia. Esto significa que
el personal no siempre tiene que estar presente en las reuniones, si se encuentran de viaje. Esto puede
ahorrar tiempo y dinero.

Por otro lado, los empleados son responsables de planificar sus horas de trabajo segun las necesidades de
la empresay deben asegurarse de que su trabajo se complete a tiempo. Esta mayor responsabilidad personal
es una motivacién para que muchas personas trabajen con mayor compromiso, pero también puede
convertirse en una carga.

Ademads, estan surgiendo nuevos modelos de trabajo, por ejemplo, cada vez mds empresas estan
subcontratando las etapas de trabajo individuales a trabajadores independientes, que utilizan sus propios
ordenadores, con su propia organizacion y desde el lugar que ellos deseen. Las agencias de traduccidn suelen
emplear correctores de textos independientes para comprobar si hay errores en los textos y utilizan sus
propios ordenadores para ello.

Recuerda

En resumen, el Entorno de Trabajo 4.0 ofrece a los empleados las siguientes ventajas:

o flexibilidad de tiempo y lugar, mejor compatibilidad de la vida laboral y familiar y una planificacion
mas facil de los viajes, actividades de ocio, etc.

e comunicacién digital con compafieros y directivos

e una mayor responsabilidad individual

e nuevos modelos de trabajo

Pero donde hay mucha luz, también hay sombras. El Entorno de Trabajo 4.0 exige mucho a los empleados. A
continuacién, aprenderas sobre los desafios que los empleados enfrentan en el Entorno de Trabajo 4.0:

Retos del Entorno de Trabajo 4.0 para los empleados

Para muchos empleados, la digitalizacidn significa especialmente una cosa: incertidumbre. Muchas personas
temen ser reemplazadas por un robot o que su area de responsabilidad cambie de tal manera que tengan
que adquirir habilidades completamente nuevas.

Sin embargo, a diferencia de las empresas, aqui no se necesita tanta valentia, sino mas bien capacidad de
adaptacion y flexibilidad. Pero cuidado: si una empresa ofrece a sus empleados teletrabajo, por ejemplo,
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pero a cambio exige que estén disponibles fuera de las horas de trabajo regulares en dias acordados, debe
comprobarse necesariamente su compatibilidad con el derecho laboral: podriamos estar ante una
irregularidad.

La disponibilidad permanente es el inconveniente de esta mejor conciliacion del trabajo con la familia y el
ocio. Después de todo, aquellos que tienen permitido tomarse tiempo durante el dia para los nifios o
actividades de ocio también tendran que aceptar sentarse frente al ordenador por la noche cuando otros
han terminado su trabajo hace tiempo.

El hecho de que ya no te encuentres con tus compafieros en la oficina todos los dias también puede conducir
al aislamiento social. La buena gestién del tiempo es también una necesidad, para que el sueiio del trabajo
flexible no se convierta en una pesadilla que termine provocando agotamiento.

La presion sobre los empleados estd aumentando. En muchos casos, no sélo se espera una disponibilidad
constante, sino que las tareas de los empleados sean cada vez mas extensas y complejas.

Lo que es importante, en cualquier caso, es un equipo moderno de tecnologia de la informacion, formacion
continua y la voluntad de participar en el aprendizaje permanente. Después de todo, si una empresa utiliza
nuevos programas informaticos, sus empleados también deben ser capaces de trabajar con ellos.

Los auténomos necesitan estar al dia para estar familiarizados con los ultimos programas y sistemas de su
industria. Aqui también se requiere responsabilidad personal para tener éxito en el Entorno de Trabajo 4.0.

Recuerda
En resumen, el Entorno de Trabajo 4.0 plantea los siguientes retos para los empleados:

o flexibilidad vs. disponibilidad permanente

e lacreciente presion sobre los empleados

e aislamiento social

e lagestion del tiempo

e equipos informaticos modernos

e educacidn continua y aprendizaje permanente

Pero ¢cual es la realidad actual en Europa y qué influencia tiene el grado de digitalizacidon de un pais en su
competitividad?
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Ya en 2016, una comparacion de la Comisidon Europea mostraba que la competitividad de los paises (medida,
por ejemplo, por el ingreso per capita, la productividad o el capital humano) esta directamente relacionada
con el grado de digitalizacidn. Por consiguiente, los paises con un alto grado de digitalizacion logran un alto
ingreso per capita.

Un informe de la Comisién de 2019 también muestra que la inversion y los esfuerzos decididos a mejorar la
digitalizacion, impulsaran el rendimiento de los Estados Miembros. Por ejemplo, el grado de digitalizacién
en Austria (medido por el nivel de desarrollo) esta por debajo de la media en comparacién con otros paises
de la UE, con los paises escandinavos o los paises del Benelux. Irlanda, por su parte, va a la cabeza. Sin
embargo, en algunas zonas, Austria tiene un desarrollo muy bueno:

Por ejemplo, Austria esta a la cabeza en cuanto a la digitalizacidn de los servicios publicos y las competencias
digitales. No obstante, necesita ponerse al dia en las esferas de la conectividad y el uso de el Internet, y la
disponibilidad de conexiones rapidas de banda ancha, de las que no dispone ampliamente hoy en dia.

1.6 El entorno de trabajo del futuro

La pregunta que probablemente preocupa mds a los empleados y aprendices es: éCémo serda mi lugar de
trabajo en el futuro? Después de todo, como ya se ha mencionado, mucha gente esta inquieta por la
digitalizacion y los cambios que ha traido consigo. ¢Qué actividades seguirdn siendo demandadas en el
entorno laboral del mafiana y qué papel desempefiaran los ordenadores y los robots?

Los estudios muestran...

Demasiada atencidn a un estudio

En 2013, dos investigadores de la Universidad de Oxford, Carl Benedikt Frey y Michael A. Osborne,
publicaron un estudio sobre el futuro del entorno laboral, que asusté a muchas personas: El estudio
afirmaba que el 47 por ciento de todos los empleos en los Estados Unidos corrian el riesgo de ser
automatizados en los proximos 10 a 20 afos (véase Frey y Osborne (2013): El futuro del empleo: How
Susceptible Are Jobs To Computerisation?, documento de trabajo de la Oxford Martin School (OMS),
Universidad de Oxford, Oxford).

Sin embargo, un estudio de la Organizacidn para la Cooperacion y el Desarrollo Econémico (OCDE) de
2016 demostro que estos temores son infundados y afirma que, en los 21 paises de la OCDE estudiados,
sélo se puede automatizar un promedio del 9% de todos los trabajos. En el caso de Austria, el porcentaje
es del 12% (Arntz, Gregory y Zierahn (2016): El riesgo de la automatizacion para los empleos en los paises
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de la OCDE: A Comparative Analysis, OECD Social, Employment and Migration Working Papers No. 189,
Paris).

A fin de poder hacer una prevision para el futuro, es util examinar primero los acontecimientos del pasado
reciente.

Para una mejor comprension, dividimos las actividades en seis categorias diferentes:

e actividades analiticas (actividades que requieren un pensamiento abstracto, como la elaboracién de
un prondstico para la investigacion de mercados)

e actividades interactivas (actividades en las que participan otras personas, como la venta de zapatos)

e actividades cognitivas (actividades que requieren procesos cognitivos como recordar, aprender,
comparar, etc., por ejemplo, traducir un texto)

e actividades manuales (actividades realizadas por las manos, como la siembra de hortalizas)

e actividades rutinarias (actividades que implican un gran nimero de repeticiones, como el trabajo en
la cadena de montaje)

e actividades no rutinarias (actividades diversificadas, en las que siempre hay que adaptarse a nuevas
circunstancias).

¢Qué actividades crees que han ganado importancia en los ultimos afios y cudles se han vuelto menos
importantes? El siguiente grafico muestra el desarrollo desde 1995:

Actividades analiticas cognitivas no rutinarias como

* Investigacion

* Elaboracién de normas
*  Gestion

* Mdsica

Actividades cognitivas interactivas no rutinarias

* Negociaciones

* Coordinacidn

* Actividades de marketing
*  Formacion

Actividades rutinarias de caracter cognitivo como
e Célculo
* Correccion de textos
*  Preparacién de cuentas

*  Mecatrdnica

Actividades manuales no rutinarias como
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* Reformas
* Restauracion de arte
* Actividades artesanales como la carpinteria

Las actividades rutinarias manuales como

*  Produccién

* Control de maquinas

* Agricultura de cereales, frutas y verduras
* Cultivo de alimentos

Recuerda

Las actividades manuales y rutinarias (con excepcion de las actividades rutinarias de caracter cognitivo)
han perdido importancia desde 1995 y cabe suponer que esta tendencia continuara o incluso aumentara
en el futuro. Sin embargo, las actividades cognitivas analiticas e interactivas no rutinarias estan
adquiriendo cada vez mas importancia.

Trabajos con futuro:

La mejor medida contra el desempleo sigue siendo la educacidn: alrededor de dos tercios de todos los
empleos en riesgo por la digitalizacién son empleos para trabajadores no cualificados, artesanos o
proveedores de servicios. Cuanto mas alto sea el nivel de educaciéon completado por la fuerza de trabajo,
menor sera la probabilidad de que sus actividades puedan ser totalmente automatizadas.

Es probable que las profesiones sociales y creativas, como las de profesor, disefiador grafico o enfermero,
ganen en importancia. También habrda una demanda creciente de trabajos de gestidn, como la gestidon de
proyectos, o el control y los trabajos técnicos o que requieran fuertes habilidades motoras finas. Por lo tanto,
en el futuro seguira habiendo demanda de empleados en las siguientes areas:

Profesiones sociales:
e médicos y fisicos.
e profesores
e personal de enfermeria
e gerentes
e trabajadores sociales

Profesiones creativas:
e disefadores graficos
e redactores
e |os gestores de los medios sociales

Carreras de administracion:
e Gestion de proyectos
e Control
e Gestion y apoyo al cliente

Profesiones técnicas:
e Ingenieros mecatrdnicos
e Los directores de proyectos TIC
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e Expertos en seguridad informatica
e Biotecndlogos

Escenarios del futuro

Esto

Esto

¢Coémo imaginas el entorno de trabajo del futuro? ¢Crees que las personas pasardn a ser sirvientes de las
maquinas o crees que las maquinas seran fieles ayudantes de las personas y nos ayudaran a alcanzar
objetivos?

Hay predicciones tanto positivas como negativas para el futuro con respecto a la interaccion entre el hombre
y la maquina: Podria ocurrir que cada vez aumentase mas y mas la automatizacién, las maquinas tuvieran
autocontrol y quedaran solamente actividades "serviles" (por ejemplo, en el almacén) para los humanos. Sin
embargo, es mas probable que los sistemas de asistencia de la tecnologia de la informacion presten un
buen servicio a los especialistas altamente cualificados, como los médicos, pero que las decisiones las tomen
finalmente los seres humanos.

No hay que olvidar que los humanos poseemos creatividad, sentimientos, pasién, imaginacién, respeto,
opinidn y la habilidad de manejar situaciones imprevistas, y por lo tanto seguimos siendo muy superiores a
los robots en estas dreas. En esta unidad ha quedado claro, no obstante, que evitar la digitalizacion no es
posible. Sin embargo, depende de cada uno de nosotros la forma en la que esta se incluya en la sociedad y la
acogida que reciba por parte de esta.
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1.7 Resumen

La digitalizacidn y la transformacion digital -el procesamiento y la representacion digital de la informacién y
los cambios desencadenados por ella, como la automatizacién del trabajo y el desarrollo de la inteligencia
artificial- son omnipresentes hoy en dia, e implican tanto incertidumbre como oportunidades y posibilidades.
Sin embargo, el cambio y la transformacidn de la sociedad es bastante natural. Es realmente impresionante
lo que hemos logrado en los ultimos 250 anos, desde la Primera Revolucién Industrial y la invencidn de la
madquina de vapor hasta la Industria 4.0 y los vehiculos en red.

La digitalizacion es un factor importante para ser competitivos hoy en dia. Esto se aplica tanto a los
empleados individuales como a las empresas e incluso a paises enteros. Mientras que las empresas deben
ser innovadoras, rapidas en su implementacién y valientes para mantenerse al dia, los empleados deben
adquirir las habilidades que se necesitan en el Entorno de Trabajo 4.0.

Para las empresas, el éxito en la implementacidn de la digitalizacidn significa un mejor rendimiento, ahorro
de costes, la aparicidn de nuevos modelos de negocio y clientes mas satisfechos. Sin embargo, deben prestar
mas atencion a las normas de proteccidn de datos, disefiar una estrategia de digitalizacién adecuada, invertir
en nuevas herramientas de informacién y comunicacion, y proporcionar una formacién adecuada vy
condiciones de trabajo flexibles a sus empleados.

Los empleados se benefician de ser mas flexibles en cuanto a tiempo y lugar en el que trabajar, de poder
compaginar mejor la vida laboral y familiar y de no tener en cuenta las vacaciones de la empresa o factores
similares al planificar sus viajes. Ademas, la digitalizacién les da mas responsabilidad personal. Sin embargo,
esto también significa una mayor presién. El conocimiento de tener que estar constantemente disponible y
la creciente confusién de las horas de trabajo y el tiempo de ocio pueden llevar a un descenso de la calidad
de viday, en el peor de los casos, al agotamiento. Los empleados también estan llamados a hacer sus propios
esfuerzos en cuanto a la formacién permanente y a los equipos informaticos modernos.

En lo que respecta al mercado laboral, es importante saber que las actividades manuales tenderan a perder
importancia en el futuro, mientras que las actividades cognoscitivas adquiriran mds importancia. Ademas
de los especialistas en tecnologia de la informacién, también habra una gran demanda de enfermeras,
personal médico, personal docente y técnicos en el futuro. Es dificil predecir como serd el futuro de la
digitalizacidn. Sin embargo, es obvio que todos estamos llamados a ayudar a darle forma.
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1.8 ACTIVIDADES

1. Completa el texto con las palabras del final:

Revolucién industrial:
El es normal y natural en una sociedad, como lo es el . A partir de
finales del siglo XVIII, las fases en las que se produjeron avances pioneros en la produccién, como la
introduccion de las ruecas impulsadas por vapor o el trabajo en la cadena de montaje, se conocen como

. Una caracteristica de las revoluciones industriales son los cambios en las
de la gente. Las nuevas tecnologias de produccidn, como la maquina de vapor o la
computadora personal, tuvieron un profundo impacto en la economia y la sociedad. Tanto los empleadores
como los empleados tuvieron que adaptarse a las

1 condiciones de vida, 2 progreso, 3 nuevas condiciones, 4 revoluciones industriales, 5 cambio

2. Ladigitalizacién implica cambios en las empresas involucradas.
a. cero
b unos pocos
C. nuUMerosos
d algunos

3. Una de las ventajas que la digitalizacion ofrece a las empresas es

clientes satisfechos
costes fijos

mas empleo

menos videoconferencias

a0 oo

4. La posibilidad de trabajar desde casa deberia ser

menos de lo habitual

lo que se ofrece generalmente

evitable

s6lo para los empleados de la administracién

a0 oo

5. Otro ganador de la digitalizacidon es el desarrollador de hardware y software es

a. Microsoft
b. Huawei
c. Apple

d IBM

6. Algunos ejemplos de perdedores de la digitalizacién son

Motorola y Nokia
Kodak y Motorola
Nokia y Ericsson
Nokia y Kodak

a0 oo

7. Completa el texto con las palabras del final:
Entorno de trabajo 4.0 y nuevo trabajo
Ya hemos oido hablar mucho de la Cuarta Revolucion Industrial y también sabemos que continda

produciéndose. El Entorno de Trabajo 4.0 ahora relne todas las formas de trabajo y de
24
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la Cuarta Revolucién Industrial o Industria 4.0. El rasgo caracteristico del Entorno de Trabajo 4.0 es sobre

todola .

Los procesos estan organizados digitalmente y a veces completamente automatizados, muchas personas
trabajan independientemente del tiempo y el lugar, y toda la economia esta . En el
Entorno de Trabajo 4.0, a menudo pasan gran parte de su tiempo de trabajo con el

trabajo digital en el ordenador. Los empleados en la producciéon a menudo sdlo operan los sistemas TIC para
controlar las maquinas que hacen el trabajo duro. Por supuesto, todavia hay trabajos que se realizan
manualmente. Casi nadie querra que un robot le quite el apéndice. Los robots ya estan haciendo incursiones
en . Sin embargo, hasta ahora sélo como asistentes, ya que el trabajo de un cirujano es
simplemente demasiado complejo para ser totalmente automatizado. El término "Nuevo Trabajo" se utiliza
cuando se habla del impacto de la digitalizaciéon en . El punto principal aqui es que los
trabajadores son libres de organizar su trabajo de acuerdo con sus propios deseos y necesidades. Esto
incluye, entre otras cosas, la flexibilidad en términos de tiempo y lugar que implica trabajar desde el propio
ordenador.

1 los quiréfanos, 2 el entorno de trabajo, 3 en red, 4 condiciones de trabajo, 5 los empleados, 6
digitalizacién

8. Indica Verdadero o Falso

a. Afin de poder hacer una previsidn para el futuro, es util examinar primero los acontecimientos del
pasado reciente.

Vo FO
b. No habrd demanda de trabajos de gestidn, como la gestidn de proyectos
Vo Fo
c. Lamejor medida contra el desempleo sigue siendo la educacion.
Vo FoO
d. Las actividades cognitivas analiticas e interactivas no rutinarias estan perdiendo importancia.
Vo FO

e. Esprobable que las profesiones sociales y creativas como la de profesor, disefiador grafico o
enfermero pierdan importancia.
Vo FO

9. Completa el texto con las palabras del final:

La digitalizacién vy la digital es el procesamiento y la representacion digital de la
informacién y los cambios desencadenados por ella, como la del trabajo y el desarrollo
de la inteligencia artificial. Son cambios omnipresentes hoy en dia e implican tanto incertidumbre como
oportunidades y posibilidades. Sin embargo, el cambioy la transformacién de la sociedad es bastante natural.
Es realmente impresionante que lo hayamos logrado en los ultimos 250 anos, desde la primera revolucion

industrial y la invencién de la maquina de vapor hasta y los vehiculos en red. La
digitalizacidon es un factor importante para ser en la actualidad. Esto se aplica tanto a los
empleados individuales como a las empresas y paises enteros. Mientras que las empresas necesitan ser
innovadoras rdpidas en su implementacion y para mantenerse al dia, los empleados

necesitan adquirir las habilidades que se necesitan en el Entorno de Trabajo 4.0.

1 valiente, 2 transformacion, 3 la industria 4.0, 4 competitiva, 5 automatizacion
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INDUSTRY 4.0 for VET

2.COMPUTACION EN LA NUBE
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2.1 Concepto

Introduccién
Seguro que esta situacion te resulta familiar: La memoria de tu teléfono estd llena y no puedes actualizarlo.

Pero no pasa nada. Simplemente trasladas la carpeta con las fotos de tus ultimas vacaciones a la nube.
#

Ahora que tienes la suficiente memoria en tu teléfono de nuevo, puedes actualizarlo. Mas tarde, podras
editar las fotos en tu ordenador y compartirlas con tu familia utilizando servicios en la nube, como Dropbox
o Google Drive. Mientras haces esto, también guardas una carpeta importante de tu trabajo que
necesitaras utilizar al dia siguiente.

éPero, qué significa realmente "guardar algo en la nube"? ¢ Qué es la “nube"? ¢ A qué areas se aplicay qué
hay detras del término computacién en la nube?

La relevancia practica - para esto necesitaras el conocimiento y las habilidades

No importa si ya diriges una empresa, quieres iniciar una nueva con una idea de negocio innovadora o si
utilizas Internet sélo de manera individual. El término "computacidn en la nube" sirve para todos y es dificil
imaginar la moderna tecnologia de la informacidn sin él. Segin una encuesta de la Unién Europea, en 2018
mas de una cuarta parte de todas las empresas de la UE ya utilizaban servicios de computacién en la nube
y el porcentaje crece y crece.

En esta unidad de aprendizaje encontraras las ideas basicas de la computacién en la nube. Aprenderas en
qué dreas se utiliza la "nube" y cuales son las ventajas y desventajas de sus servicios.
Podras evaluar de qué manera puede serte Util en tu vida privada o profesional la computacion en la nube

Un vistazo a los objetivos de aprendizaje y competencias.

Esta unidad de aprendizaje te da una visién general de las ideas basicas de la computacién en la nube.
Aprenderas qué es la nube y cdmo se caracterizan sus servicios. Ademas, aprenderds sobre las areas de
aplicacion mas importantes de la Computacion en la Nube y recibirds informacién sobre los diferentes
tipos de nubes que existen.

También conocera las ventajas y desventajas de esta tendencia informatica.

Objetivos de aprendizaje

Conocer y saber describir el término de Computacion en la Nube

Clasificar y definir las 5 principales caracteristicas de la Computacién en la Nube.
Saber explicar las tres principales dreas de aplicacion de la Computacién en la Nube.
Conocer los cuatro tipos de nubes.

27
Co-funded by the Este proyecto ha sido financiado gracias al apoyo de la Comision Europea. Esta
Erasmus+ Programme publicacion refleja Gnicamente el punto de vista del autor y la Comisién no se hace
of the European Union responsable de cualquier uso indebido que pueda hacerse de la informacion aqui

presente.



N

INDUSTRY 4.0 for VET

INDUSTRY 4.0 for VET — INVET

‘ Saber enumerar las ventajas y desventajas de la Computacion en la Nube.

2.2 éiQué es la Computacion en la Nube?

Normalmente se entiende como el ofrecimiento y uso de la tecnologia de la informacidn a través de una
red de varios ordenadores. Normalmente, esta red es Internet.

Con la computacién en la nube, los programas y datos ya no se ejecutan o almacenan localmente en tu propio
ordenador, sino que se distribuyen en muchos servidores externos diferentes. Esto también proporciona
acceso a la potencia de computacion y a las plataformas para el desarrollo independiente de software.
Utilizas los recursos concentrados de una enorme red y ya no dependes del rendimiento de tu propio
hardware.

Esto tiene la gran ventaja de que ya no tienes que invertir en tu propia y costosa infraestructura informatica.
Por lo general, con la computacién en la nube sélo se paga por el servicio que realmente se utiliza. "Alquilas"
los servicios de TIC.

Lo Unico que necesitas para acceder a los servicios informaticos a través de la computacion en la nube es un
navegador y una conexion a Internet. Por lo tanto, Internet juega un papel clave en la Computacién en la
Nube.

De hecho, la importancia central del Internet para esta forma innovadora de uso de la tecnologia de la
informacién ya se refleja en el propio nombre. Probablemente te has estado preguntando durante mucho
tiempo por qué se llama "Computacion en la Nube", éino?

Bueno, la respuesta a esta pregunta es bastante simple: El término "nube" es sélo una metéfora de Internet.
Asi que, en principio, la computacién en la nube también podria ser simplemente descrita como computacion
basada en Internet.

Excursus
éPor qué la nube es una metafora para referirse a Internet?
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La comparacién metaférica con una nube hace referencia al hecho de que Internet es un espacio digital
abstracto y sin forma, y ademas es dificil de palpar — igual que una nube.

Las caracteristicas de complejidad y opacidad también nos recuerdan a las nubes.

En realidad, no hay nada de mistico en lo que nos ofrece el Internet en la nube. De hecho, detrds de
internet hay una red de hardware, por ejemplo, de diferentes ordenadores. Sin embargo, estas
permanecen ocultas para los usuarios de internet.

La vaguedad asociada al concepto de Internet también se aplica a la computacion en la nube: Si se utiliza la
Computacién en la nube, no tienes conocimiento sobre en qué servidor externo se encuentran actualmente
tus datos o de ddnde exactamente estds obteniendo la potencia de computacion. Pero este conocimiento no
es necesario para el usuario: el acceso a los recursos se hace sin su intervencion — de forma automdtica, por
asi decirlo.

Esto significa que, para ti, como persona que utiliza la computacidn en la nube, la metafora de la nube bien
puede aplicarse. Para una mejor comprension, sin embargo, debes tener en cuenta que detrds del término
nube hay, por supuesto, una red de servidores que existen realmente, de manera fisica.

Recuerda

El término “nube” se asocia con el Internet.

Por ejemplo, si almacenas algo en la nube, tus datos se almacenan en una enorme red global de servidores
fisicamente reales. Pero no sabes exactamente ddonde se almacenan tus datos. Por eso se utiliza la
metafora de una nube compleja y opaca.

Asi que ahora sabes lo que hay detras de la (literalmente) opaca nube de términos.
También has aprendido que la computacién en la nube es bdsicamente el uso de los recursos informaticos
en Internet.

Por lo tanto, podemos hacer la siguiente definicion simple de Computacién en la Nube:

Definicion
Computacion en la Nube
... Hace referencia a la utilizacion de los servicios TIC en red, normalmente internet.

Con la computacién en la nube, puedes acceder a una amplia gama de servicios de las TIC en cualquier
lugar y en cualquier momento, sin depender de hardware. Tendras acceso a la capacidad de
almacenamiento, potencia de computacion, programas u otros servicios TIC de una enorme red de
servidores. Sin embargo, por lo general sélo pagas por el nivel de servicio que realmente necesitas.
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2.3 Caracteristicas de la Computacién en la Nube

Ahora que tienes una visién general del tema de la computacion en la nube y sabes lo que es la nube, el
siguiente paso es echar un vistazo mas de cerca a las caracteristicas clave de esta tendencia de las TIC.

La autoridad federal NIST (Instituto Nacional de Estandares y Tecnologia de los EEUU) publicd, ya en 2011,
un informe sobre la computacidon en la nube. De acuerdo con este informe, hay cinco caracteristicas
importantes que componen la Computacion en la Nube.

Estos rasgos caracteristicos de son los siguientes:

e Autoservicio a la carta

e Amplio acceso a lared

e Puesta en comun de recursos
e Elasticidad rapida

e Servicios medidos

Antes de definir cada una de estas caracteristicas con mas detalle, aqui hay un breve ejemplo:

Ejemplo

Imagina que tienes un pequefo negocio, pero necesitas procesar y almacenar grandes cantidades de
datos.

Puede que se trate de archivos de imagen y video de alta resolucién que ocupan mucho espacio en el
disco. Tu viejo disco duro ya esta bastante lleno. En unos pocos meses, puedes recibir un pedido muy
grande, que implicard muchos mas datos. Pero también es posible que no recibas el pedido después de
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todo - tus clientes normalmente deciden a corto plazo.

¢Cémo actuarias?

Menudo dilema. éTe comprarias un nuevo disco duro, que podria costarte bastante caro? Si es asi, écomo
de grande? ¢Qué pasa si al final no te hace falta porque no llegan tantos pedidos? Quiza te gastes el dinero
en algo que en realidad no necesitas, y acabe cogiendo polvo en el almacén.

Como puedes deducir, en este caso la Computacion en la Nube es una gran solucién. En vez de comprar
un disco duro, puedes simplemente alquilar mas capacidad de un proveedor en la nube.

Puedes decidir y ajustar cuanto espacio quieres utilizar. En caso de que necesites mas, pagas mas. Si
necesitas menos, pagas menos.

La capacidad maxima de la nube estd al alcance de tu mano, tan solo tocando un botdn, y es
completamente flexible.

Este ejemplo ya ilustra algunas de las principales caracteristicas de la computaciéon en la nube. Vamos a
repasarlas juntos. Como ya se ha mencionado, una caracteristica importante de la computacion en la nube
es el llamado autoservicio a la carta.

Con la Computacion en la Nube, puedes acceder de forma independiente a los servicios TIC desde la nube,
exactamente cuando los necesites. No tienes que hacer una llamada telefénica o escribir un correo
electronico primero para obtener mas espacio de almacenamiento. El acceso es automatico y no necesitas
comunicarte con el proveedor de la nube.

Definicion
Autoservicio a la carta

... significa que se accede a los servicios de la nube de forma automatica, es decir, sin interacciéon con
los proveedores de la nube.
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Asi que sirvete tu mismo. Simplemente toma todos los recursos de la nube (por ejemplo, el espacio de
almacenamiento, la potencia de computacidn) que necesites en un determinado momento, sin necesidad
de preguntar al proveedor de la nube primero.

Otra caracteristica importante de la computacion en la nube es el acceso a la red amplia. Esto significa que
los servicios de Cloud Computing se ofrecen a través de una red, normalmente el Internet.

Esto significa que se pueden utilizar los servicios de la nube a través de una amplia variedad de dispositivos
finales (ordenador, portatil, teléfono inteligente, etc.) y no estan vinculados a una ubicacion especifica.
Tienes acceso a los servicios y datos en cualquier momento y lugar. El Unico requisito es el acceso a una
conexion a Internet.

Definicién

Amplio acceso a la red

... significa que accedes a los servicios de la nube a través de una red y que no estds atado a un
dispositivo especifico.

Por lo tanto, se puede acceder a los recursos de la nube en cualquier lugar y con cualquier dispositivo
habilitado para Internet (ordenador portatil, Tablet, teléfono inteligente, etc.).

Otro rasgo muy caracteristico de la computacidn en la nube es la puesta en comun de recursos. Esto significa
que los recursos informaticos (por ejemplo, el espacio de almacenamiento, la potencia de computacién)
estan virtualmente disponibles en una gran "piscina"” compartida. A partir de este fondo comtin de recursos
compartidos muchas personas pueden ayudarse a si mismas.

Cabe seiialar que los usuarios no saben de qué servidores especificos estan obteniendo los recursos
informaticos.

Imaginalo de esta manera: Supongamos que compartes una piscina con tus vecinos. Cuando la llenen, cada
uno de ellos suministrara agua de su propia manguera de jardin. En la piscina, sin embargo, ya no se sabe
gué gota de agua viene de qué manguera de jardin.

Definiciéon
Puesta en comun de recursos

... significa que los recursos informaticos estan disponibles en un fondo comiin y que muchas personas
diferentes pueden utilizarlos.
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En el proceso, los recursos informaticos de los diferentes servidores fluyen juntos. Por lo tanto, la persona
que utiliza la computacion en la nube no sabe de qué servidor se obtienen los recursos exactamente.

Otra caracteristica esencial de la computacién en la nube es la elasticidad rapida. Los recursos informaticos
se ponen a disposicidn de forma rapida y elastica, es decir, de forma flexible y adaptada a las necesidades.

¢Recuerdas el ejemplo anterior? Nos preguntdbamos en el ejemplo anterior si deberias comprar un nuevo
disco duro para tu empresa y si es asi, qué tamafio deberia tener. Como no sabias cudnta capacidad de
almacenamiento necesitabas, probablemente habrias comprado un disco duro demasiado grande. Habrias
gastado mas dinero del que realmente necesitabas. Al mismo tiempo, probablemente habrias tenido que
invertir en un nuevo disco duro después de un tiempo si tu negocio crecia. Por otro lado, si tu negocio se
estanca, el nuevo disco duro estaria por ahi sin usar.

Con la computacion en la nube no tienes estos problemas. Puedes alquilar o cancelar recursos informaticos
de forma rapida y flexible, simple y precisa, en la medida que necesites los recursos en ese momento.

Esta caracteristica de la computacidn en la nube a veces se conoce como elasticidad. Esto significa que los
recursos TIC pueden crecer con tus necesidades o negocio. Con sélo pulsar un botdn, puedes ampliar o limitar
el uso de los servicios en la nube - seglin sea necesario.

Definicion
Elasticidad rapida

... significa que con la computacién en la nube puedes adaptar de forma rapida y flexible el uso de las
TIC a tus necesidades reales.

Los servicios en la nube pueden expandirse infinitamente. Por lo tanto, puedes adquirir servicios como
capacidad de almacenamiento y potencia de computacién en los momentos de mayor actividad en su
empresa. Cuando ya no necesites los servicios, simplemente puedes reducir su uso. Esto te permite
reaccionar de forma rdpida y flexible a la evolucidn de la demanda en tu empresa.

La ultima caracteristica de la computaciéon en la nube que aprenderds en este punto se llama Servicios
Medidos. Esto significa que el proveedor de la nube mide y monitoriza continuamente el uso de los servicios
TIC por parte del individuo. De esta manera, el proveedor se asegura de que siempre tengas tantos recursos
disponibles como necesites. Al mismo tiempo, sélo cobra lo que se utiliza.

Definicion
Servicios medidos
... significa que el uso de las herramientas TIC estan medidos y controlados por el proveedor.

El proveedor de la nube controla y optimiza la asignacién de los recursos informaticos. Esto significa que,
con la Computacién en la Nube, normalmente no se paga una tarifa fija, sino segun el consumo.

Esto explicaria ahora las cinco caracteristicas mas importantes de la computacion en la nube.
Resumamoslas de nuevo:

Recuerda
La Computacion en la Nube se caracteriza por: (1) Autoservicio a la carta, (2) Amplio acceso a la red, (3)
Puesta en comun de recursos, (4) Elasticidad rapida y (5) Servicios medidos.
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AMPLIO ACCESOA LA
RED

ELASTICIDAD RAPIDA

PUESTA EN COMUN DE
RECURSOS

AUTOSERVICIO A LA
CARTA

SERVICIOS MEDIDOS

2.4 Areas de aplicacién de la Computacion en la Nube

Ahora ya has aprendido mucho sobre la computacion en la nube y sus caracteristicas, probablemente ya lo
habrds notado: icasi no hay limites en las dreas de aplicacién de esta tendencia informatica!

En principio, todo lo que antes se hacia solo a través de la propia infraestructura de las TIC de la empresa
ahora se puede hacer a través de la nube. Los servicios de la nube cubren todas las areas de la moderna
tecnologia de la informacidén. Sin embargo, esto también significa que las aplicaciones que se ejecutan en la
nube no son necesariamente nuevas. iEl uso de la nube en si mismo es un concepto innovador!

Importante
La Computacion en la Nube como una Revolucion Digital.

Lo especial de la Computacién en la Nube no es lo que se hace en la nube, sino el hecho de que se haga en
ese espacio.
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La computacién en la nube convierte la tecnologia de la informaciéon en un servicio o suministro de
productos como el agua, la calefaccién o la electricidad.

Asi como hoy en dia no todo el mundo es duefio de su propio pozo, estufa de azulejos o generador de
electricidad, ya no es necesario invertir en la adquisicién y mantenimiento de la infraestructura TIC. La
potencia de la computacidn, el espacio de almacenamiento y las aplicaciones pueden obtenerse facilmente
a través de la computacién en la nube por Internet. Sélo se carga lo que realmente se consume.

Este modelo de facturacion es muy similar a los costes de operacidn del agua o la electricidad. Por ello, la
computacion en la nube a veces se conoce como computacion utilitaria (compara la factura de servicios).

Y aligual que con el agua y la electricidad, los individuos de hoy en dia ya no utilizan su propia infraestructura
(imagina si cada uno tuviera que cavar su propio pozo), sino que obtienen los recursos de un proveedor
externo.

Para el suministro de agua, esto significa que puedes simplemente abrir el grifo y usar tanta o tan poca agua
como necesites.

La situacion es similar con la computacién en la nube. En lugar de invertir en una costosa infraestructura de
informatica, utilizas los servicios TIC a través de la nube. En cierto sentido, se abre el "grifo de Internet" y
s6lo se consume y se pagan los recursos que realmente se necesita en ese momento.

e

ACCESO A PROGRAMAS

POTENCIA INFORMATICA

ESPACIO DE
ALMACENAMIENTO

La idea de la tecnologia de la informacion como un servicio, es fundamental para la computacién en la
nube. Esto significa que no todo el mundo se ocupa por si mismo de su propia infraestructura de
herramientas TIC, sino que alquila los recursos de un proveedor de la nube.

Como ya se ha mencionado, las areas de aplicacién de la computacién en la nube son diversas. No obstante,
pueden identificarse tres grandes dreas de aplicacion. La denominacion de las tres areas sigue el patron de
"X como un Servicio" (XaaS$).

Podemos distinguir:

e La infraestructura como servicio (abreviatura: 1aaS): Uso de la infraestructura a través de la nube. Se
trata principalmente del espacio de almacenamiento, pero también de la potencia de computacién.
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e Plataforma como un Servicio (PaaS): Uso de un entorno de desarrollo y otros recursos para la
programacion de software a través de la nube. Este servicio esta dirigido a las personas que quieren
desarrollar aplicaciones por si mismos, es decir, los programadores se abordan aqui.

e Software como Servicio (abreviatura: SaaS): El uso de varios softwares a través de la nube.
Con este servicio, se accede a programas ya preparados. Ya no se instalan en el ordenador
local, sino que se ejecutan a través de Internet.

La infraestructura como servicio (laaS) es la base de todos los demas servicios. El espacio de
almacenamiento y la potencia de computacién bruta se obtienen a través de la reserva de recursos de la
nube. Sin embargo, esto se utiliza para ejecutar el software propio de la empresa. Este servicio esta dirigido
principalmente a los departamentos de TIC de las empresas o de las autoridades publicas.

Los proveedores de laaS suelen ser grandes empresas que ponen sus enormes recursos informaticos a
disposicidn de otros grupos de usuarios.

Ejemplos de proveedores de laaS son:

e Amazon Web Services (AWS)

e Microsoft Azure

e Plataforma en la nube de Google
e NubedelBM

La Plataforma como Servicio (PaaS) ya estd un nivel mas alto. No sélo proporciona los recursos basicos
(almacenamiento y potencia de computacion), sino también un entorno de desarrollo para la creacién de
software. Este servicio esta dirigido a las personas que trabajan en el desarrollo de software.

Ejemplos de proveedores de PaaS son:

e Google App Engine
e Apache Stratos
e Salesforce App Cloud

El Software como servicio (SaaS) es finalmente el nivel mas alto de los servicios en la nube. Se accede a
programas completos a través de la nube. Estos ya no se instalan "tradicionalmente" en el propio ordenador,
sino que se utilizan a través de Internet. Esta forma de servicio en la nube es probablemente la que mas tiene
que ver con los particulares, asi como con las empresas.
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Ejemplos de servicios Saa$S son:

Microsoft Office 365
Dropbox

ICloud

Google Drive

Dado que el SaaS se dirige al grupo objetivo mas grande, el consumidor, esta drea juega probablemente el
papel mas importante en la vida cotidiana. Por eso nos gustaria examinar mas de cerca una de las areas de
actividad de los servicios SaaS mencionados:

Ejemplo
Proveedor de almacenamiento en la nube: Almacenar y compartir datos en la nube

iMichael lo logré! Acaba de terminar su tesis. Satisfecho, se inclina hacia atrads y piensa sobre como va a
celebrarlo con sus amigos mas tarde.

Se dispone a apagar su portatil cuando ve el periddico. Michael palidece. Recuerda la noticia sobre Sabine
Z., una estudiante que olvidé su ordenador en el tren con la Unica versién de su tesis doctoral. Sélo de
pensarlo hace que Michael se agobie.

&Y si su portatil se rompe ahora mismo? ¢O si alguien entra en su apartamento y se lo lleva? iMejor no
correr ningun riesgo! iGuarda rapido! Pero desafortunadamente, Michael se ha olvidado su memoria USB
en la oficina. "Mierda", piensa Michael. "Vale, me enviaré por correo electrénico mi trabajo a mi mismo".
Pero también hay un problema, porque la tesis de Michael es demasiado grande como para adjuntar un
archivo en un correo electrénico. Michael esta desesperado. Cuanto mas tiempo lo piensa, mds seguro
estara de que su portatil se estropeard justo esa noche.

Afortunadamente, el compafiero de Michael, Alex, llega a casa en ese momento. Inmediatamente
reconoce el problema y le sugiere a Michael que guarde su trabajo en un almacenamiento en la nube
como Dropbox, Google Drive o Microsoft OneDrive. Finalmente, Michael supera sus nervios y decide salir
€on sus amigos.

éPero qué son los servicios de almacenamiento en la nube?
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Con los servicios de almacenamiento en la nube, puedes guardar cualquier arco en la nube y compartirlo
con mas personas. Todo lo que necesitas es una cuenta y obtendras almacenamiento en linea. Algunos
proveedores incluso ofrecen algo de almacenamiento de forma gratuita.

Ademas de simplemente almacenar datos, normalmente también se pueden compartir con otras
personas. Esto es especialmente Gtil cuando quieres trabajar en un archivo junto con otros companeros.
Los servicios de almacenamiento en la nube también son adecuados para la transferencia de datos: ya sea
para enviar sus datos a amigos o colegas o simplemente transferirlos de un dispositivo a otro.

Los servicios de almacenamiento en la nube también son una gran manera de guardar copias de seguridad
de datos. Al igual que Michael, con el almacenamiento en la nube no tienes que preocuparte de que el
dispositivo de almacenamiento se rompa o se olvide en el tren.

Nota: En el caso de los servicios de almacenamiento en la nube, la atencidn se centra en el uso de la
capacidad de almacenamiento. Sin embargo, no acceden directamente a los recursos de almacenamiento
en bruto de la nube. Utilizan los recursos a través de un software ya preparado, es decir, un programa.
Por eso, un servicio de almacenamiento en la nube no es, por lo tanto, una Infraestructura como servicio
(abreviatura: laaS), sino un Software como servicio (abreviatura: SaaS).

2.5 Tipos de nubes

Ahora sabes que las dreas de aplicacidon de la computacién en la nube son casi ilimitadas. Lo que queda es
aclarar qué tipos de nubes diferentes hay.

La autoridad estadounidense NIST (abreviatura de National Institute of Standards and Technology) distingue
cuatro tipos diferentes de nubes:

e Nube publica

e Nube privada

¢ Nube de la comunidad

e Nube Hibrida
Esta categorizacidn se refiere a como se entrega la oferta de Cloud Computing. Repasemos cada tipo.

Nube publica: En la nube publica, los recursos de la nube estan disponibles para el publico en general. En
cierto sentido, esta ahi para todos. Pero los usuarios individuales de la nube publica no saben quién mas
estd accediendo a los recursos de la nube. La nube se comparte con todos los que quieren usarla.

En esta "forma clasica" de la nube, la infraestructura de la nube opera y se mantiene por los proveedores
de la nube. Esto sucede fuera del sitio. Esto significa que la infraestructura no estd ubicada en las personas
individuales que utilizan la nube, sino que se distribuye a centros de datos y servidores externos. Los
proveedores de nubes publicas suelen ser grandes empresas.

Ya hemos visto ejemplos de nubes publicas arriba: Amazon, Google y Microsoft operan nubes publicas.

Todos los servicios de la nube que estan disponibles para el publico en general se denominan "Computacion
en la nube publica".

Excursus
Amazon Web Services (AWS) pionero en las nubes publicas y proveedores de laaS
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Amazon Web Services (AWS), una subsidiaria del gigante Amazon, fue uno de los pioneros en la
computacion en la nube.

Desde el principio, Amazon decidié alquilar sus enormes capacidades de servidor a otras empresas con
fines de lucro. Las cifras econémicas muestran que esta fue una muy buena idea. Desde su fundacién oficial
en 2006, Amazon Web Services se ha convertido en una de las divisiones mas vendidas de la empresa.

A partir de 2019, AWS es el principal proveedor de nube de Infraestructura como Servicio (laaS) del mundo
y tiene muchas grandes empresas como clientes.

éSabias, por ejemplo, que en 2019 el servicio de streaming Netflix, la plataforma de reservas Airbnb o
incluso la agencia espacial estadounidense NASA utilizaron las capacidades de almacenamiento de Amazon
Web Services?

Nube privada: Una nube privada es ahora una nube exclusiva. La infraestructura de la nube la utiliza solo
un Unico cliente. Una red de servidores se reserva o incluso se construye especificamente para una empresa.
Nadie mas tiene acceso a esta forma de nube.

Las nubes privadas pueden estar localizadas localmente en las instalaciones de la empresa o pueden ser
alquiladas a proveedores de nubes especificos. Por lo tanto, pueden ubicarse en el lugar o fuera de él.

Asi que, si una nube esta reservada sélo para uso corporativo, es una nube privada. Esto significa que la red
de servidores de Amazon era una nube privada antes de la fundacién de Amazon Web Services (AWS) - sélo
la propia Amazon utilizaba sus recursos informaticos.

Importante
Tipo de nube = Tipo de desarrollo

Los diferentes tipos no hacen referencia a la forma de utilizar la nube, sino al usuario que la utiliza. Se trata
de cdmo se entrega la oferta de herramientas TIC y cudntas empresas o individuos tienen acceso a la nube.
De ello se deduce que su almacenamiento de nubes de uso privado, como Dropbox, no es una nube
privada. Es una nube publica.

Eso es porque no hay una nube exclusiva detrds de Dropbox, creada sélo para ti y usada sélo por ti. Al
contrario: la estructura de la nube detras de Dropbox esta abierta a cualquier empresa o persona que
quiera usarla.

La Nube Comunitaria es en cierto sentido una nube privada con un circulo de usuarios algo expandido. En
este modelo, una comunidad especifica comparte los recursos de la nube.

Esta comunidad suele estar formada por empresas que operan en el mismo sector comercial y que tienen
intereses y necesidades similares.

El objetivo con la Nube Comunitaria es ahorrar costes en comparacién con varias nubes privadas individuales.
Nube Hibrida: Finalmente, esta el modelo de Nube Hibrida. Es un hibrido entre la nube privada y la publica.
Con la nube hibrida, las empresas deciden externalizar solo ciertas areas de sus necesidades de las TIC a las

nubes publicas. Sin embargo, la empresa preferiria dejar ciertos datos o procesos en un entorno privado, por
lo que utiliza una nube privada para ello. En la mayoria de los casos, las consideraciones de proteccién de
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datos estan en primer plano. Por ejemplo, las empresas pueden almacenar datos sensibles en su nube
privada y utilizar una nube publica para otros procesos.

Eso explicaria los cuatro tipos de nubes. El siguiente grafico las resume de nuevo. Ya ves: Se trata
principalmente de cudntas personas tienen acceso a la estructura de la nube.

NUBE HIiBRIDA

NUBE PRIVADA NUBE COMUNITARIA NUBE PUBLICA

o 20000000,

"apas

000
-

PRIVADA PUBLICA

2.6 Ventajas y desventajas de la Computacion en la Nube

Por ultimo, hablemos de las ventajas y algunos inconvenientes de la computacién en la nube. Empecemos
con los beneficios. es la tendencia de la moderna tecnologia de la informacién. Asi parece, asi que "todo
deberiair a la nube". Y en realidad hay muchas buenas razones para la computacién en la nube.

La computacién en la nube es:

e rentable: se ahorra la inversion en recursos informaticos propios.
e practico: acceso a los recursos y datos informaticos en cualquier lugar y en cualquier momento.
o flexible: Activacion o desactivacidn de recursos en funcion de la demanda actual.

Con la computacion en la nube, ya no necesitas invertir en tu propio y costoso hardware. Esto se aplica tanto
a los particulares como a las empresas.

Si diriges un negocio, también puedes reducir la carga de trabajo de tu equipo de TIC utilizando la nube. Ya
no tienen que preocuparse por el mantenimiento y la revisién constante del hardware y el software, sino que
pueden concentrarse en su negocio principal. Esto ahorra dinero y hace que la empresa sea mas eficiente,
ya que solo se usa y se paga lo que necesita en un momento dado.
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Otra gran ventaja de la computacion en la nube es que, como particular o pequefia empresa, se pueden
"adoptar" las ventajas informdticas de las grandes empresas. Esto se aplica tanto a la inversién en hardware
como a las innovaciones en software.

Los "grandes jugadores" como Amazon, Microsoft y Google quieren estar al tanto de las innovaciones y usar
lo dltimo en tecnologia de la informacidn. iY también tienen los medios financieros para hacerlo! Nunca se
podra uno mantener al dia en cuanto a innovaciones completamente por tu cuenta. La computacién en la
nube te da la oportunidad de obtener grandes beneficios de las grandes empresas.

Algunas personas incluso creen que la computacién en la nube conduce a una mayor igualdad de
oportunidades. Esto se debe a que la computacién en la nube significa que, en principio, cualquier persona
con una conexién a Internet y ciertos recursos financieros tiene acceso a la ultima tecnologia de la
informacién. Y esto es independiente del lugar del mundo en el que se encuentre esa persona.

Otro tema central para la computacién en la nube es la proteccion de datos. Para muchos de nosotros, el
almacenamiento de datos externos, por ejemplo, de documentos importantes o fotos de vacaciones, es el
primer punto de contacto con este servicio.

Dejar de depender del "estado de salud" y la "vida util" del propio disco duro es un punto a favor de la
computacion en la nube para muchas personas.

Sin embargo, las claves de seguridad son un asunto delicado en el tema de la computacion en la nube. Antes
de abordar este tema, hagamos una comparacion:

Ejemplo
Almacenamiento de datos en la nube

Puedes pensar en almacenar tus datos en la nube como si guardaras tus objetos de valor en un banco.

Normalmente tus objetos de valor estdn mucho mds seguros en la caja fuerte del banco que en casa bajo
la almohada. Sin embargo, si roban un banco, tus objetos de valor también corren el riesgo de desaparecer,
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y no sdlo los suyos, sino también los de muchas otras personas.

)

Evidentemente, el banco hace todo lo posible para evitar robos. No sélo los aspectos financieros sino
también la pérdida de prestigio e imagen seria devastadora para la entidad. Por eso el banco invierte en
su sistema de seguridad y también en la proteccidn contra incendios.

Es lo mismo con los proveedores de nubes. Estan interesados en mantener su seguridad cibernética al dia.
Incluso el hardware, es decir, los servidores, estan elaborados y protegidos contra el robo o los dafios
fisicos.

Sin embargo, por supuesto que no existe la seguridad al cien por cien en la Computacién en la Nube. Y si
algo le sucede a la nube, entonces no sélo sus datos desaparecen, sino también los de muchas otras

personas.

Como se puede comprobar, la Computacion en la nube también tiene desventajas.
Algunas de las desventajas que debe tener en cuenta son:

o Dependencia del proveedor: Cambiar de proveedor puede ser dificil.

e Proteccidn y seguridad de los datos: un problema cuando se trabaja con datos sensibles.

e Necesidad de una conexion estable a Internet: no se puede utilizar sin una Internet que funcione
bien.

e Proteccidn del clima: Consumo de energia de los enormes centros de datos.
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Antes de acceder a la computacién en la nube, es aconsejable pensar en las desventajas y los posibles
obstdaculos. A pesar de las muchas ventajas, la computacion en la nube no tiene por qué ser la mejor opcidn
en todas y cada una de las situaciones.

Por ejemplo, supongamos que vives en una zona donde el acceso a Internet ain no estd bien desarrollado.
En este caso, probablemente preferiras usar software instalado en lugar de software en la nube. De esta
manera, evitards tener que interrumpir constantemente tu trabajo porque tu conexiéon a Internet es
inestable.

Otro aspecto negativo de la computacién en la nube es, por supuesto, que te vuelves dependiente del
proveedor de la nube. Si el proveedor de la nube estd en quiebra, entonces puede causarte un problema.
Por eso muchas empresas prefieren depender de proveedores de nubes grandes y establecidos. Pero aun asi
pueden surgir problemas. ¢Qué pasa si quieres cambiar el proveedor de la nube? Es posible que tengas que
afrontar algunos costes. ¢Alguna vez has tratado de salirte del contrato con tu proveedor telefénico? Puede
ser igual de costoso cambiar de proveedor de nubes.

El tema del clima también es algo que hay tener en cuenta. Los enormes centros de datos en la nube
consumen grandes cantidades de electricidad y recursos. Asi que, al elegir un proveedor de nubes, podrias
comprobar si estan utilizando los recursos de forma sostenible. Por ejemplo, ¢estdn centrandose en las
fuentes de energia renovable?

Por dltimo, un tema muy importante es la proteccién de datos. Como ya has aprendido, con la Computacién
en la Nube, los individuos no saben exactamente de donde vienen los recursos informdticos. Esto puede ser
un problema si se necesitan almacenar datos sensibles. Tal vez los datos se almacenan en un servidor US.
Esto puede no ser compatible con las politicas de privacidad de tu pais de origen o con las oficinas centrales
de la empresa.

También deberias pensar en si y como se encriptan los datos sensibles. Esto se aplica tanto al
almacenamiento en la propia nube como a la transmisidn de datos a través de Internet.

Por lo tanto, repasemos brevemente algunos de los aspectos que hay que tener en cuenta al hablar de la
proteccion de datos y la computacién en la nube:

e iDodnde se encuentra la infraestructura de la nube, es decir, los servidores?

e iDdAnde estd la sede del proveedor de la nube? ¢Se le aplica la legislacidn europea o, por ejemplo, la
estadounidense?

e (Se codifican los datos durante la transmision hacia y desde la nube?

e (los datos se almacenan en forma codificada?

e (Quién es la fuente de la clave de encriptacién?

Importante

Cifrado y Computacion en la nube

Si quieres mantenerte seguro utilizando los servicios de la Computacidon en la Nube, deberias de utilizar
métodos seguros de encriptacion y codificacion.
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Esto concierne tanto al almacenamiento como a la transmisién de los datos.

Lo ideal es no confiar en el proveedor de la nube, sino realizar la encriptacién de forma independiente. Si se
piratea el proveedor de la nube, no sélo se piratean sus datos cifrados, sino también el cédigo a descifrar, que
puede caer en las manos equivocadas.
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2.7 Resumen

La Computacién en la Nube se refiere al uso de la tecnologia de la informacién a través de una red,
generalmente Internet. Por lo tanto, es la computacién basada en Internet.

La idea detras de esto es que ya no son todas las empresas y personas privadas las que invierten en su
hardware y software, sino que los recursos informaticos se comparten dentro de grandes redes.

La computacion en la nube es una parte indispensable del mundo de la informatica actual y un enorme factor
econdémico. Cubre todas las areas de la moderna tecnologia de la informacion y las posibilidades son
practicamente infinitas. No hay casi nada que no se pueda hacer "en la nube".

A pesar de la abundancia de ofertas y la complejidad del tema, los fundamentos de la computacién en la
nube se pueden desglosar en la férmula simple: 5-3-4.

Hay cinco caracteristicas que son propias de la computacién en la nube:

Autoservicio a la carta: autoservicio.

Acceso a una amplia red: Acceso a los recursos a través de una red, en cualquier momento y en
cualquier lugar.

Puesta en comun de recursos: recursos compartidos.

Elasticidad radpida: adaptacién rapida de diversos recursos a la necesidad real.

Servicios medidos: uso medido y vigilado.

Hay tres areas de aplicacidn:

La infraestructura como servicio (abreviatura: laaS): Uso de la infraestructura de las TIC a través de
una nube.

Plataforma como Servicio (abreviatura: PaaS): Uso de los recursos TIC para la programacién de
software a través de una nube.

Software como Servicio (abreviatura: SaaS): Uso de software a través de una nube.

Hay cuatro tipos de nubes:

45
Co-funded by the Este proyecto ha sido financiado gracias al apoyo de la Comisién Europea. Esta
Erasmus+ Programme publicacion refleja Gnicamente el punto de vista del autor y la Comisién no se hace
of the European Union responsable de cualquier uso indebido que pueda hacerse de la informacion aqui

presente.



N

INDUSTRY 4.0 for VET

INDUSTRY 4.0 for VET — INVET

e Nube publica: para el publico en general.

e Nube privada: para empresas individuales.

e Nube comunitaria: para un grupo de empresas de la misma industria.
e Nube hibrida: Hibrido de nube publica y nube privada.

Las principales ventajas de la computacidén en la nube son el ahorro de costes, la flexibilidad y el acceso
rapido a los recursos y datos informaticos.

Las desventajas son |la dependencia del proveedor de la nube y la necesidad de una conexion estable a
Internet. También hay muchos problemas y preguntas abiertas en las areas de protecciéon de datos y
seguridad informatica. Ademas, el tema del uso de recursos sostenibles no debe olvidarse ni pasarse por
alto ya que es algo que nos concierne a todos.
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2.8 ACTIVIDADES

1. Indicar Verdadero o Falso

a. Segun el informe del NIST, la Computacion en la Nube estd formada por tres caracteristicas
importantes.
Vo Fo

b. Con la Computacion en la Nube, se puede acceder de forma independiente a los servicios TIC
desde la nube, siempre que lo necesite.
Vo Fo

c. No tienes que hacer una llamada o escribir un correo electrénico primero para obtener mas
espacio de almacenamiento.
Vo Fo

d. Tienes acceso a los servicios y datos en cualquier momento, pero no en cualquier lugar.
Vo Fo

e. La puesta en comun de recursos esta virtualmente disponible en un gran "fondo comun"
compartido.
Vo Fo

2. Completa el texto con las palabras proporcionadas abajo:

La Computacion en la Nube
La computacidn en la nube convierte la en un servicio o suministro de productos como
el agua, la calefaccién o la electricidad. Asi como hoy en dia no todo el mundo es duefio de su propio pozo,
estufa o generador de electricidad, ya no hay necesidad de invertir en la y en la
y en el mantenimiento de la infraestructura informdtica interna. , el
espacio de almacenamiento y las aplicaciones pueden obtenerse facilmente a través de la computacion en
la nube por Internet. Sélo se carga lo que realmente se consume. Este modelo de facturacidn es muy similar
a los costes de operacién del agua o de la electricidad. Por ello, la computacién en la nube es a veces
como la computacién de servicios publicos (comparar la factura de servicios publicos).
Y al igual que con el agua vy la electricidad, los individuos de hoy en dia ya no utilizan la suya propia (iimagina
si cada uno tuviera que cavar su propio pozo!), sino que obtiene los recursos de un proveedor externo.

1 adquisicion, 2 potencia de calculo, 3 infraestructura, 4 tecnologia de la informacion, 5 referida

3. Completa el texto con las palabras adecuadas:

Nube publica

Nube publica: En la nube publica, la nube suministra recursos (1 ) al publico en general. En cierto
sentido, estd ahi para todos. Pero los (2 ) de la nube publica no saben quién mas estd accediendo a los
recursos de la nube. La nube se comparte con (3 ) que quieren usarla. En esta "forma clasica" de la
nube, la (4 ) se regula y se mantiene gracias a los proveedores de la nube. Esto sucede (5 ). Esto
significa que la infraestructura (6 ) a los individuos que utilizan la nube, pero (7 ) a los centros de
datos y servidores externos. Los proveedores de nubes publicas suelen ser (8 ). (9 ) hemos visto
ejemplos de nubes publicas arriba: Amazon, Google y Microsoft operan nubes publicas. Todas (10 ) que
estan disponibles para el publico en general se refieren al término Computacion de Nubes Publicas.
1. a. que no estan disponibles b. que esta disponible . que estan disponibles
2. a. usuarios individuales b. usuarios comunes c. usuario individual
3. a. todos los que b. algunos €. hinguno
4. a. servicio en la nube b. infraestructura en la nube c. proveedor de nubes
5. a. en la pagina web b.enlinea c. sin estar en linea
6. a. se ofrece b. no se ofrece C. estd para
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7.a. se distribuyen b. se distribuye c. no se distribuye

8. a. pequefias empresas b. PYMES c. grandes empresas
9.a.ya b. todavia c.aun

10. a. servicios de la nube b. infraestructura de la nube c. proveedor de nubes

4. Indica si es verdadero o falso

a. Sidiriges un negocio, no puedes reducir la carga de trabajo de tu equipo de TIC usando la nube.

Vo Fo

b. La computacion en la nube le da la oportunidad de beneficiarse en gran medida de las grandes
empresas.
Vo Fo

c. Algunas personas incluso creen que la computacién en la nube no conduce a una mayor igualdad de
oportunidades.

Vo Fo
d. Elalmacenamiento de datos externos es el primer punto de contacto con la computacidn en la nube.
Vo Fo

e. Antes de acceder a la computacidn en la nube, es ciertamente aconsejable pensar en las desventajas
y posibles trampas.
Vo Fo

5. Una de las caracteristicas de la Computacién en la Nube es:

a. Autoservicio a la carta: autoservicio.
b. Recursos compartidos.
c. Elasticidad medida: uso de recursos medidos y rapidos.

6. Entre las areas de aplicacion se encuentran:

a. Lainfraestructura como servicio (abreviatura: l1aaS): Uso de software a través de una nube.

b. Plataforma como un Servicio (abreviatura: PaaS): Uso de recursos de TIC para la programacién de
software a través de una nube.

c. Software como Servicio (abreviatura: SaaS): Uso de la infraestructura de TIC a través de una nube.

7. Entre los cuatro tipos de nubes podemos encontrar:

a. Nube publica: para empresas individuales.
b. Nube privada: para el publico en general.
c. Nube Hibrida: Hibrido de nube publica y nube privada.

8. La principal desventaja de la Computacién en la Nube es:

a. Costes de los gastos.
b. Acceso incomodo a los datos.
c. Flexibilidad.

9. Las desventajas de la computacidn en la nube son:

a. La dependencia del proveedor de la nube.
b. Ahorro de costes.
c. Sinla necesidad de una conexion estable a Internet.
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3.BIG DATA
49
Co-funded by the Este proyecto ha sido financiado gracias al apoyo de la Comisién Europea. Esta
Erasmus+ Programme publicacion refleja Gnicamente el punto de vista del autor y la Comisidn no se hace
of the European Union responsable de cualquier uso indebido que pueda hacerse de la informacion aqui

presente.



N

INDUSTRY 4.0 for VET

INDUSTRY 4.0 for VET — INVET

3.1 Concepto

Introduccién
é¢Sabes que un ser humano tardaria unos 181 millones de afios en descargar todos los datos de Internet? Estas
grandes cantidades de datos que estdn disponibles hoy en dia, y la forma en que se procesan, se llama Big Data.

Como veras en esta unidad, nos enfrentamos al Big Data casi a diario, a menudo sin nuestro conocimiento.
Aprenderads las ventajas, pero también los peligros que supone el Big Data y por qué el manejo correcto de
estas grandes cantidades de datos es a menudo mads importante que los datos en si.
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La relevancia practica — Para esto necesitas el conocimiento y las habilidades

No sélo los especialistas en informatica, casi todo el mundo se encuentra con las llamadas grandes
cantidades de datos en situaciones cotidianas, como cuando se visita al médico, se navega por las redes
sociales como Facebook e Instagram, se hace una bldsqueda en Google o en un vehiculo de la red.

Saber cdémo se utilizan grandes cantidades de datos y qué oportunidades, pero también peligros, se
asocian a ello puede ser relevante tanto para el uso personal de Internet como para la vida profesional,
tal vez en una empresa que analiza grandes cantidades de datos.

Objetivos y competencias de aprendizaje

Esta unidad de aprendizaje te proporcionara conocimientos basicos sobre el Big Data. Conocerds el modelo
3-V y aprenderds cdmo se recogen y analizan grandes cantidades de datos. También aprenderas sobre los
propdsitos para los que se utiliza el conocimiento obtenido de las grandes cantidades de datos y los riesgos
qgue implican. Comprenderds por qué la proteccidon de datos se ha vuelto cada vez mas importante en los
ultimos afios y veras como el manejo de grandes cantidades de Big Data plantea grandes desafios tanto
para las empresas como para los particulares.

Objetivos de aprendizaje

Entender y describir el término Big Data.

Saber como utilizar Big Data.

Entender y explicar cdmo se seleccionan las grandes cantidades de informacion.
Entender los retos y los riesgos del Big Data.
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3.2 diQué es el Big Data?

éSabias que alrededor del 90 por ciento de todos los datos disponibles hoy en dia en el mundo se generaron
en los ultimos anos? Debido a las numerosas nuevas tecnologias de la informacidn y comunicacién, el
volumen de datos en todo el mundo ha crecido increiblemente y ofrece posibilidades hasta ahora
desconocidas. El Big Data representa este volumen de datos estructurados y no estructurados, que no
pueden ser procesados con software o hardware convencional debido a su tamaio.
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Estos volumenes de datos se crean, entre otras cosas, con cada uno de nuestros clics en Internet. Esto puede
ser, por ejemplo, una compra en Amazon, una consulta de busqueda en Google, actividad en redes sociales
como Instagram o Facebook, etc.

Sin embargo, las grandes cantidades de datos por si solas no constituyen el Big Data. Sélo el analisis y el
procesamiento de estos volumenes de datos, por ejemplo, por una empresa, constituye el Big Data. En 2001,
el analista Doug Lane definid el concepto de Big Data, estableciendo un modelo 3-V que sigue vigente hoy
en dia. Segln Lane, el Big Data tiene las siguientes tres caracteristicas:

e Volumen: Las empresas retnen grandes volumenes de datos de diversas fuentes. Estas incluyen
dispositivos inteligentes (I0) como teléfonos mdviles, videos, medios sociales, etc. En el pasado, no
habria sido posible almacenar estos grandes voliumenes de datos; hoy en dia, existen plataformas de
almacenamiento para ello.

e Velocidad: Las empresas procesan flujos de datos a velocidades sin precedentes y a grandes
velocidades.

e Variedad: Los datos recogidos son diversos y tienen una gran variedad de formatos: los datos
numeéricos, que estan disponibles en forma estructurada y almacenados en bases de datos ordinarias,
pueden formar parte del Big Data, asi como los documentos de texto no estructurados, los datos de
las transacciones financieras o los correos electrénicos.

Definicién
Big Data

. representa una gran cantidad de datos disponibles que se analizan y procesan para un propdsito
especifico. Seglin Doug Lane, el Big Data se caracteriza por su volumen, velocidad y diversidad.
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Big Data vs. Small Data

“Let’s shrink Big Data into Small Data ...
and hope it magically becomes Great Data.”

A diferencia del Big Data, el Small Data se refiere a los datos en un volumen y formato accesible para los
humanos. Los siguientes puntos muestran como se pueden distinguir el Big Data del Small Data:

e Objetivos: el Small Data se usa para un objetivo concreto; el uso del Big Data, a menudo se desarrolla
sin organizacion.

e Ubicacion: el Small Data se almacena generalmente en un lugar, por lo general en un solo archivo
del ordenador, mientras que el Big Data suele estar repartidos en numerosos archivos en diferentes
servidores ubicados en diferentes paises.

e Estructura de datos: el Small Data esta estructurado en linea recta, mientras que el Big Data puede
no estar estructurado y puede tener muchos formatos de archivo de diferentes campos.

e Preparacidn de los datos: en la preparacién del Small Data sélo suele participar un usuario final. Sin
embargo, en el caso del Big Data, a menudo un grupo de personas prepara los datos, otro grupo los
analiza y finalmente un tercer grupo los utiliza. Cada uno de estos grupos puede tener objetivos
diferentes.

e Durabilidad: el Small Data generalmente se conserva durante un cierto periodo de tiempo después
de la finalizacion de un proyecto. En el caso del Big Data, sin embargo, los datos permanecen
almacenados por un periodo de tiempo ilimitado.

e Origen: el Small Data se almacena en poco tiempo y en unidades de medida especificas. El Big Data,
por otro lado, se originan en diferentes lugares, paises, compafiias, organizaciones, etc.

o Reproducibilidad: el Small Data generalmente puede ser reproducidos completamente. El Big Data,
por el contrario, se origina en muchas fuentes diferentes y esta disponibles en muchas formas por lo
gue su reproduccién es imposible.
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e Calidad: los significados de los datos en un conjunto de Small Data son inequivocos, estos datos
pueden por lo tanto describirse a si mismos. El Big Data, por el contrario, son mucho mds complejos
y también pueden contener informacién no identificable que no tiene un significado especifico. Esto
puede reducir la calidad de los datos.

e Analisis: para el analisis del Small Data suele bastar un Unico proceso, ya que los datos se analizan a
partir de un solo archivo informatico. En el caso del Big Data, los datos deben ser extraidos,
comprobados, reducidos, en un proceso que requiere mucho tiempo.

Como puedes ver por la distincién entre Big Data y Small Data, es a menudo, dificil de comprender.

33 Utilidad y oportunidades que ofrece el Big Data

El andlisis de grandes cantidades de datos permite obtener conocimientos. Estos resultados pueden servir
de base para decisiones, por ejemplo, sobre la direccion estratégica de la empresa. Las empresas, por
ejemplo, quieren saber mas sobre las preferencias de sus clientes para adaptar su gama de productos, la
publicidad, etc. a ellas.

Para el Deep Learning, o “aprendizaje profundo” también se utiliza el Big Data: es un método especial de
procesamiento de informacién y una subarea de aprendizaje automatico. Una maquina "se alimenta" con
grandes cantidades de datos, los cuales son analizados y utilizados para entrenar a la maquina. La maquina
es capaz de vincular nueva informacién entre si y sobre esta base puede hacer prondsticos y tomar sus
propias decisiones. Sin embargo, el resultado es sélo tan bueno como los datos de los que la mdquina ha
"aprendido".

sh

Un ejemplo es un sistema de traduccidon automatica que "aprende" a traducir correctamente los términos
técnicos en una empresa introduciendo datos (traducciones existentes).

Ademas, las autoridades y los servicios secretos utilizan el Big Data para detectar discrepancias y anomalias
gue podrian indicar actividades delictivas o terroristas. En la ciencia, se utilizan el Big Data para investigar
fendmenos naturales complejos como el cambio climatico o la aparicion de terremotos y epidemias.

Sin embargo, el Big Data no siempre se manejan de manera responsable. Algunas empresas o instituciones
no se adhieren a las normas de proteccion de datos, lo que significa que la informacion se da a conocer al

53
., Co-funded by the Este proyecto ha sido financiado gracias al apoyo de la Comision Europea. Esta
= Erasmus+ Programme publicacion refleja Unicamente el punto de vista del autor y la Comisién no se hace
of the European Union responsable de cualquier uso indebido que pueda hacerse de la informacién aqui

presente.



N

INDUSTRY 4.0 for VET

INDUSTRY 4.0 for VET — INVET

publico. Esto puede ser trivial, pero en algunos casos también puede ser peligroso y dar lugar a fraude y
chantaje.

Ejemplo

En 2015, el portal de aventuras de Ashley Madison, donde la gente que buscaba una aventura extramarital
podia crear un perfil, fue victima de un ataque de hackers. Como resultado, la informacion sobre las
personas registradas en el portal se publicd en Internet. La informacion sobre las aventuras de los famosos
y la informacién personal, asi como los nimeros de tarjetas de crédito se hizo publica. Ademas, se pidid
por correo electrénico a los afectados que pagaran un rescate para que su pareja no se enterara del perfil
en el portal de aventuras.

Recuerda
Se pueden utilizar el Big Data para los siguientes fines, entre otros:

* Orientacidn estratégica de las empresas.

* Aprendizaje profundo.

* Lalucha contra la delincuencia y el terrorismo.

* La investigacidn cientifica de los fendmenos naturales (por ejemplo, los terremotos y el cambio
climatico).

* Evaluaciones ilegales que pueden conducir al chantaje o al fraude.

El factor decisivo en relacién con Big Data no es tanto los datos en si como lo que les sucede.

Las empresas en particular se benefician del analisis y la evaluacion del Big Data. Tanto consciente como
inconscientemente, generan y almacenan grandes cantidades de datos hoy en dia. A continuacidn,
aprenderas en detalle qué posibilidades ofrece a las empresas el analisis correcto del Big Data.

Toma de decisiones

Analizando la gran cantidad de datos generados en la empresa, las companiias pueden identificar patrones y
filtrar la informacién. Esto permite a las empresas tomar mejores decisiones comerciales que aumentan el
éxito de la empresa. Evaluando los datos de las maquinas, por ejemplo, es posible calcular en qué intervalos
se averia una maquina. La compafiia puede usar este conocimiento para dar servicio a la maquina antes de
que falle. Big Data también se utiliza en la industria financiera y de seguros para calcular mejor los riesgos.

Ejemplo

La Sra. Schmidt tiene 47 afios y le gustaria contratar un seguro médico privado. Al visitar a su corredor de
seguros, se sorprende de los altos costes. Resulta que su proveedor analiza el Big Data para calcular mejor
los costes del seguro individual. La empresa averigua, por ejemplo, qué riesgos de salud particulares corren
las mujeres de esta edad que, como la Sra. Schmidt, son fumadoras, no tienen hijos y nunca hacen deporte.

Aumentar la eficiencia

La competitividad es muy importante para las empresas. Para mantenerse al dia con la competencia, las
empresas deben disefiar estrategias para ahorrar costes sin comprometer el rendimiento. El andlisis y la
conexién del Big Data ayuda.

Ejemplo

¢Has oido que los conductores de la empresa de mensajeria UPS casi siempre giran a la derecha?

Eso es porque UPS ha descubierto, a través de un andlisis de Big Data, que esto puede ahorrar unos 10
millones de ddlares al afio. Probablemente te preguntes como es posible: la fusidon de varios conjuntos de
datos, como las estadisticas de accidentes, los datos de consumo de combustible, etc., ha demostrado que
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los vehiculos de UPS son mucho menos propensos a tener accidentes si no giran a la izquierda. Esto puede
ahorrar mucho dinero, incluso si las rutas se vuelven mas complicadas como resultado.

La prediccidn en la investigacion y el desarrollo

Al dar a conocer a los clientes actuales o potenciales su preferencia por determinados productos, la
investigacion puede identificar y predecir las tendencias, disenar estrategias de comercializacidon adecuadas
y desarrollar productos a medida. Con los métodos analiticos apropiados, también es posible, por ejemplo,
predecir la seguridad de ruptura de un producto mientras se esta desarrollando.

Ejemplo

El operador de una tienda online instala cookies y seguimiento online y rastrea los movimientos de sus
visitantes. Puede determinar de dénde vienen los visitantes, en qué productos hacen clic, con qué
frecuencia visitan el sitio, etc. Con la ayuda de estos datos, el operador puede adaptar el contenido del
sitio y los productos ofrecidos a las preferencias de los visitantes y asi aumentar su volumen de negocios.

Servicio de atencidn al cliente personalizado

Al almacenar las decisiones de los clientes, las empresas pueden proporcionarles un servicio personalizado.
Por ejemplo, si un usuario ve una pelicula o serie determinada en Netflix, el sistema la guardard y la préxima
vez que el usuario inicie sesién, las recomendaciones se basaran en las peliculas o series que el usuario ya
haya visto. Pero esta oferta personalizada no siempre es acertada:

Ejemplo

Cuando el Sr. Maier se da cuenta de que sus viejas botas de montafia ya no sirven, busca en Google "botas
de montafia nuevas para hombres". Se siente abrumado por las diferentes ofertas y también descubre que
muchos productos no pueden ser entregados en su pais de origen, Austria. EI Sr. Maier decide obtener
asesoramiento personal en una tienda especializada y también compra un par de botas de montafia. Sin
embargo, en los dias y semanas siguientes ve cada vez mas publicidad de botas de montafia en Internet,
ya que su consulta de busqueda se ha guardado y analizado en Google. El Sr. Maier esta irritado y se siente
observado. Decide no hacer mads consultas de busqueda en Google en el futuro.
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Recapitulemos:

Recuerda
Las empresas tienen numerosas oportunidades de utilizar Big Data para tener mas éxito. Estas incluyen:
e Latoma de decisiones:
El analisis de Big Data permite a las empresas tomar mejores decisiones comerciales y evaluar
mejor los riesgos.
e Aumento de la eficiencia:
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El andlisis y la vinculacion de los datos (como los datos meteoroldgicos y de congestion con los
precios del combustible) ayuda a las empresas a hacer mas eficientes los procesos.

e Prevision en el campo de la investigacion y el desarrollo:
Con la ayuda de Big Data, se pueden hacer predicciones sobre tendencias, caracteristicas de un
producto, etc.

e Servicio de atencidn al cliente personalizado
Al almacenar las decisiones tomadas por los clientes, las empresas pueden ofrecerles un servicio
personalizado en su préxima visita.

3.4 ¢Como se analiza el Big Data?

Has aprendido cémo se define Big Data y qué opciones hay para utilizar las grandes cantidades de datos. En
este capitulo, entraremos en mas detalles y trataremos el andlisis de Big Data. Este campo especializado se
conoce como Analisis de Big Data.

%\\ﬂf big Dafa Analyfics!
JL

Anadlisis de Big Data — Teoria

El primer paso es reunir grandes cantidades de datos de diferentes fuentes, que tienen diferentes formatos.
Esto se hace a menudo mediante consultas de busqueda. Luego los datos se preparan para su posterior
procesamiento. Uno de los problemas suele ser que el Big Data esta disponible en forma no estructurada y
en formatos completamente diferentes y, por lo tanto, no puede ser capturado por los programas
informaticos convencionales de las bases de datos.

Por lo tanto, Big Data Analytics utiliza procesos complicados para extraer y capturar los datos. Los datos son
entonces analizados usando un software especial de Big Data. Finalmente, los resultados son procesados y
presentados.

Es importante que el programa informatico utilizado sea capaz de ejecutar rapidamente muchas solicitudes
de busqueda e importar y procesar rapidamente los diversos registros de datos. Para ser aun mas potentes,
muchos sistemas no utilizan el espacio del disco duro (como las aplicaciones de bases de datos
convencionales) para el procesamiento de datos, sino la memoria principal, que suele ser mucho mas répida.
De esta manera, se puede aumentar la velocidad de acceso y se pueden realizar analisis casi en tiempo real.

Recuerda
El andlisis de Big Data puede dividirse a grandes rasgos en tres areas diferentes:

* Obtencidn de datos de muchas y diversas fuentes mediante consultas de busqueda.
* Evaluacion y optimizacion de los datos recogidos.
* Andlisis de datos y resumen y presentacion de resultados.

Un software potente y adecuado es muy importante para eso.
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Big Data Analytics — En la practica

Es interesante observar que el Big Data Analytics estd todavia en sus inicios en la mayoria de las empresas y
las oportunidades que ofrece todavia no se han agotado. De media, las empresas analizan sélo un poco mas
de un tercio de los datos generados por el contacto digital con sus clientes (por ejemplo, a través de tiendas
en linea o sitios web).

La razon son las estrictas regulaciones de proteccion de datos que hacen mas dificil el analisis del Big Data.
Las leyes y regulaciones que rigen la proteccion de datos se discuten con mas detalle en el siguiente capitulo.
Sin embargo, en realidad, en muchos aspectos las empresas todavia no estdn preparadas para utilizar
eficazmente las grandes cantidades de datos para si mismas. Las siguientes areas juegan un papel
importante:

En primer lugar, es aconsejable distribuir los resultados correctamente: las fuentes de datos deben proceder
de diferentes areas, los resultados deben ser utilizados en varias dreas de la empresa. También se requiere
una estrategia adecuada: una empresa debe saber con qué propdsito se analizan las grandes cantidades de
datos. También es muy importante una cultura empresarial adecuada: las nuevas tecnologias, por ejemplo,
no deben rechazarse en principio, sino considerarse de manera realista.

La mayoria de las empresas no tienen su propio departamento de analisis de datos. No obstante, algunos
empleados deben traer consigo los conocimientos necesarios o adquirirlos en cursos de capacitacién. Puede
ser necesario contratar nuevos empleados. Las responsabilidades y autorizaciones también deben definirse
dentro de la empresa.

Para el analisis se requiere una tecnologia eficiente, en forma de herramientas adecuadas de analisis de Big
Data. Sin embargo, las herramientas adecuadas dependen de la estrategia previamente definida o del
propdsito definido del analisis. Por Ultimo, pero no por ello menos importante, una estrategia adecuada de
proteccion de datos también es esencial para garantizar que los datos personales de los individuos no se
revelen al publico. Un experto en proteccion de datos de la empresa se encarga de que el analisis de los datos
cumpla con las leyes y reglamentos aplicables.

Recuerda
En resumen, los siguientes puntos son importantes para que el Big Data Analytics tenga éxito en una
empresa:
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e Una estrategia de Big Data - definiendo el propdsito del analisis.

e Una cultura corporativa adecuada - apertura a las nuevas tecnologias.

e Personal con los conocimientos necesarios - formacidn o reclutamiento.

e Unatecnologia poderosa - herramientas apropiadas de analisis de grandes datos.

e Una politica de proteccién de datos adecuada - el cumplimiento de las leyes y reglamentos
aplicables.

35 Retos y peligros del Big Data

En los capitulos anteriores ya has aprendido lo complejo que puede resultar analizar y utilizar el Big Data. Los
desafios y riesgos asociados al Big Data son igual de complejos. Probablemente el mayor desafio para las
empresas en relacion con los Big Data es la proteccion de datos:

V.

Aunque las empresas han prestado mas atencién a la proteccidon de datos en los ultimos afios, todavia hay
problemas. Por ejemplo, los datos personales de los usuarios de Internet se utilizan sin su consentimiento y
las personas afectadas pueden ser identificadas, controladas y, en el peor de los casos, chantajeadas.

Definicion
Datos personales
. se refiere a los datos que se relacionan con una persona y permite sacar conclusiones sobre su

personalidad. Esto incluye, por ejemplo, el nUmero de matricula de Werner Kogler, la fecha de nacimiento
de su vecino o el saldo de la cuenta de Bill Gates.

Un ejemplo de violacién de la proteccion de datos en relacion con el Big Data es el caso del portal de
aventuras de Ashley Madison, que ya se mencioné como ejemplo en el capitulo 2. En este caso, los datos
personales se hicieron publicos y se utilizaron para chantajear a los propietarios de los datos.

Los reglamentos y leyes de proteccién de datos ayudan a proteger a los consumidores del abuso. La base de
la ley general de proteccion de datos en la Unién Europea y en Austria es el Reglamento general de
proteccion de datos, que entré en vigor el 25 de mayo de 2018.
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Excursus
El Reglamento General de Proteccion de Datos

El Reglamento General de Proteccién de Datos, o GDPR por sus siglas en inglés, se denomina en su
totalidad "Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccidn de las personas fisicas en lo que respecta al tratamiento de datos personales y a
la libre circulacion de estos datos, y por el que se deroga la Directiva 95/46/CE". Es directamente aplicable
en Austria y se complementa con la Ley de proteccién de datos y la Directiva sobre proteccion de datos.

Este reglamento permite a los ciudadanos de la UE controlar mejor la recopilacién y el uso de sus datos
personales. Esto deberia fortalecer la confianza de los consumidores en las empresas individuales. Los
derechos existentes de los ciudadanos de la UE se consolidan en el RGDP, y también se establecen nuevos
derechos. Los derechos establecidos en la RGPD incluyen:

* El acceso simplificado a los datos personales, lo que incluye el suministro de informacién
completa, clara y comprensible sobre el procesamiento de los datos.

* Unnuevo derecho a la transferencia de datos — los datos personales seran transferidos de manera
simplificada.

* Underecho mas claro a la supresion ("derecho al olvido") — los datos se suprimen si un ciudadano
no esta de acuerdo con que se procesen sus datos y no hay una razén legitima para conservarlos.

* Derecho a ser informado sobre los datos personales pirateados — las empresas y organizaciones
informaran inmediatamente a las personas afectadas sobre las violaciones graves de la proteccion

de datos personales. La autoridad de supervision de proteccion de datos responsable también
debe ser notificada.

En el caso de las empresas, la RGPD tiene por objeto crear mas oportunidades de negocio y promover la
innovacion con numerosas medidas. Entre ellas se incluyen:

* Lacreacion de normas uniformes para toda la UE, lo que supondra un gran ahorro.
* El nombramiento de un oficial de proteccion de datos dentro de las autoridades y empresas que
se ocupan de grandes conjuntos de datos.

* La designacion de un unico punto de contacto en su propio pais al que las empresas deben

dirigirse.
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* Lacreacién de normas de la UE para las empresas de terceros paises a las que las empresas de
terceros paises deben adherirse cuando ofrecen bienes o servicios o controlan el comportamiento
de las personas

* La creacién de normas que promuevan la innovacién y garanticen que las normas de proteccién
de datos se tengan en cuenta en una etapa temprana del desarrollo de los servicios o productos

* Eluso de técnicas compatibles con la proteccion de datos, como la seudonimizacion (sustitucion
de los pasajes de un registro de datos que permiten identificar a la persona asociada) y la
encriptacion (los datos se encriptan para que sélo puedan ser leidos por personas autorizadas).

* Laeliminacion de las obligaciones de presentacidn de informes de las empresas a fin de promover
la libre circulacidn de datos personales en la Union Europea.

* Larealizacién de evaluaciones de impacto cuando el procesamiento de los datos pueda amenazar
los derechos y libertades de las personas.

El Reglamento General de Proteccion de Datos completo puede consultarse en
https://eurlex.europa.eu/legal-content/DE/ALL/?uri=CELEX%3A32016R0679

Otro problema es que los empleados actuales de las empresas no siempre tienen la experiencia necesaria y
no estdn abiertos a las posibilidades que ofrece a la empresa el analisis de grandes cantidades de datos.

A menudo se desperdician tiempo y recursos porque los implicados no tienen claro el objetivo de un proyecto
de Big Data o qué infraestructura se requiere para el mismo. Encontrar y retener empleados competentes
suele ser dificil para las empresas, ya que tienen una gran demanda.

] @l
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B \)\'
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Ademas, la tecnologia de Big Data es diversa y confusa para los principiantes. ¢Has oido hablar de Spark,
Hadoop MapReduce, Cassandra o Hbase? Estas son tecnologias de Big Data con diferentes caracteristicas y
beneficios.

Ademas, las tecnologias evolucionan a un ritmo rapido, por lo que las empresas a menudo simplemente no
pueden seguir el ritmo de adopcién. Por lo tanto, para las empresas que estan considerando utilizar un
analisis de Big Data, el asesoramiento de expertos es util.

Otro punto es que los proyectos de Big Data son muy costosos. Esto se aplica tanto a las empresas que optan
por un modelo de dominios locales como a las que prefieren un modelo de nube. La diferencia es que, con
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un modelo de dominios locales, la empresa utiliza el software de Big Data en su propio centro de datos y es
responsable de su operacién y mantenimiento. En un modelo de nubes, en cambio, el software sélo es
alquilado por la empresa y los datos permanecen en el proveedor.

Definicion
Modelo de Dominios Locales
... se refiere a una solucidn en la que la empresa compra o arrienda el software de Big Data y lo despliega

en su propio centro de datos. La compaiiia tiene que ocuparse del hardware en si, y también se
responsabiliza del uso del software y los datos se almacenan en la empresa.

Definicién

Modelo en la Nube

... se refiere a una solucién en la que una empresa adquiere el software de Big Data como un servicio; el
proveedor asume la responsabilidad del mantenimiento y la operacidn. La empresa paga un precio de
alquiler que incluye el hardware, la operacidn y los costes de mantenimiento. Con esta solucion, los datos
se almacenan en el proveedor.

Si una empresa decide utilizar el modelo bajo demanda, debe invertir en un nuevo hardware y contratar
nuevos empleados para operar y mantener el sistema. En el caso de una solucién en la nube, la empresa sélo
necesita contratar empleados para operar y mantener el sistema, y la empresa debe pagar por los servicios
de la nube.

Después de todo, la calidad de los datos suele ser deficiente, y las empresas se enfrentan al reto de armonizar
los datos de diferentes fuentes de calidad variable. Por ejemplo, un comerciante en linea analiza datos de
medios sociales, registros de sitios web, centros de llamadas y sitios web que tienen diferentes formatos.

Pero incluso cuando todos los problemas mencionados han sido resueltos, a menudo no es tan sencillo para
las empresas obtener conocimientos utiles de las grandes cantidades de datos. Si la informacién se vincula
entre si y se sacan conclusiones erréneas, por ejemplo, esto puede ser peligroso.

Por ejemplo, una persona puede ser considerada no digna de crédito por un banco que realiza un analisis de
Big Data porque vive en el mismo vecindario que muchas personas no dignas de crédito y conduce el mismo
automoévil que muchas personas consideradas no dignas de crédito. El siguiente ejemplo también muestra
por qué es crucial el uso correcto de las grandes cantidades de datos:

Ejemplo

Un minorista en linea se basa en Big Data Analytics, que se basa en datos histéricos sobre el
comportamiento de los clientes. Resulta que las personas que compran zapatillas negras a menudo afiaden
un par de calcetines negros. El minorista ajusta su gama para la primavera en consecuencia. Sin embargo,
justo antes del comienzo de la primavera, un conocido rapero publica una foto suya con zapatillas negras
y calcetines amarillos en Instagram. Por lo tanto, muchos jovenes buscan calcetines amarillos para sus
zapatillas negras, pero lamentablemente el vendedor en linea pronto se queda sin ellos porque no estaba
preparado para esta demanda. El minorista simplemente utilizé la estrategia equivocada de Big Data,
confiando sélo en los resultados histdricos e ignorando otras fuentes de datos importantes como los
medios sociales, las tiendas de los competidores, etc.

Recuerda
En resumen, estos son los principales desafios que las empresas enfrentan cuando utilizan Big Data:
e Garantizar la seguridad de los datos — cumplimiento del Reglamento General de Proteccién de
Datos (RGPD).
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e Competencia profesional de los empleados — uso competente de la tecnologia diversa y de rapido
desarrollo de Big Data.

e Los altos costes de los proyectos de Big Data (hardware y software o costes de alquiler, personal,
mantenimiento, etc.).

o Lamalacalidad de los datos, la estandarizacidn de los datos en diferentes formatos y con diferente
calidad.

e Interpretacion correcta de los resultados.

Como habrds notado, el Big Data ofrece enormes posibilidades y oportunidades que las empresas ni siquiera
se han acercado a explotar. Sin embargo, los grandes volimenes de datos también se asocian con desafios y
riesgos que no deben ser subestimados y son inquietantes para muchas personas. Por lo tanto, el factor
decisivo para asegurar que los grandes datos se utilicen con éxito sin causar dafios a otras personas es el
manejo responsable y competente de los grandes volimenes de datos.
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3.6 Resumen

El Big Data hace referencia a grandes cantidades de datos que ya no pueden procesarse con el software o el
hardware convencional, y para los cuales el procesamiento y el analisis se realiza con un propésito especifico.
A diferencia del Big Data, el Small Data se refieren a datos que son accesibles para los humanos debido a su
volumen y formato.

Encontramos el Big Data en situaciones cotidianas, por ejemplo, cuando navegamos en las redes sociales o
hacemos una busqueda en Google. Para definir mejor el término Big Data, el analista Doug Lane disefi6 el
modelo 3-V, que afirma que el Big Data se caracteriza por el volumen, la velocidad y la variedad.

Se puede utilizar Big Data, entre otras cosas, para mejorar la orientacion estratégica de las empresas, para
los sistemas de aprendizaje profundo, para luchar contra la delincuencia y el terrorismo, para la
investigacion cientifica de fenomenos naturales (por ejemplo, terremotos y cambio climatico), pero también
para evaluaciones ilegales que pueden dar lugar a chantaje o fraude. El factor decisivo no es tanto el gran
volumen de datos en si, sino lo que sucede con ellos.

Las empresas pueden utilizar Big Data para aumentar su éxito comercial. Entre otras cosas, Big Data Analytics
permite a las companias tomar mejores decisiones de negocios y evaluar los riesgos con mayor precision.
Ademas, la eficiencia de los procesos empresariales puede aumentar cuando los datos son analizados,
evaluados y vinculados entre si. Big Data ayuda a las empresas de investigacion y desarrollo a hacer
predicciones sobre las tendencias, las caracteristicas de los productos, etc. Por ultimo, los conocimientos
adquiridos por Big Data también pueden utilizarse para ofrecer un servicio de atencién al cliente
personalizado.

Para que el andlisis del Big Data tenga éxito, se requiere una estrategia apropiada, una cultura corporativa
adecuada, personal con los conocimientos necesarios, tecnologia eficiente y, por ultimo, pero no menos
importante, una estrategia de proteccion de datos adecuada. Pero el andlisis y el procesamiento del Big Data
no solo ofrece oportunidades y posibilidades, sino que también plantea desafios y riesgos.

Un gran desafio para las empresas es garantizar la seguridad de los datos y cumplir con el Reglamento
General de Proteccidon de Datos. Ademas, a menudo es dificil para las empresas encontrar y retener a los
profesionales adecuados que puedan manejar la compleja tecnologia del Big Data. Los grandes proyectos
de datos también se asocian con altos costes y la calidad de los datos suele ser deficiente. Finalmente, se
deben sacar las conclusiones correctas de los resultados del analisis de datos y se deben tomar las decisiones

adecuadas.
63
Co-funded by the Este proyecto ha sido financiado gracias al apoyo de la Comision Europea. Esta
Erasmus+ Programme publicacion refleja Gnicamente el punto de vista del autor y la Comisién no se hace
of the European Union responsable de cualquier uso indebido que pueda hacerse de la informacion aqui

presente.



N

INDUSTRY 4.0 for VET

INDUSTRY 4.0 for VET — INVET

3.7 ACTIVIDADES

1. Alrededor del 90 por ciento de todos los datos disponibles hoy en dia en todo el mundo ...
a. Se generaron en los ultimos anos.
b. Se generaron progresivamente a lo largo de la historia.
c. Se generaron en el siglo pasado.
d. Es un dato muy complicado y por lo tanto es desconocido.

2. Las caracteristicas del Big Data son:
a. Volumen
b. Velocidad
¢. Cantidad
d. Variedad

3. Completa la oracién.

El de grandes cantidades de permite obtener . Estos
resultados pueden servir de base para

4. Selecciona la afirmacidn correcta.

a. Siempre se manejan responsablemente grandes cantidades de datos. Algunas empresas o
instituciones cumplen las normas de proteccién de datos, lo que significa que la informacién se
divulga al publico. Esto puede ser trivial, pero en algunos casos también puede ser peligroso y dar
lugar a fraude y chantaje.

b. Nosiempre se manejan grandes cantidades de datos de manera irresponsable. Algunas empresas
o instituciones no cumplen las normas de proteccion de datos, lo que significa que la informacion
se revela al publico. Esto puede no tener importancia, pero en algunos casos también puede ser
beneficioso y generar confianza.

c. No siempre se manejan responsablemente grandes cantidades de datos. Algunas empresas o
instituciones no cumplen las normas de proteccion de datos, lo que significa que la informacién
se revela al publico. Esto puede ser trivial, pero en algunos casos también puede ser peligroso y
dar lugar a fraude y chantaje.

5. Indica si las siguientes afirmaciones son verdaderas o falsas.

El BIG DATA ES UTIL PARA:

a. Entrenar a una mdaquina para mejorar la traduccién automatica.
Vo Fo

b. Para detectar discrepancias y anomalias que puedan indicar actividades
delictivas o terroristas.
Vo FoO

c. En la ciencia se utiliza el Big Data para investigar fendmenos naturales
complejos como el cambio climatico o la aparicién de terremotos y epidemias.
Vo FoO

6. Completa el texto con las palabras de abajo.
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El primer paso es recolectar grandes cantidades de de diferentes fuentes, que pueden
tener diferentes formatos. Esto normalmente se hace mediante motores de busqueda. Después, los datos se
preparan para un futuro procesamiento. Uno de los problemas es que normalmente, las grandes cantidades
de datos se encuentran en formas , diferentes formatos y no pueden profesarse
mediante bases de datos convencionales.

El Big Data Analytics utiliza complicados para extraer y almacenar los datos. Los datos
se utilizando softwares especiales de Big Data. Por dultimo, los datos se
y se

1 presentan, 2 procesos, 3 procesan, 4 analizan, 5 datos, 6 desestructuradas

7. Indica Verdadero o Falso.

Big Data en la practica:

a. Esinteresante saber que el Big Data Analytics esta todavia en su infancia en la mayoria de las empresas
y las oportunidades que ofrece son muy grandes.
Vo Fo

b. En promedio, las empresas analizan poco mds de una cuarta parte de los datos generados por el
contacto digital con sus clientes.

Vo FO
c. La mayoria de las empresas no tienen su propio departamento de analisis de datos.
Vo Fo

8. Selecciona la afirmacidn correcta:

a. Las empresas han estado prestando mas atencién a la proteccién de datos en
los ultimos afios, pero todavia hay problemas. Por ejemplo, los datos personales
de los usuarios de Internet se utilizaran sin su consentimiento y las personas
interesadas podran ser identificadas, controladas y, en el peor de los casos,
chantajeadas.

b. Lasempresas han prestado mas atencién a la proteccion de datos en los ultimos
afios y ya no hay problemas. Por ejemplo, los datos personales de los usuarios
de Internet se utilizardn con su consentimiento y las personas interesadas
podran ser identificadas, controladas y, en el peor de los casos, aduladas.

c. Lasempresas han prestado menos atencidn a la proteccidn de datos en los ultimos afios, todavia
hay mds problemas. Por ejemplo, los datos personales de los usuarios de Internet se utilizaran
con su consentimiento, pero las personas interesadas pueden ser identificadas, controladas y,
en el peor de los casos, chantajeadas.

9. Completa el texto con las palabras de abajo

Big Data ofrece muchas y que las empresas no han sabido
explotar. Sin embargo, las grandes cantidades de datos también se relacionan con y
gue no deben de ser ignorados y que pueden perjudicar en gran medida. Por ello, un
factor decisivo a la hora de decidir utilizar Big Data sin causar ningun perjuicio es y
a la hora de manejar el Big Data.

1 retos, 2 la responsabilidad, 3 posibilidades, 4 competencia, 5 oportunidades, 6 riesgos
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4. SMART FACTORY
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4.1 Concepto

Introduccién
"Le dice una maquina a otra..." - lo que suena como una pequena broma es el gran suefio actual de la
industria manufacturera. Smart Factory es la palabra clave en la actual revolucién industrial, también
Ilamada Industria 4.0.

Y es que la inteligencia reina. La revolucién digital permite a la gente vivir en un mundo en red en el que
los objetos cotidianos cobran vida y se comunican constantemente entre si. No sdlo el teléfono movil es
"inteligente": desde los coches hasta los asistentes de voz y las neveras, hay un constante intercambio de
datos e informacidn que hace que tu vida sea mas facil.

Ahora imagina el enorme potencial de la produccién: Mdquinas y ordenadores que intercambian
constantemente datos e informacién, se regulan y coordinan entre si, produciendo y procesando
productos de la manera mds autdnoma posible y sin necesidad de intervencién humana. No sélo se podria
aumentar considerablemente la productividad y la eficiencia de la fabricacién. También podrian reducirse
los accidentes, el exceso de produccién y la contaminacién ambiental.

Asi que, ya ves: el Smart Factory es el futuro. Pero también es el presente: Muchos productores, por
ejemplo, la industria del automdévil, ya estan implementando con éxito los conceptos del Smart Factory.

El concepto de Smart Factory es mas complejo de lo que parece, sin embargo, una vez comprendido resulta
bastante simple. En este capitulo aprenderas los fundamentos y las areas de aplicacion de Smart Factory

La relevancia practica - para esto necesitaras conocimiento y habilidades

El Smart Factory es una parte esencial de la Industria 4.0. Los fundamentos y dreas de aplicacidon que
aprenderds aqui te ayudaran a tener conocimientos para el futuro en el campo de la tecnologia de
produccién moderna.

Objetivos y competencias de aprendizaje

Esta unidad de aprendizaje te ofrece una vision general de los fundamentos, procesos, areas de aplicacion
y problemas del Smart Factory. Conoceras los términos mas importantes del tema, aprendera como el
Smart Factory estd anclado en la Industria 4.0 y de qué componentes dispone. También obtendras una
visidn general de las areas de aplicacién y los posibles problemas y por qué son tan importantes para el
futuro de la industria. También se explicard el papel de los humanos en un entorno automatizado.

Objetivos de aprendizaje ‘
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Ser capaz de entender lo basico, el sentido y los factores decisivos del Smart Factory.
Ser capaz de distinguir y comprender los componentes operativos y tecnoldgicos del Smart Factory.
Ser capaz de entender las areas de aplicacién y los problemas actuales.

4.2 éQué significa el Smart Factory?

No sdlo tu vida cotidiana y profesional se estd volviendo cada vez mds digital, sino que también la industria
estd atravesando un proceso de digitalizacion a nivel mundial. Este proceso tiene muchos nombres: Internet
industrial, el Internet de las cosas, el Internet de los servicios - pero el término mds importante es "Industria
4.0".

Definicion
Industria 4.0
Duden la describié6 como una "industria basada en procesos ampliamente digitalizados e

interrelacionados". Esto se refiere al constante intercambio de informacién y datos entre las personas, la
produccidn, la logistica y los productos.

Por lo tanto, el objetivo es integrar la digitalizacion en la industria manufacturera y asi poder producir de
manera Optima. La industria 4.0 incluye muchos campos tecnoldgicos diferentes. Entre ellos se encuentran
el uso delallamada "nube", la gestion de grandes datos, asi como la proteccion de datos y las comunicaciones
moviles entre otros.

El Smart Factory es ahora también uno de los pilares importantes de la Industria 4.0 - en la prensa
especializada se le llama incluso el corazén del sistema. Si analizas la definicién, veras por qué:

Definicion
Smart Factory

... |a REFA (la Asociacion Alemana para el Disefio del Trabajo, la Organizacién Empresarial y el Desarrollo
Corporativo) define el término Smart Factory simplemente como "un entorno de produccién que se
organiza a si mismo".

Por lo tanto, los entornos de produccién deben funcionar de manera auténoma y, de ser posible, sin
intervencion humana.
Un entorno de produccién de este tipo incluye:

e Instalaciones de produccién
Madquinas de produccién y procesamiento que fabrican y siguen procesando un producto o sus
componentes (por ejemplo, maquinas moledoras o para soldar, pero también de construccién y de
embalaje).

e Sistemas de logistica
El movimiento y el almacenamiento de bienes y piezas de produccién (por ejemplo, el suministro de
la cantidad correcta de material adhesivo o el almacenamiento temporal de productos acabados).

e Producto
El producto en si o0 sus componentes también forman parte del entorno de produccion (por ejemplo,
las puertas de los coches o las pantallas de los smartphones).

La base de la produccion auténoma es la interconexion inteligente de estos tres componentes. El producto
debe ser capaz de comunicarse con la planta de produccién y el sistema logistico y proporcionarles de forma
independiente informacidn sobre la produccién (por ejemplo, qué tamafio de pantalla requiere el marco,
cuantos y qué tornillos se necesitan).
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Por un lado, esto requiere muchos datos, por otro lado, también requiere una forma de transmitir estos datos
en absoluto. ¢La solucidn? Simple: iChips y sensores!

Cada producto (o sus componentes) en la fabrica estd equipado con un chip y por lo tanto se convierte en un
"producto inteligente". El chip contiene informacién sobre la produccidn y los requisitos logisticos y la
comunica al entorno de produccidn. El equipo de produccidn y los sistemas logisticos pueden procesar esta
informacién correctamente y a su vez coordinar y realizar el siguiente paso.

La base tecnolégica para esto se Ilama "Sistemas Ciber fisicos". Esto no significa otra cosa que la conexién de
partes mecanicas o electrénicas con software o componentes de tecnologia de la informacién - en términos
muy simplificados, esto es exactamente lo que sucede cuando un producto esta equipado con un chip.

Cada producto se "conoce" a si mismo, en qué etapa de produccién se encuentra en el momento, cémo y
dénde debe ser procesado y qué necesita para ello y comunica este conocimiento con todo el entorno de

produccidn para que se sepa como manejarlo.

Quizas un ejemplo te ayude a comprenderlo mejor:

Ejemplo

Ejemplo de la industria del automavil

Imagina que eres la puerta de un coche y tienes la suerte de ser fabricada en una Smart Factory. Tu
entorno de produccion contiene muchos componentes del producto final: un coche. Aqui es donde se
almacenan los neumaticos, se fabrican los chasis, se ensamblan los componentes electrénicos de a
bordo, se pintan las piezas individuales, etc.

Para ello, la fabrica dispone de las maquinas de producciéon adecuadas y también de los medios de
transporte logisticos apropiados (por ejemplo, cinta transportadora de la maquina A a la maquina B).

Hoy es tu gran dia, porque hoy se estdn montando las puertas. Lo sabéis porque el producto (el coche) ha
comunicado al entorno de produccion a través de un chip que todo lo demas en el coche ya estd instalado.
Por lo tanto, te sacaran del almacén temporal a través de un sistema de logistica y te pintaran de verde -
el coche ha comunicado el color por adelantado. Sin embargo, también tienes algo que decir con la ayuda
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de tu chip: "Soy una puerta de coche en la esquina delantera izquierda. Necesito 8 tornillos... pero todavia
tengo que secar el barniz".

Asi que el entorno de produccién sabe qué hacer, te almacena para el secado, proporciona 8 tornillos y te
monta en la parte delantera izquierda.

Por supuesto, el proceso de produccion real es sélo el comienzo. Tomemos el ejemplo de una nevera, que
remplaza laleche por si misma cuando nota que se esta acabando. O un concesionario de automdviles, donde
las piezas de repuesto o incluso coches enteros se piden automaticamente al fabricante de automdviles en
funcién del nivel de existencias actual.

Como puedes ver, las posibilidades de un Smart Factory no se limitan a una fabrica en si misma. En el futuro,
deberia ser posible producir automaticamente (también llamado "produccidn justo a tiempo"), entregar y
consumir en tiempo real segun la oferta y la demanda. De esta manera, se pueden consumir los recursos con
mayor precision y se pueden evitar los cuellos de botella.

Importante
Factores econdmicos

El desarrollo y la aplicacién de esas tecnologias no es, por supuesto, barato. Las empresas industriales
también anticipan beneficios econémicos.

El Smart Factory, por ejemplo, permite la produccién en masa y la produccidn individual en la misma
fabrica. Esto permite ahorrar en maquinas. Ademas, los recursos y los bienes industriales se pueden pedir
mas rapidamente y se pueden reducir los excedentes o el desgaste costosos.

El Smart Factory es, por lo tanto, uno de los componentes mas importantes de la digitalizacién y desempefia
un papel importante, no sélo en la industria, sino también en la vida cotidiana "inteligente" y en red de las
personas.

El siguiente diagrama muestra cuantos factores diferentes puede haber:
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El Smart Factory es, por lo tanto, sdlo un area en un gran conjunto de conceptos inteligentes. Sin embargo,
para la industria (manufacturera), esta en el corazén de todo.

Recuerda
La Smart Factory es una parte esencial de la digitalizacién en la industria. En este proceso...

e las plantas de produccidn, los sistemas de logistica y los productos intercambian informacién entre
si de forma independiente...
e ...paraque el entorno de produccion sea lo mds auto-organizado posible.
Las maquinas y productos involucrados requieren...
e una conexion de los componentes mecanicos y electrénicos con un software o unidad de
informacién (chip)...
e ...para participar en una red de intercambio de datos.
Esto asegurard que...
e laproduccidony la logistica pueden ser controladas en tiempo real seglin la demanda,
e los recursos se gestionan de forma mas eficiente,
e yse reducen los costes de produccién.

4.3 ¢ Qué necesita el Smart Factory?

Una Smart Factory es algo bastante moderno. Para que funcione, necesitas algunos requisitos operativos y
técnicos basicos. En esta seccién aprenderas lo que una Smart Factory necesita.
Importante

El intercambio de datos

Los requisitos comienzan con el propio intercambio de datos. Una Smart Factory intercambia una gran
cantidad de informacién. Este intercambio de datos debe ser capaz de funcionar segln las siguientes
reglas basicas:
e Transferencia de datos bidireccional
El intercambio de informacion funciona en ambas direcciones (tanto en el envio como en la
recepcién de informacion).
e Transferencia de datos horizontal y vertical
La informacién se intercambia tanto verticalmente entre los diferentes departamentos (por
ejemplo: gestién de pedidos, planta de fabrica, producto) como horizontalmente (de la maquina
A ala maquina B en la planta de fabrica).

Dado que el objetivo es registrar en tiempo real los datos importantes del proceso de produccién, los
sistemas de control operacional deben integrarse en el intercambio de datos. Estos sistemas de control
operacional son conceptos que ayudan a gestionar, vigilar y controlar las empresas del sector de la
produccidn. Se debe incluir lo siguiente:

e Planificacion de recursos empresariales
Aqui es donde se planifican, controlan y gestionan los recursos, tales como el material y el equipo
operativo, pero también el personal, el capital y la tecnologia de la informacién en general.

e Ejecucion de la fabricacion
Se trata del control y la vigilancia de la produccion en tiempo real (también denominado en aleman

sistema de control de la produccidn).

e Gestion del ciclo de vida de los productos
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Un concepto que se ocupa del ciclo de vida (desde el disefo, la construccion y la produccién hasta la
venta, el uso y la eliminacién) y de la gestidn de la informacidn generada en el proceso.

e Gestion de la cadena de suministro
La gestidn y la mejora de la cadena de suministro, es decir, la entrega y la recepcidn de bienes de
produccidn y servicios.

Por supuesto, los bloques de construccidn tecnolégicos y los prerrequisitos también son necesarios para que
una Smart Factory funcione en tiempo real. Algunos de los mas importantes ya estan desarrollados y en uso.
Se trata de componentes muy generales como los sensores (que pueden detectar las propiedades fisicas o
guimicas de su entorno) y los actuadores (componentes que realizan movimientos mecanicos cuando se
controlan eléctricamente). Las técnicas de produccién modernas y automatizables como la robdtica y la
impresion en 3D son importantes aqui, pero también diversas aplicaciones informaticas operativas, por
ejemplo, parala gestiony el control de la produccién. La conexidn en red a través de Internet de banda ancha
y el control mediante sistemas de nube (servidores externos que proporcionan potencia de calculo) ya son
técnicamente posibles.

Sin embargo, otros sistemas y componentes estan todavia en su infancia, como la realidad aumentada - aqui
la realidad percibida se "amplia" con la informacién de una computadora (por ejemplo, Google Glass). En el
siguiente cuadro se ofrece un breve resumen de los elementos

SENSOR TECHNOLOGY INNOVATIVE PRODUCTS ICT

e I\ [o]HeIc\'@ Actuators Digital upgraded IP v6
Sensors production lines Cyber-Physikal Systems
Cyber-physical Cyber-physical IKT-Infrastructure
Systems Systems Broadband
Logistics Systems MES Network communication
M2M-Solustions ERP
HMI Human Machine Interface PLM
(secured terminal devices) SCM

o a2l Real-time-capability
e RN (8-l Traceability
Reliability

Completeness

Additive Production (3D-Druck)
Robotics

Complete networking
Self-configuration

Databases, In-Memory
Cloud Computing

Big Data

Analytics

Augmented Reality
Cyber Security

Wireless & Mobile networking
Real-time-capability
Data protection

Excursus

La industria y las fabricas en transicion

Si se define el Smart Factory como parte de la Industria 4.0, debe haber una Industria 1.0, 2.0y 3.0.

Mientras que la primera y la segunda etapa de la industrializacion condujeron a la introduccién de
instalaciones de produccién mecdnica y de producciéon en masa, la Industria 3.0 ya trataba de la
automatizacion, el uso de la informética y la electrénica, pero sin que estos componentes se comunicaran

entre si en tiempo real y se influyeran mutuamente.
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Erasmus+ Programme
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Como se acaba de mencionar, algunas de las tecnologias necesarias ya se estan utilizando como
desarrollos ulteriores de estos precursores industriales, pero otras todavia no se han desarrollado desde
cero. También hay influencias de dreas no industriales. El "Internet de las cosas" desempefa un papel
importante en este sentido y ya es mds conocido en el sector privado que la conexion en red de los
electrodomésticos (ejemplo: el teléfono modvil reconoce que se estd llegando a casa y enciende
automaticamente las luces del apartamento, al mismo tiempo que la maquina de café hace un expreso y
el televisor enciende las noticias).

La industria 4.0 debe llevar las tecnologias de Internet de las Cosas a un nivel industrial y ponerlas en un
marco econdmicamente rentable. Esta es la Unica manera en que una verdaderamente nueva y cuarta
"revolucion industrial" puede tener éxito.

Por supuesto, a primera vista, muchas de estas tecnologias son algo opacas en términos de significado y
funcién. Por lo tanto, las mds importantes se explicaran con mas detalle a continuacidn:

Sistemas ciberfisicos (CPS)

Lo primero es lo primero: Los CPS son la piedra angular técnica de toda Smart Factory. También conocido
como sistemas integrados, se refiere a cualquier equipo electrdénico e informatico de objetos en el entorno
de produccion. Estos pueden ser:

e Sensores, para el entorno directo del objeto

e Actuadores que mueven activamente los objetos (por ejemplo, palancas)

o Identificadores para identificar y asignar objetos de manera Unica (por ejemplo, cédigo de barras)

e Microcontroladores (chips mencionados anteriormente), que analizan los datos, determinan el
estado y determinan los siguientes pasos

e Los sistemas de comunicacion que permiten el acceso a la red por cable o radio

Esto es lo que hace que un objeto sea "inteligente". Existen ejemplos de tales objetos inteligentes en el
entorno de produccién como las herramientas o los contenedores inteligentes. Un contenedor de este tipo
puede ser identificado a través de su cdédigo de barras y proporciona informacidn sobre su posicién y
contenido a través de sensores y microcontroladores.

IPv6 - muchas, direcciones de Internet

Otra base para el desarrollo del Smart Factory es un nuevo protocolo de Internet. Dicho protocolo
puede asegurar un "espacio de direcciones" suficientemente grande. Cuantos mas objetos
inteligentes estén conectados entre si, mas direcciones de Internet se necesitan para dirigirse a
ellos de forma inequivoca.

Redes de banda ancha

Las fabricas inteligentes generan, envian, reciben y procesan una gran cantidad de datos. Esto debe suceder
rapidamente, de lo contrario no es posible trabajar en tiempo real. Para ello se necesitan redes de banda
ancha que garanticen tasas de transferencia de datos suficientemente altas, mantengan bajos los tiempos
de retraso y proporcionen un funcionamiento a prueba de fallos.
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Importante

WLAN y comunicaciones moviles

En pocas palabras, por supuesto, se requiere una WLAN fuerte internamente - pero fuera de la empresa,
también hay que considerar las redes de telefonia mévil (ejemplo: un camién que informa
automadticamente a la fabrica receptora de un atasco de trafico y por lo tanto de recursos retrasados a
través del teléfono movil).

Comunicacion de maquina a maquina (M2M), por sus siglas en inglés— maquinas inteligentes.

Otros bloques de construccidn tecnolégicos son maquinas interactivas que pueden intercambiar
automaticamente informacién con otras maquinas y productos. Se comunican los datos de los materiales, la
informacién de los pedidos, el estado actual y las medidas de mantenimiento.

También recogen datos sobre el estado de su sistema, en principio, "cdmo lo estan haciendo". Asi pues, los
procesos en curso pueden analizarse y (re)controlarse en tiempo real.

Interfaz del humano a la maquina (HMI), por sus siglas en inglés.

La interaccion entre el hombre, la maquina y el producto (nota: en las fabricas realmente inteligentes los tres
deben ser inteligentes) es particularmente interesante. Mientras que los dispositivos altamente moviles
como las Tablets y los teléfonos inteligentes ya ofrecen una integracion humana directa en la red vy la
comunicacién de una Smart Factory, todavia hay mucho margen para la investigacion en esta area.

Un método alternativo es el uso aislado de gafas de realidad aumentada, que proporcionan a los empleados
del entorno de produccion informacion virtual adicional.

Sistemas de control de produccidn — Sistemas de Ejecucion de Manufactura (MES), por sus siglas en inglés.

Estos ya se han mencionado anteriormente en los sistemas de control operacional y se utilizan para la gestion
de los recursos (recursos operativos, personal y piezas de repuesto) y para el registro exhaustivo de los datos
de produccion (datos de funcionamiento, de maquinas y de personal).
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Esos sistemas de control de la produccion existen desde hace mucho tiempo, pero todavia no estan
totalmente conectados en red. Una vez que son capaces de intercambiar informacién en tiempo real con las
plantas de produccidn, los sistemas de logistica y los productos, se libera todo el potencial de una Smart
Factory.

Analisis de Big Data

Si todo y todas las maquinas generan, procesan y envian datos en tiempo real, entonces, lo que tenemos son
enormes cantidades de datos, necesitan manejarse adecuadamente por medio de avanzados sistemas TIC.
Silo que se necesita es un analisis mds profundo, esto también requiere una gran capacidad de computacion.

Los Big Data Management y Big Data Analytics ya se ofrecen en el mercado con soluciones estandar o se
Ilevan a cabo como una solucién de nube integrada - pero los requisitos son cada vez mayores.

Computacion en la nube y espacio de almacenamiento

La computacién en la nube se refiere al uso externo de la potencia de computacion y el espacio de
almacenamiento disponible a través del Internet o de una Intranet. Dadas las altas exigencias en cuanto al
rendimiento de los datos, la integracién de una "nube" en un entorno de produccién no es una mala idea.
Esto permite que todas las aplicaciones y datos se gestionen y coordinen de forma centralizada.

Las soluciones de servidores internos que se utilizaban anteriormente ya no pueden satisfacer las exigencias
de un gran procesamiento de datos y los requisitos de una Smart Factory para el andlisis, la planificacion, el
control y la optimizacién en tiempo real.

Importante

¢Y qué pasa con los humanos?
In este capitulo hemos explicado que la produccién puede llevarse a cabo mayoritariamente sin la
intervencién humana. ¢y ahora qué?

Bueno, incluso si el Smart Factory se basa principalmente la auto organizacion y en procesos
manufactureros automatizados, los humanos seguimos formando parte del proceso — no en el ambito de
la produccién sino para la futura automatizacién y control de los sistemas manufactureros. Para ello,
podemos coordinar interfaces con otros sistemas o entornos de produccién, por ejemplo. La realidad
aumentada como concepto también es importante — ya que permite la intervencion virtual sin contacto
fisico.

Una Smart Factory también necesita estdndares y normas generalizadas. Una base semantica comun (es
decir, lenguajes de programacidon compatibles y un lenguaje de produccidn universal) es absolutamente
necesaria. La estandarizacion de las operaciones de una Smart Factory puede evitar que los sistemas que
deberian comunicarse entre si no se entiendan al final debido a las diferencias tecnolégicas.

Ejemplo
Desafios legales que afectan al Smart Factory

Los rapidos avances tecnolégicos también plantean cuestiones juridicas, algunas de las cuales aun no se
han resuelto plenamente. Un ejemplo ilustra el problema:

Un proveedor de plastilina recibe una orden de compra de una empresa. La compafiia procesa la plastilina
en forma de animales divertidos y luego los vende a las jugueterias. La empresa utiliza un modelo de Smart
Factory, lo que significa que estd automaticamente conectada en red tanto con el proveedor de plastilina
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y con los clientes (jugueteria). Sin embargo, se envié una orden de compra porque el sistema procesd
incorrectamente la demanda de los clientes y es mucho mayor de lo que la empresa puede procesar o
almacenar. Por supuesto, la empresa no quiere pagar el excedente, los minoristas de juguetes no
necesitan una cantidad tan grande de plastilina de todos modos y el proveedor esta enfadado porque
produjo la plastilina de forma gratuita.

¢De quién es la culpa? ¢Quién debe pagar el error si este involucra a las tres partes? Aqui la ley aln no se
interpreta con suficiente claridad.

Ademas, se plantea la cuestién de la proteccidén de datos, el cumplimiento y el secreto en las sociedades.
Cuando se intercambian todos los datos, todo se revela al mismo tiempo. Por ejemplo, écudl de los datos
puestos a disposicién puede ser utilizado por el proveedor? ¢Con qué fin? También en este caso es necesario
desarrollar conceptos.

Recuerda
El Smart Factory requiere algunos requisitos previos operacionales y técnicos para permitir la conexién
en red deseada y el intercambio de datos en tiempo real.

Los principales bloques de construccidn tecnoldgica son:

* Sistemas Ciberfisicos

* Big Data y computacién en la nube

* Banda ancha y suficiente espacio de direcciones

* Interfaces de la maquina humana

* Integracion de los sistemas de control de la produccién operacional
El ser humano ya no forma parte de la produccidn, sino que controla y optimiza los procesos de
produccioén.

Las fabricas inteligentes también deben ser consideradas dentro de un marco legal - los estandares y
normas pueden ayudar aqui.

4.4 iComo se aplica el Smart Factory y en qué areas pueden surgir
problemas?

Las fabricas inteligentes (Smart Factory) son la parte mds importante de la industria digitalizada 4.0 y, por lo
tanto, el futuro de la industria manufacturera y de produccién. Pero ¢ cuanto han progresado las fabricas y la
industria en la practica? ¢ Qué areas de aplicacidn existen y qué problemas quedan por resolver?

Importante
Innovacion vs. solucion estandar

Como se ha explicado anteriormente, los estandares y normas a nivel técnico (de software) ciertamente
beneficiarian el desarrollo de fabricas inteligentes. Sin embargo, hay un problema importante.

Para tener éxito como empresa, hay que estar por delante de la competencia - los que esperan
soluciones estandar pueden entonces tener una clara desventaja competitiva.

Por eso estamos trabajando a toda velocidad en soluciones individuales y patentadas. Esto, a su vez,
contradice una solucion global universal.
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Especialmente los fabricantes de automdviles como BMW y Audi ya estan usando al menos partes de una
Smart Factory en la produccién y construccién de vehiculos. Especialmente en la robética, la industria ya ha
Ilegado bastante lejos.

Audi actualmente usa el sistema PART4you, por ejemplo. Se trata de un robot que utiliza cdmaras integradas
y ventosas para recoger componentes individuales y moverlos independientemente a la posicién correcta en
la fabrica. También se utilizan sensores y chips para garantizar que se mantengan los estandares de seguridad
en el entorno de produccion.

En BMW, los relojes inteligentes se usan cada vez mas como una interfaz virtual entre el hombre y la fabrica.
De esta manera, las personas que participan en la produccién son informadas sobre los requisitos (por
ejemplo, linea de equipamiento, nimero de tornillos, etc.) - en tiempo real sobre las propias piezas del
producto inteligente. Los escdneres de cédigo de barras que se llevan en la muieca, por ejemplo, también
se utilizan con este fin. Audi ya esta probando las gafas de realidad aumentada en este campo, lo que
garantiza especialmente unos periodos de formacion mas cortos.

= - Iv

Los drones también se utilizan actualmente. Algunos fabricantes los utilizan, por ejemplo, para hacer un
inventario de sus existencias. En principio, ese "avion teledirigido de inventario" es un escaner de cédigo de
barras volante que puede identificar y asignar cada lugar de almacenamiento y cada producto basandose en
codigos de barras. La informacién se envia entonces a los sistemas operativos.
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La industria agricola también esta disfrutando de los beneficios y algunas ventajas del Smart Factory. Los
drones también juegan un papel importante aqui. Se utilizan principalmente para la identificacion de riesgos
(por ejemplo, para encontrar nidos de animales).

Como se puede ver, el Smart Factory ya se esta utilizando y probando ampliamente en algunas dreas - pero
todavia hay un largo camino por recorrer antes de que se implemente realmente. Ademas, todavia hay
algunas preguntas abiertas y problemas que se deben aclarar:

e Estandares y normas
Como ya se ha mencionado: En un mundo interconectado (industrial), todos los ordenadores
deberian hablar el mismo idioma si es posible. Esto es dificil en el caso de la investigacion de
innovacion individual por parte de empresas individuales.

e Derecho y proteccion de datos
éDe quién es la culpa si la maquina comete un error? ¢ De la empresa que la utiliza? ¢ Del fabricante?
éDe la persona responsable en su turno de trabajo? Eso no ha sido aclarado todavia. La cuestién del
secreto de los datos también permanece sin respuesta - después de todo, ninguna compafiia quiere
gue sus propias patentes o resultados de investigacidn sean revelados. Sin embargo, esto también es
dificil con una red completa.

e Laseguridad y la pirateria informatica
Las computadoras y los sistemas conectados a el Internet son vulnerables a los ataques cibernéticos
desde el exterior. La guerra cibernética o el espionaje se esta convirtiendo en un problema cada vez
mas grave. ¢ Qué sucede cuando una Smart Factory es hackeada?

e Dependencia
Un sistema totalmente conectado en red también debe funcionar cuando fallan las partes
individuales. Si las unidades individuales del sistema no funcionan correctamente, hay que
asegurarse de que la fabrica siga funcionando sin ellas si es posible - de lo contrario, las pérdidas de
produccion podrian tener graves consecuencias econdmicas para la empresa.

o (El hombre se estd volviendo mas estupido?
Y como siempre, cuando se trata de tecnologias modernas e inteligentes, surge la pregunta: ése
volverdn los humanos mds estupidos si la maquina se vuelve mas inteligente? No es probable. Sin
embargo, la siguiente reflexién esta bastante justificada: si los humanos sélo actian como un érgano
de control en el proceso de produccién, éseran capaces de "intervenir" en caso de fallos? ¢Es posible
gue se pierda el conocimiento aqui si la propia planta siempre indica lo que hay que hacer?
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Recuerda
La Smart Factory ya se esta utilizando en subsectores de varias industrias, la mas avanzada de las cuales
es la industria del automavil.

Ya se estan utilizando, entre otras, las siguientes técnicas:
e Robdtica inteligente
e UAVs
e Losrelojes inteligentes como interfaz hombre-fabrica

Sin embargo, todavia hay algunas preguntas y problemas abiertos:

e Estandares vs. innovacién

e Derechoy proteccidn de datos

e Laseguridady la pirateria informatica

e Dependencia de un sistema

e Pérdida de los conocimientos técnicos humanos

Auln queda un largo camino por recorrer antes de que las fabricas inteligentes puedan ser totalmente
implementadas. Aunque las empresas ya estdn investigando, probando y desarrollando a alta presion,
todavia hay que resolver varios problemas técnicos, de seguridad y legales antes de que se puedan
combinar todas las subareas.

79
Co-funded by the Este proyecto ha sido financiado gracias al apoyo de la Comision Europea. Esta
Erasmus+ Programme publicacion refleja Gnicamente el punto de vista del autor y la Comisién no se hace
of the European Union responsable de cualquier uso indebido que pueda hacerse de la informacion aqui

presente.



*

o

N

INDUSTRY 4.0 for VET — INVET

INDUSTRY 4.0 for VET

4.5 Resumen

El Smart Factory es una parte esencial de la digitalizacidon en la industria. Las plantas de produccion, los
sistemas logisticos y los productos deben intercambiar informacion de forma independiente entre si para
qgue el entorno de produccion sea lo mas auto-organizado posible.

Para ello, las maquinas y productos implicados requieren una conexion de los componentes mecanicos y
electrdénicos con un software o unidad de informacién para participar en una red de intercambio de datos.
El hombre ya no forma parte de la produccién, sino que controla y optimiza los procesos de produccion.
Esto asegura que la produccién y la logistica se controlen en tiempo real seglin sea necesario, que los
recursos se gestionen de forma mas eficiente y que se reduzcan los costes de produccidn.

Una Smart Factory requiere algunos requisitos previos operacionales y técnicos para permitir la conexidn
en red deseada y el intercambio de datos en tiempo real.

Los principales elementos tecnoldgicos son el Internet de banda ancha rapida, las aplicaciones de grandes
datos y la computacion en la nube, las interfaces hombre-maquina y los sistemas ciberfisicos.

La Smart Factory ya se estd utilizando en subsectores de varias industrias, la mas avanzada es la industria
del automavil. Especialmente la robdtica inteligente, los aviones no tripulados y los relojes inteligentes (como
interfaz hombre-fabrica) ya se utilizan con éxito.

Sin embargo, todavia hay algunas preguntas y problemas abiertos. Entre ellos figuran cuestiones juridicas,
asi como la proteccion de datos, el uso de tecnologias normalizadas, las preocupaciones por la seguridad y la
vulnerabilidad del sistema.
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4.6 ACTIVIDADES

1. La industria esta atravesando un proceso mundial de digitalizacion, este proceso tiene muchos
nombres, pero el mas importante es...
a. Internetindustrial
b. Internet de las cosas
c. Industria 4.0
d. Internet de los servicios

2. LaIndustria 4.0 incluye muchos campos de tecnologia diferentes, entre ellos esta también el llamado...

a. Nube

b. Carpeta
c. Gestidn
d. Red

3. Los entornos de produccion deben funcionar de forma auténoma vy, si es posible, sin intervencién
humana. Un entorno de produccion de este tipo incluye:
a. Todas las respuestas estan bien
b. Instalaciones de produccién
c. Sistemas logisticos
d. Productos

4. La REFA (Asociacion Alemana para el disefio del trabajo, la organizacién empresarial y el desarrollo
corporativo) define el término Smart Factory simplemente como "un entorno de produccion que
organiza "
a. continuamente
b. por ayuda externa
c. ensimismo
d. mensual

5. La transmisién de datos en la Industria 4.0 se efectua por
y

Autobuses y computadoras

Cables y nodos

Moviles y satélites

Chips y sensores

a0 oo

6. Una Smart Factory intercambia una gran cantidad de informacidn. Este intercambio de datos debe ser
capaz de funcionar segun las siguientes reglas basicas:

a) El intercambio de informacién que
1. Transferencia de datos horizontal y funciona en ambas direcciones (tanto
vertical en el envio como en la recepciéon de

informacién).
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2. Transferencia de datos bidireccional

fabrica).

b) Lainformacion se intercambia tanto
verticalmente entre los diferentes
departamentos (por ejemplo, gestion de
pedidos de clientes, planta de fabrica,
producto) como horizontalmente (de la
maquina A a la maquina B en la planta de

7. Dado que el objetivo es registrar en tiempo real los datos importantes del proceso de produccion, los
sistemas de control operacional deben integrarse en el intercambio de datos. Estos sistemas de control
operacional son conceptos que ayudan a gestionar, vigilar y controlar las empresas del sector de la

produccidn. Se debe incluir lo siguiente.

1. Planificacion de recursos
empresariales

a. Un concepto que se ocupa del ciclo de
vida (desde el disefio, la construcciény
la produccion hasta la venta, el usoy la
eliminacion) y de la gestién de la
informacién generada en el proceso

2. Ejecucion de la fabricacion

b. La gestidon y la mejora de la cadena de
suministro, es decir, la entregay la
recepcién de bienes de producciény
servicios.

3. Gestion del ciclo de vida de los
productos

¢. Aqui es donde se planifican, controlany
gestionan los recursos, tales como el
material y el equipo operativo, pero
también el personal, el capital y Ia
tecnologia de la informacidon en general.

4. Gestion de la cadena de
suministro

d. Se refiere al control y la vigilancia de la
produccidn en tiempo real (también
denominado en aleman sistema de
control de la produccién).
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8. Lo primero es lo primero: Los CPS son la piedra angular técnica de toda Smart Factory. También
conocido como sistemas integrados, se refiere a cualquier equipo electréonico e informatico de los
objetos en el entorno de produccion. Estos pueden ser:

1. Sensores a. Las fichas, que analizan los datos,
determinan los siguientes pasos.

2. ldentificadores b. que mueven activamente los objetos
(por ejemplo, palancas)

3. Actuadores c. Paraidentificar y asignar objetos de
manera Unica, por ejemplo, cddigos de
barras

4. Comunicacion d. Para el entorno directo del objeto

5. Microcontroladores e. Sistema que permite el acceso alared a

través de cable o radio

9. Otra base para el desarrollo del Smart Factory es un nuevo protocolo de Internet. Dicho protocolo
puede asegurar un espacio de direcciones suficientemente grande. Cuanto mas objetos inteligentes
estén conectados entre si, mas direcciones de Internet se necesitan para dirigirse a ellos de forma

inequivoca.
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a. Protocolo IPv6
b. MTV
c. Protocolo IPv4
d. DNS

10. Los principales elementos tecnolégicos de la Industria 4.0 son:

Sistemas neumaticos, hidraulicos y mecanicos.

Sensores, actuadores, identificadores y microcontroladores.

Ninguno es correcto

Sistemas ciberfisicos, grandes datos e informatica en la nube, banda ancha y suficiente
espacio de direcciones, interfaces hombre-mdaquina e integracion del sistema de control de
la produccion operacional

o o0 T w

11. En la Industria 4.0 ya estan utilizando las siguientes técnicas:

a. Autolimpieza de coches, sistemas de detencidn de intrusos y relojes inteligentes
b. Robdtica inteligente, drones y relojes inteligentes como Interfaces Hombre-Maquina
(HMI)

c. aybestan bien

d. Cintas transportadoras auténomas, alarmas de produccién programadas y robots
analizadores

12.Pero en la Industria 4.0 no todo es perfecto. Ademads, todavia hay algunas preguntas abiertas y
problemas que deben ser aclarados.

a. éDe quién es la culpa si las maquinas se equivocan? ¢De la empresa
1. Estandares y que la utiliza? ¢ Del fabricante? éDe la persona responsable del

normas turno? Eso no ha sido aclarado todavia. La cuestidn del secreto de
los datos también permanece sin respuesta, después de todo
ninguna compafiia quiere que su propia patente o investigacion
sea revelada.

b. En un mundo industrial interconectado, todas las computadoras

2. Dependencia deberian hablar el mismo idioma, si es posible. Esto es dificil de la
investigacion de la innovacién individual por parte de las empresas
individuales.

c. Las computadoras y los sistemas conectados a el Internet son

3. Desaprendiendo vulnerables a los ataques cibernéticos desde el exterior. La guerra
cibernética o el espionaje se esta convirtiendo en un problema
cada vez mas grave. ¢ Qué pasa cuando una Smart Factory es
hackeada?

d. Si los humanos sélo actian como érgano de control en el proceso de
4. Ley de Proteccion produccidn, ¢seran capaces de "intervenir" en caso de fallos? ¢Es

De Datos posible que se pierda el conocimiento aqui si la propia planta
siempre indica lo que hay que hacer?
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e. Un sistema totalmente conectado en red también debe funcionar

5. La seguridad y la cuando fallan las partes individuales. Si las unidades individuales
pirateria del sistema no funcionan correctamente, hay que asegurarse de
informatica gue la fabrica siga funcionando sin ellas si es posible, de lo

contrario las pérdidas de produccién podrian tener graves
consecuencias econémicas para la empresa.

INDUSTRY 4.0 for VET

5. SEGURIDAD INFORMATICA
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5.1 Concepto

Introduccién

Hacer copias de seguridad de los datos era mads facil antes. En el pasado, los documentos importantes
como los contratos o las libretas de ahorro solian guardarse bajo llave en cajas fuertes o simplemente se
ocultaban. Esto aseguraba que las personas no autorizadas no pudieran acceder a ellos en absoluto o sélo
con gran dificultad.

Hoy en dia, ya no es tan simple. Los documentos y los datos estan ahora digitalizados y a menudo ya no
estdn fisicamente disponibles. Piensa, por ejemplo, en tu banca en linea, en los contratos importantes que
se firman electrénicamente y se envian por correo electrénico, o en los datos privados como las fotos. Al
igual que los documentos analégicos solian estar "guardados bajo llave", hoy en dia los datos también
deben de almacenarse digitalmente. El robo de datos o el procesamiento o la manipulacién ilegal de los
mismos puede conllevar altos riesgos y graves consecuencias, tanto para los particulares como para
empresas y organizaciones enteras.

La seguridad informatica, también "seguridad de la informacién", no es un tema nuevo, pero estd
adquiriendo cada vez mas importancia debido a los rapidos avances digitales de los ultimos afios.
Deberiamos estar familiarizados con ella, porque la informacién digital, seamos conscientes de ello o no,
es simplemente la base de la vida moderna.

Relevancia practica: competencias y habilidades necesarias.

Desde la vida privada hasta el trabajo, desde las empresas individuales hasta las corporaciones globales,
los datos y la informacion estan presentes en todas las dreas de la vida y son un activo valioso. Ya sea un
crimen cibernético, pérdida de datos o falsificacion de datos - la seguridad informatica deberia preocupar
a todo el mundo. Esta unidad de aprendizaje le ayudara a garantizar la seguridad de sus datos privados y
a realizar una valiosa contribucion a la seguridad de los datos en su empresa. Se le sensibilizara para que
la seguridad informdtica actie con confianza en este sentido.

Objetivos de aprendizaje y competencias

En este capitulo aprenderas sobre el término seguridad informdatica en sus facetas mas importantes.
Aprenderas mas sobre su significado y objetivos, pero también qué amenazas y medidas existen
actualmente en el drea de la seguridad informatica. Aprenderas cémo puedes contribuir personalmente a
un entorno de informacién mas seguro, tanto en el ambito privado como en el profesional.
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Objetivos de aprendizaje

Conocer y comprender las definiciones generales y las areas de aplicacién de la seguridad informatica.
Ser capaz de nombrar y explicar los objetivos y tareas de la seguridad informatica.

Conocer las amenazas informaticas actuales y poder asignarlas a la seguridad informatica en las areas de
aplicacion.

Conocer las medidas y mecanismos de defensa de la seguridad informatica en la aplicacién

5.2 Definiciones y areas de aplicacion

La seguridad informatica no es sdlo seguridad de la informacién - aunque a menudo ambos términos se
utilizan de la misma manera (especialmente si no se traducen exactamente del inglés a otro idioma), hay una
sutil diferencia que le ayudara a definir el término.

En principio, seguridad informatica significa "Seguridad de la Tecnologia de la Informacién". Pero eso suena
bastante largo - por eso preferimos quedarnos con "Seguridad informatica".

Definicion
Seguridad de la informacion vs. seguridad de la tecnologia de la informacidon

El término seguridad de la informacion significa medidas de proteccidn para TODOS los sistemas que
procesan o almacenan informacién de cualquier manera. No importa si son digitales o "analégicos". Asi
gue el ordenador se entiende como un montén de documentos escritos a mano y confidenciales.

La seguridad informatica es una subdrea de la seguridad de la informacién. De hecho, aqui sélo se habla
de las medidas de proteccion de los llamados sistemas "socio-técnicos". Los sistemas socio-técnicos no
son mads que sistemas en los que los humanos utilizan la tecnologia de la informacion para almacenary
procesar datos.

Por cierto, segun el diccionario, la tecnologia de la informacién se define como "la tecnologia para la
recoleccidn, transmision, procesamiento y almacenamiento de informacién por medio de computadoras
y equipo de telecomunicaciones".

Hasta ahora todo bien. Sin embargo, hoy en dia se utiliza practicamente en todos los dmbitos, por lo que la
seguridad informatica cubre una gran parte de la seguridad de la informacion.

Un ejemplo de una aplicacidn de seguridad de la informacién sin las TIC podria ser la receta secreta escrita a
mano en la caja fuerte de su restaurante favorito. Pero en esta unidad nos centraremos en la seguridad
informatica...

También hay otros subconceptos en la seguridad informatica cuya vision general inicial vale la pena,
especialmente la forma en que estan conectados:

e Seguridad informatica: Se refiere especificamente a las medidas de seguridad de los propios
sistemas informaticos locales y en red. ¢Cémo de seguro es un ordenador ante la amenaza de un
acceso o manipulacién no autorizados? ¢ Qué sucede si un ordenador "se bloquea"?

e Proteccion de datos: El término esta de moda y con razén, porque "la proteccién de datos es también
proteccidn personal". Este aspecto es el mas importante para las persona privadas, porque se trata
de la proteccion de los propios datos personales contra el mal uso. La privacidad y el anonimato son
un tema delicado en un mundo digitalizado.
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e Seguridad de datos: Esto es de nuevo, de naturaleza mds técnica. No se trata tanto de cuestiones
legales, sino simplemente de como proteger los datos de la manipulaciéon o la pérdida. La seguridad
de los datos puede entenderse como la etapa técnica preliminar para una proteccidon de datos
exitosa.

e Copia de seguridad de los datos: Se trata especificamente de (multiples) copias de seguridad de los
datos - lo mds probable es que estés familiarizado con el término "copia de seguridad. Se trata de la
correcta duplicacién de datos para prevenir su pérdida.

El siguiente diagrama aclara el contexto de todos los términos:
La seguridad informatica constituye una gran parte de la seguridad de la informacién y consiste
principalmente en seguridad informatica % en seguridad de los datos.

INFORMATION SECURITY

IT-SECURITY

Computer security Data security

Data security Data backup

La seguridad de los datos es la base del éxito de la proteccion de los datos y de las copias de seguridad de los
mismos.

Importante
Datos e informacion

Ahora que ha leido los términos "datos" e "informacidn" tan a menudo, seguramente querrd saber la
diferencia:

e Los datos son en realidad signos y simbolos inutiles - sin contexto, estos datos permanecen
vacios y no hay nada que hacer con ellos. Tomemos la secuencia de nimeros de 1908 a 1974,
por ejemplo.

e Lainformacion es un dato que se coloca en un contexto. Estos datos se vuelven significativos y
transportan informacién, por ejemplo, la fecha de nacimiento 08-19-1974 - ya estd claro lo que
se queria decir con la secuencia de numeros.

Por cierto, esta es también la idea basica detras de la encriptacidn, no importa si se hace en el ordenador
0 a mano. Dejas los datos sin contexto, tal vez incluso los mezclas. Sélo alguien que también entienda el
contexto puede entender el significado de la secuencia de nimeros.

éPara quién es importante implementar la seguridad informatica?

En realidad, sirve para todos los que tienen un ordenador, ya sea un individuo o una organizacién. Sin
embargo, ayuda a clasificar las dreas de aplicacién de la seguridad informatica con un poco mas de precision,
también para poder asignar mds tarde las amenazas y las medidas correspondientes al area de aplicacion
correcta.

La principal distincidn es si los dispositivos y los datos se utilizan en privado o dentro de una organizacion.
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El sector privado: Se trata de personas y dispositivos que se utilizan en el ambito privado. Esto incluye un
ordenador portatil o teléfono inteligente, por ejemplo. El hecho de que lo uses publicamente, por ejemplo,
en la WLAN de una universidad, tiene una importancia secundaria: lo importante es que utilices el dispositivo
para gestionar tus datos privados.

Empresas y organizaciones: Se trata de dispositivos que pueden utilizarse para acceder a los datos de
empresas u organizaciones, por ejemplo, ordenadores portatiles o teléfonos de empresa. Esto se refiere
tanto a las empresas comerciales como a las empresas y organizaciones estatales, se trata de datos
compartidos, que pertenecen a una organizacion.

¢Cuadles son exactamente las diferencias entre estas dos areas de aplicacion?
e Areaprivada

Casi todos los programas contienen errores de programacion que se aprecian de una forma u otra.
Esto se debe a la inexactitud, pero también al desconocimiento - porque nadie puede saber por qué
"puerta trasera" o por qué caracteristica especial del cédigo del software se puede obtener acceso
no deseado.

Esto resulta bastante problematico porque la mayoria de los dispositivos estan constantemente
conectados a Internet. El ordenador privado, el smartphone, el smartwatch, la television o el
asistente de voz pueden conectarse a internet. En la mayoria de los casos, el "allanamiento" o el
acceso no autorizado a los datos personales se realiza a través de Internet. El robo de datos también
puede tener lugar fisicamente, por ejemplo, mediante el allanamiento y el robo del ordenador.

Puede suceder tan rapidamente que consigan robar las contrasefias del banco, los documentos
importantes y hacer publicas las fotos privadas.

La seguridad de la tecnologia de la informacion es un tema importante en el sector privado, aunque
los medios de seguridad de la tecnologia de la informacion se utilizan menos en esta esfera, ya sea
por la falta de conocimiento por parte de las personas que utilizan el sistema o también por las
menores posibilidades técnicas.

o Empresas y organizaciones
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Cuando se trata de la seguridad informdtica en las empresas, el foco principal es el interés
econdémico. Aunque la implementacién técnica de la seguridad informatica suele ser mejor que en el
sector privado, la energia delictiva detras de los posibles ataques informaticos es mucho mayor.

Uno piensa en los bancos y las compaiiias de seguros que manejan mucho dinero. O compaiiias de
alta tecnologia que quieren asegurar sus prototipos e ideas de la competencia.

Los sistemas informaticos estdn ahora conectados a través de Internet también en este caso. Un
ejemplo de ello seria el uso de un servicio en la nube desde varios lugares de una empresa: un
servidor en la nube proporciona espacio de almacenamiento para documentos que pueden leerse y
editarse a través de Internet desde todos los lugares. En este caso, se debe garantizar que sélo las
personas autorizadas puedan acceder a estos documentos.

Las grandes empresas tienen ahora sus propios departamentos, que sélo se ocupan de la seguridad
informatica e invierten mucho dinero en mantenerse al dia. Aqui también se aplica lo siguiente: No
se sabe de antemano cdmo ocurrira un ataque informatico, asi que lo principal es poder reaccionar
rapidamente si se produce un ataque.

Por cierto, hay documentos estandarizados para la seguridad informatica, los lamados catalogos de
proteccidn basica, que presentan modelos detallados de seguridad informatica. Sin embargo, las TIC
se estan desarrollando tan rapidamente que no basta con seguir estos catalogos y algunos de ellos
se vuelven rapidamente obsoletos.

Recuerda

La seguridad informdtica es un sub-ambito de la seguridad de la informacién y hace referencia a todas las
medidas de proteccidn en el procesamiento y almacenamiento de datos con la ayuda de los sistemas de
tecnologia de la informacidn. Esto incluye los ordenadores, asi como todos los demas medios de
telecomunicacion en entornos privados y comerciales.

La seguridad informdtica también puede definirse en subareas que estan vinculadas entre si:

e Seguridad informatica

e Proteccidn de datos

e Copia de seguridad de los datos

e Seguridad de los datos
Las dreas de aplicacidon de la seguridad informatica pueden asignarse tanto al sector privado como al
empresarial y al publico. Dado que la mayoria de los dispositivos estan conectados a Internet, los peligros
de los ataques informdticos y las medidas de seguridad de la tecnologia de la informacién son bastante
similares en todas las areas; las diferencias se encuentran en la conciencia personal y en los factores
tecnoldgicos.

53 Objetivos y ambito de aplicacién de la seguridad informatica

La tarea mas importante en la seguridad informatica es seguir los avances técnicos. El mundo de la
digitalizacidon y las redes estd progresando muy rapidamente en términos de tecnologia. Las nuevas
tecnologias requieren nuevos programas informaticos, las nuevas areas de aplicacién requieren nuevas
medidas de seguridad.

Mientras que en el pasado unos pocos ordenadores grandes simplemente asumian tareas para empresas
enteras y eran operados por unas pocas personas, hoy en dia hay muchisimos pequefios dispositivos que
estan todos interconectados.
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Puede ser bastante complicado incluso explicar qué es exactamente lo que hay que proteger de qué, qué
amenazas hay y qué lagunas en los sistemas de seguridad podrian ser peligrosas.

Sin embargo, los objetivos de proteccién, se consideran los "principales objetivos" para la seguridad
informatica. Estos son:

confidencialidad - integridad - disponibilidad

Si conscientemente se toman en serio estos tres objetivos de proteccién, ya se habrian implementado la
mitad de la seguridad informatica.

e Confidencialidad
Los datos, la informacion y el conocimiento resultante deben ocultarse a las personas que no tienen
derecho a verlos.

e Integridad
Los datos, la informacidon y el conocimiento resultante deben protegerse contra cambios vy
manipulaciones no autorizados.

e Disponibilidad
Los datos, la informacion y los conocimientos resultantes deberian ser accesibles a quienes han
permitido el acceso, cuando sea necesario.

Estos tres objetivos son tan importantes y centrales porque son igualmente importantes en el contexto
privado y empresarial. Echa un vistazo a los siguientes ejemplos:

Ejemplos

Los tres objetivos de proteccidén en un contexto privado utilizando el ejemplo de la "banca en linea".
Imagina que utilizas el acceso online para entrar en tu cuenta bancaria. Este es un tema delicado, porque
tu dinero esta en juego. ¢COmo se cumplen los objetivos de proteccién aqui?

e Confidencialidad: Solo tu tienes acceso a los datos de acceso y de la cuenta y a las contrasefias.

e Integridad: Las personas no autorizadas no pueden hacer transferencias online.

e Disponibilidad: La cuenta tiene acceso ilimitado en cualquier momento y desde cualquier lugar.
Los tres objetivos de proteccion en el contexto empresarial. Ejemplo del "desarrollo de productos”.
Una compafiia desarrolla un producto completamente nuevo que va a revolucionar el mercado. Por
supuesto, no queremos que la competencia saque beneficios. éCédmo podrian cumplirse los objetivos de

proteccion en este caso?

e Confidencialidad: Solo las personas autorizadas tienen acceso a toda la informacion sobre el
desarrollo del nuevo producto.

e Integridad: Proteccion de los datos obtenidos del desarrollo del producto contra el sabotaje y la
manipulacion del exterior.
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Disponibilidad: Todas las personas involucradas y autorizadas tienen acceso seguro al desarrollo

del nuevo producto y a los datos resultantes.

Ademas, también hay objetivos de proteccién ampliada que deben considerarse segun los requisitos. Estos

7
no tienen que estar necesariamente anclados en la seguridad de la tecnologia de la informacién y pueden

variar enormemente en el contexto privado y empresarial.

Rendicién de cuentas o anonimato
Una accion en el entorno informdatico puede asignarse claramente a una persona - o no. En el

contexto empresarial, se puede identificar a la persona responsable del sabotaje interno. En la vida
privada, sin embargo, es mas probable que ocurra lo contrario, es decir, que la persona goce del
mayor anonimato posible en relacién con sus datos - por ejemplo, al investigar temas relacionados

con la salud en Internet.

Autenticidad
Los datos, la informacion y los conocimientos deben verificarse en cuanto a su autenticidad, por

ejemplo, si los resultados de la investigacién son originales o han sido manipulados por un tercero.

No Repudio
Las acciones en un entorno de las TIC no deben negarse sin mas, lo cual es particularmente

importante para los contratos procesados electronicamente. En este caso, por ejemplo, se utilizan

firmas electrdnicas.

\\\\\\\\\ Wi .

o
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¢Coémo se lograran estos objetivos en la practica?

Esta

pregunta se refiere a los puntos débiles. Se trata de encontrar y eliminar las vulnerabilidades. Como ya

has aprendido, todo el software tiene puntos débiles. Estos no se identifican facilmente. A menudo se debe

a una mala programacion del software o al disefio del sistema informatico. Esto no significa necesariamente

gue se haya hecho una programacion "errénea",

sino simplemente que no se han tenido en cuenta en la

programacion todas las amenazas conocidas de las herramientas TIC. Sin embargo, el ser humano o el mal
manejo de los sistemas de herramientas TIC también pueden ser puntos débiles.
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Importante

Por supuesto, la seguridad informatica también se puede evitar a través del hardware, no sélo a través
del software. Pero esto es menos prdctico, porque para manipular datos a través del hardware, tienes que
estar fisicamente presente, por ejemplo, con un USB en la mano o llevdndote todo el ordenador.

Por lo tanto, acceder al software a través de Internet es mds conveniente, y sobre todo mas dificil de
rastrear si te quedas a mitad.

Por lo tanto, para alcanzar los objetivos de proteccidn de la seguridad de la tecnologia de la informacion, es
de enorme importancia identificar estos puntos débiles y los posibles escenarios de amenaza. Y aqui es donde
la tarea se vuelve mas dificil, porque no es posible obtener una representacién del 100% de todos los puntos
débiles debido al constante desarrollo de los sistemas y a la incapacidad general de mirar hacia el futuro -
solo se puede aproximar lo mas posible.

Recuerda

La seguridad de la tecnologia de la informaciéon depende en gran medida de los avances tecnolégicos
actuales; los nuevos dmbitos de aplicacién de la tecnologia de la informacion también entrafian nuevos
peligros. Aqui se requiere una reaccion rdpida para poder ofrecer las contramedidas adecuadas.

Hay tres objetivos de proteccion que deben cumplirse en todas las areas de aplicacién:
* Confidencialidad
* Integridad
* Disponibilidad

Hay tres objetivos de proteccion adicionales, que varian seguin la zona de aplicacidn y deben considerarse
en consecuencia:

*  Atribuibilidad o anonimato

* Autenticidad

* Compromiso

Para lograr estos objetivos de proteccidn, la tarea principal de la seguridad informatica es identificar los
puntos débiles de los sistemas y eliminarlos en consecuencia. Esto también puede afectar al hardware,
pero actualmente mds bien al software - esto se refiere principalmente a errores de programacién o a
debilidades en la programacion.

Se intenta pero la seguridad informatica perfecta pero no se cumple al 100%. Por ello, la seguridad
informatica debe tratarse como un todo.

54 Amenazas para las TIC

Las amenazas en las TIC son multiples y no necesariamente tienen que ser de naturaleza intencional o
criminal. También puede verse amenazada por "fuerza mayor" y/o fallos técnicos, por ejemplo, un terremoto
podria causar un corte de energia que resultara en la pérdida de datos.

Pero por supuesto, el error humano también es concebible. Un ejemplo clasico de esto es: un olvido de la
contrasefia del banco en linea, por lo que la informacidn ya no estaria disponible.
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Ahora aprenderas sobre las posibles amenazas informaticas, teniendo siempre en cuenta los objetivos de
proteccién del capitulo anterior.

Importante

Por cierto, una posible amenaza no significa automaticamente que las TIC estén en peligro. Sélo se
considera que una amenaza es real si el punto débil (por ejemplo, un error de programacion o una red
WLAN de facil acceso) también se encuentra amenazado (por ejemplo, mediante el ataque de un hacker).

Ataques dirigidos por personas u organizaciones

En primer lugar, por supuesto, son los ataques que se llevan a cabo deliberadamente los que deben evitarse
mediante una seguridad informatica apropiada. El normalmente denominado "hacking", consiste en que un
individuo o incluso una organizacién entera obtiene acceso no autorizado a datos extranjeros y trata de eludir
la proteccion y seguridad informatica. Esto se hace por diferentes razones: por el robo de fondos, sabotaje
de empresas competidoras, motivacion politica, a veces simplemente por "diversién", pero siempre se trata
de obtener, manipular o destruir informacidn a través de la red a la que estan conectados los dispositivos de
destino.

Las herramientas mds importantes de esos ataques de pirateria informatica son conocidas por las peliculas
de Hollywood del cambio de milenio y suelen tener nombres graciosos: "virus", "troyanos", "gusanos",
"spoofing", "phishing" y otros. Echemos un vistazo a algunos de estos ejemplos:

e \Virus
Los virus informdticos son simplemente programas que realizan automaticamente su tarea
programada en los sistemas de destino: por ejemplo, rastrear una contrasefa. Los virus necesitan un

Cc ® Q_ Mit Google suchen oder Adresse eingeben mome =

3

Your system is infected with (5) viruses

Your Windows is infected with 5 viruses.
31% of the system is damaged.

Immediate removal required.

Click here - REPAIR SYSTEM

to repair your system.

llamado anfitridn para propagarse. Este puede ser un correo electrénico masivo o un llamado "pop-
up" - un sitio web de auto-apertura, por ejemplo, que apunta a una actualizacidon supuestamente
necesaria.

e Gusanos
Se trata de virus que pueden propagarse activamente por si mismos, lo que significa que detectan
activamente puntos débiles en los sistemas y redes y se reenvian a si mismos en consecuencia sin
gue esté presente el lamado "anfitrion".
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e Troyanos
También conocidos como "caballos de Troya", son programas aparentemente Utiles que la victima
instala por si misma, pero en el fondo, los troyanos abren independientemente puertas traseras en
el sistema, reenvian datos e informacién y pueden, por ejemplo, registrar las contrasefias que se
introducen.

e Ataques de denegacion de servicio
En este caso, es mas probable que se manipule la disponibilidad de los datos: al sobrecargar
deliberadamente el sistema desde el exterior (esto puede hacerse, por ejemplo, llamando
automaticamente y de forma repetida a un sitio web), el sistema se paraliza. A veces esto sucede
hasta que la organizacién afectada paga un rescate, por ejemplo. Por cierto, el software para los
métodos de chantaje se denomina también "programa de rescate".

e Spoofing/Phishing
Se trata principalmente del robo de identidad. Los sitios web falsos en Internet y los correos
electrénicos que se vinculan a ellos, atraen a la victima a compartir activamente contrasefias o
informacién de cuentas. Estos se encuentran principalmente en el sector privado de la seguridad
informatica.

e Spam
Por cierto, el término probablemente mas conocido en el ambito de la seguridad informatica no
describe nada mds que los correos electrénicos no solicitados, que pueden ser molestos boletines
informativos, pero por supuesto también anfitriones de virus o intentos de phishing.

Sent: Monday, 9th October 2020

From: ,bmt.gv.at”

To: Receiver

Subject: urgent notification for Ms Muster

Dear taxpaver,

To return the payment. We need some more details to return the funds to your bank accou
Fill please out the form attached, and we transfer immediately the money to your bank account.

Yours sincerely,

The Federal Ministry of Finance

El malware mencionado también puede, por supuesto, "inyectarse" personalmente en el sistema
informatico: la informacion puede robarse o manipularse irrumpiendo fisicamente en el edificio o la casa de
la empresa. Sin embargo, debido a la conexion en red de los sistemas informaticos, esto ya no suele ser
necesario.

Pero a veces tal manipulacidn fisica ocurre simplemente de forma interna. Por ejemplo, cuando el personal
de su propia empresa roba datos de clientes o secretos de productos sin autorizacién para venderlos

externamente.

Amenaza involuntaria de error humano
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Pero las amenazas a la seguridad informatica no siempre tienen que ser altamente criminales y deliberadas.
A veces es simplemente la ignorancia en el manejo de las TIC lo que representa una amenaza:

e Contrasenas
Una buena contraseiia es, en el mejor de los casos, dificil de recordar, esto es, por supuesto, poco
practico. Mucha gente todavia usa contrasefias que son demasiado débiles. 12345 por ejemplo es
una contrasena débil. UfNS3-?RsDa-hUdk& - es bastante diferente - cuantos mas simbolos
diferentes, caracteres especiales, nimeros y letras, mejor.

Como ves, encontrar una contrasefia adecuada y segura que la persona en cuestion pueda recordar
no es tan facil. Sobre todo, porque muchos sistemas le piden regularmente que cambie de
contrasefia y no se recomienda usar la misma contrasefia mds de una vez.

Excursus

Existen los llamados gestores de contrasefias que pueden ser utilizados tanto en el dmbito privado
como en el empresarial. Son programas que pueden generar y almacenar contrasefias seguras para
sitios web o programas. El programa en si mismo estd asegurado con una llamada llave maestra, es
decir, UNA contrasefia principal.

Las ventajas y desventajas son obvias: Puedes usar una variedad de contrasefias diferentes y seguras y
no tienes que recordarlas individualmente. Pero si la contraseiia principal es descifrada, se puede
acceder a todas las contrasefias almacenadas. Un administrador de contrasefias sélo es seguro si la
contrasefia principal es fuerte y preferiblemente se cambia regularmente.

Sin embargo, la transmisidn de contrasefias también es un problema. Esto no tiene que ser
intencionalmente de mala fe. Imagina que quieres ayudar a un colega y darle rdpidamente tu propio acceso
al sistema. O el administrador del sistema solicita la contrasefia para una comprobacion. Esto puede llevar a
situaciones criticas, especialmente cuando hay gente involucrada que roba deliberadamente las
contrasefias de esta manera.

e Trae tu propio dispositivo
"Trae tu propio dispositivo" - esto no significa que lleves algo a una fiesta, sino que lleves tus
propios dispositivos, como discos duros externos, memorias USB, smartphones y similares. Si la
informacién interna de la empresa se almacena o edita en estos dispositivos, entonces la seguridad
informatica interna no puede ayudar realmente. Esto es especialmente critico cuando la practica se
lleva a cabo en la llamada "oficina en casa", es decir, trabajar para una organizacion desde casa.

A veces, los medios de almacenamiento estan "preparados" con programas informaticos maliciosos
por terceros y luego se distribuyen deliberadamente a personas que trabajan para determinadas
empresas, por ejemplo. Esto sucede, por ejemplo, en las ferias profesionales, donde a menudo se
regalan memorias USB.

e Instalacion de aplicaciones no autorizadas
Puede que te suceda lo siguiente. El portatil de la empresa es demasiado lento, asi que "te ocupas tu
mismo" instalando programas antivirus y otras cosas. Quizd te gusta jugar en tu tiempo libre en el
trabajo y descargas sin querer un malware en ordenador de la empresa. Esto también puede
provocar amenazas a la seguridad informatica debido a la falta de conciencia.
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Estas son esencialmente las principales amenazas a la seguridad de la tecnologia de la informacion. Como ya
se ha explicado, hay acontecimientos completamente imprevisibles que también pueden suponer una
amenaza a las TIC: los desastres naturales como el fuego, los rayos o las inundaciones pueden paralizar o
destruir completamente los sistemas informaticos.

Recuerda

Una amenaza real en términos de seguridad informatica es un punto débil interno que se encuentra con
una amenaza externa.

Tal amenaza puede ser un ataque deliberado, no intencional por parte de los humanos o por "fuerza
mayor" como los desastres naturales.

Ataques deliberados:
e Malware como virus, gusanos y troyanos
e laintrusion fisica y el robo o la manipulacién de informacidn o sistemas informaticos
e Robo de identidad o extorsion a través de phishing, rescates y ataques de negacién de accidn

Peligro involuntario
e Seguridad débil o compartir contraseias.
e Eluso de dispositivos privados en entornos corporativos.
e Instalacidn de aplicaciones no autorizadas

Fuerza mayor
e Desastres naturales que posteriormente conducen a la destruccidén o pardlisis de los sistemas
informaticos.

5.5 Medidas de seguridad en las TIC

La seguridad informatica ofrece varias medidas, y no sélo en el aspecto técnico. Hacer que la gente sea
consciente de los programas maliciosos o del comportamiento dafiino e inconsciente en la empresa o en
su vida privada ya suele ayudar mucho.

A tal efecto, a menudo se ofrecen cursos y talleres de formacién, que pueden evitar uno u otro problema
informdtico en la vida privada. Dentro de las empresas, a veces se disefian estrategias para integrar la
seguridad informatica de forma holistica y lo mas completa posible en los procesos. Sin embargo, esto no
puede funcionar si no se conciencia al personal de la empresa previamente.

Sin embargo, las inversiones en informacidn y sensibilizacion no son suficientes, asi que éiqué mas forma
parte de la seguridad informatica?

Software

Lo primero es obvio: existe el llamado software antivirus que analiza automaticamente su sistema
informatico y comprueba si hay malware. Esto ocurre en intervalos cortos y regulares y es util tanto en
ambientes privados como de negocios. De este modo, se pueden detectar y prohibir las lagunas de seguridad
y los programas maliciosos que se quieran descargar de Internet.
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Ya lo sabes, pero aun asi no puedes confiar en él al 100%. A veces, el malware simplemente no se detecta
como tal, o el software seguro se identifica como malware, se elimina automaticamente y luego el ordenador
deja de funcionar. Por lo tanto, no es aconsejable confiar ciegamente en un programa antivirus.

Los llamados cortafuegos o “firewalls” también son medios populares tanto en el ambito privado como en
el empresarial. Se encargan de las conexiones de red de las TIC, por ejemplo, con la WLAN. Aqui, el acceso
no autorizado desde el exterior a través de la red puede detectarse y prevenirse. En la mayoria de los casos,
estos cortafuegos ya estan integrados en los productos de software antivirus.

Las cajas de arena o “sandbox” son algo interesante, no sélo para los nifios. En la seguridad informatica, una
caja de arena es un programa que bloquea el malware. Este concepto relativamente nuevo es
particularmente efectivo para tipos de datos especiales. Por ejemplo, los documentos PDF se abren en un
"cajén de arena" separado de otros programas. Si el PDF se dafia, en el peor de los casos sélo se ataca al
programa de la caja de arena, el resto del sistema se salva.

El uso de diferentes programas informaticos y, a veces, confiar en proveedores mas pequefios puede resultar
rentable, por cierto - cuanto mas "diversa" sean las TIC, mas dificil sera descifrar el sistema en su conjunto.
A veces las empresas de software antivirus mas conocidas se ven especialmente afectadas por los ataques
de los hackers, simplemente porque son los mds comunes.

Control de acceso

El control de acceso no significa simplemente una contrasefia demasiado larga. Las empresas se ayudan entre
si con diferentes derechos de usuario. S6lo muy pocas personas en la empresa tienen acceso a todos los
datos, por lo general estos estan limitados y divididos de acuerdo con la funcién en la empresa.

También se puede aplicar el acceso restringido a las paginas de Internet o la prevencién de programas
informdticos externos en los ordenadores de las empresas. La red WLAN de la empresa también puede
disefiarse para que sdélo una seleccion muy limitada de aplicaciones y programas puedan ser descargados y
utilizados.

Ademads, también existe la posibilidad de evitar el "contenido activo": el software autoejecutable (a menudo
se trata de programas de utilidad) se desactiva de esta manera. Esto también puede ser efectivo contra el
potencial malware. Por supuesto, las medidas mencionadas aqui tienen mads probabilidades de aplicarse en
un contexto comercial.

Sin embargo, la criptografia puede utilizarse con fines comerciales y privados. Se trata de una encriptacién
de datos. No sdlo se asegura el acceso a los datos con una contrasefia, sino que los datos en si mismos estan
"encriptados".

Excursus
Criptografia de datos e informacion - de extremo a extremo

La encriptacién de extremo a extremo es un estandar comun en la encriptacion de datos. Aqui, el emisor
y el receptor tienen un cédigo traductor. El remitente envia mensajes o imagenes. Sin embargo, el
codigo traductor cambia automaticamente los datos del mensaje en secuencias incomprensibles de
numeros y simbolos. El receptor recibe estos y puede a su vez visualizar y comprender el mensaje o la
imagen en su forma original gracias al traductor.

Esto simplemente sirve para que los datos posiblemente interceptados en el proceso de envio no puedan
ponerse en un contexto y, por lo tanto, sigan siendo incomprensibles.
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Copias de seguridad y actualizaciones

Las actualizaciones regulares del software para mantenerlo al dia también ayudan, por supuesto. Cuanto mas
antiguo es un software, mas pronto se conocen sus errores. Especialmente los sistemas operativos y los
programas antivirus deben actualizarse rdpidamente, ya que las mayores amenazas son las que plantea el
acceso externo.

Por supuesto, sélo hay una cosa que puede ayudar contra la pérdida de datos (si, por ejemplo, el ordenador
se rompe o lo roban): las copias de seguridad regulares, es decir, copiar los datos y la informacién por si
mismo - preferiblemente separadas del sistema informatico en un disco duro externo o en la llamada "nube".
Los sistemas en la nube son servidores externos y lugares de almacenamiento que estan disponibles a través
de Internet. Aqui también se puede automatizar una copia de seguridad, pero por supuesto también existe
el riesgo de que el propio proveedor de la nube se convierta en victima de un ataque informatico.

Recuerda
Concienciar a la gente sobre la correcta utilizaciéon de la seguridad informdtica, tanto en el dmbito privado
como en el empresarial, es muy importante.

También hay una serie de medidas de seguridad informatica:

Software
e Programas antivirus
e Cortafuegos
e Cajasdearena
e Despliegue diverso del sistema informatico

Control de acceso
e Diferentes derechos de usuario
e Acceso restringido a sitios web y programas en Internet
e Criptografia

Medidas adicionales
e Copias de seguridad regulares
e Ultimas actualizaciones
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5.6 Resumen

La seguridad informatica es un ambito dentro de la seguridad de la informacién y hace referencia a todas las
medidas de proteccidn en el procesamiento y almacenamiento de datos en un sistema informatico, tanto en
el dmbito privado como en el empresarial. Esto incluye la seguridad informatica, la proteccion de datos y la
copia de seguridad de los datos.

La seguridad de la tecnologia de la informacién depende en gran medida de los avances tecnoldgicos
actuales. Sobre todo, es necesario reaccionar rdpidamente para poder ofrecer contramedidas adecuadas.
Hay tres objetivos basicos de proteccion que deben cumplirse en todas las areas de operacion:

confidencialidad - integridad - disponibilidad

Para lograr estos objetivos de proteccidn, la tarea fundamental de la seguridad informatica es identificar
las debilidades de los sistemas y eliminarlas en consecuencia. Una amenaza real en el sentido de Ila
seguridad informatica es cuando un punto débil interno se encuentra con una amenaza externa.

Esa amenaza puede ser un ataque deliberado para robar o manipular datos (por ejemplo, con programas
informdticos malignos a través de Internet o irrumpiendo fisicamente en el departamento de informatica de
una empresa).

Pero un sistema informdtico también puede verse amenazado involuntariamente, por ejemplo, por una
contrasefia débil o por desastres naturales que dafien los sistemas informaticos.

Concienciar a la gente sobre la correcta utilizacién de la seguridad informatica, tanto en el ambito privado
como en el empresarial es de gran ayuda. Ademas, hay software de proteccion, controles de acceso
restrictivo y otras medidas de seguridad informdtica para minimizar las posibles amenazas.
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1. Si se aplican estos tres objetivos de proteccion, ya se habria implementado la mitad de la seguridad

informatica. Asi es como se ven en detalle:

3. Disponibilidad

a) Los datos, la informacién y el

conocimiento resultante deben
1. Confidencialidad protegerse contra cambios vy
manipulaciones no autorizados.

b) Los datos, la informacion y los
conocimientos resultantes deberian
ser accesibles a quienes han

2. Integridad permitido el acceso, de ser
necesario.

c) Los datos, la informacién y el

conocimiento  resultante deben
ocultarse a las personas que no

tienen derecho a verlos.

2. Hay tres objetivos adicionales de proteccion que varian dependiendo de su drea de aplicacién y que

deben de tenerse en cuenta.
a. Atribucién o anonimato.
Autenticidad.
Compromiso.

©ooo o

No repudio.

3. Completa el siguiente texto:

Responsabilidad o anonimato.

a) Para conseguir estos , las
informatica identifican los de los sistemas para
adecuadamente. Esto también puede afectar al
al - esto hace referencia principalmente a

no consideradas en la programacion.

b) Por cierto, una

potencial o una

automaticamente que el sistema informatico esté en

de la seguridad

eliminarlos

, pero actualmente también
o a debilidades

no significa
. Una amenaza real solo

se considera peligrosa si la vulnerabilidad (por ejemplo, un error de programacién o un WLAN

facilmente

ataque de un hacker).

) también se encuentra con una amenaza (por ejemplo, un

Se habla de una amenaza real en términos de seguridad informatica cuando un punto débil interno se
encuentra con una amenaza externa. Tal amenaza puede ser un ataque deliberado, no intencional por
parte de los humanos o por "fuerza mayor" como los desastres naturales.
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4. Ataques deliberados:

La intrusidn fisica y el robo o la manipulaciéon de informacidn o sistemas informaticos

Robo de identidad o extorsidn a través de phishing, rescates y ataques de negacion de accién
Contraseias débiles.

El uso de dispositivos privados en entornos corporativos.

Instalacion de aplicaciones no autorizadas.

Malware como virus, gusanos y troyanos.

"o oo T o

5. Peligro involuntario

Contraseias débiles.

b. Desastres naturales que posteriormente provocan la destruccion o la paralisis de los sistemas
informaticos.

c. Eluso de dispositivos privados en entornos corporativos

d. Instalacién de aplicaciones no autorizadas

L

6. Fuerza mayor

a. Malware como virus, gusanos y troyanos

b. Laintrusidn fisica y el robo o la manipulacién de informacion o sistemas informaticos.

c. Desastres naturales que posteriormente provocan la destruccién o la pardlisis de los sistemas
informaticos.

d. Robo de identidad o extorsidn a través de phishing, rescates y ataques de negacidn de accién

7. Completa el siguiente texto:

El de extremo a extremo es un estandar comun en . En él, el

remitente y el receptor tienen un . Los mensajes o imagenes se envian por el remitente.
Sin embargo, el cddigo del traductor cambia automaticamente la en secuencias
incomprensibles de y .El receptor los recibe y puede a su vez mostrar
y entender el mensaje o la imagen en su forma original gracias al traductor.

Concienciar a la gente sobre la correcta utilizacidn de la seguridad informatica, tanto en el ambito privado
como en el empresarial, ya es muy util. También hay una serie de medidas de seguridad informatica:
8. Software

Programas antivirus

Cortafuegos

Diferentes derechos de usuario

Acceso restringido a sitios web y programas en Internet
Criptografia

Cajas de arena

Despliegue diverso del sistema informatico

@00 o

9. Control de acceso

a. Criptografia
b. Copias de seguridad regulares
c. Acceso restringido a sitios web y programas en Internet
d. Diferentes derechos de usuario
e. Ultimas actualizaciones
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10. Medidas adicionales

Programas antivirus

Copias de seguridad regulares

Cortafuegos

Cajas de arena

Ultimas actualizaciones

Despliegue diverso del sistema informatico

"o oo0 T o

11.La seguridad informatica es un ambito dentro de la seguridad de la informacidn. Hace referencia a todas
las medidas de proteccidon en el procesamiento y almacenamiento de datos en un sistema informatico,
tanto en el sector privado como en el empresarial. Esto incluye:

a. Hardware
b. Seguridad informatica

c. Software

d. Cifrado

e. Proteccion de datos

f. Copia de seguridad de los datos
g. Criptografia de datos

h. Seguridad de los datos

12.La seguridad de la tecnologia de la informacion depende en gran medida de los avances tecnoldgicos
actuales. Sobre todo, es necesario reaccionar rapidamente para poder ofrecer contramedidas
adecuadas. Hay tres objetivos basicos de proteccion:

Diferentes derechos de usuario

El uso de dispositivos privados en entornos corporativos

La intrusidn fisica y el robo o la manipulacién de informacidn o sistemas informaticos
Confidencialidad

Integridad

Disponibilidad

SO oo T o

13.Completa los siguientes textos:

a. Para lograr estos objetivos de proteccion, la de la seguridad de la tecnologia de la
informacién consiste en identificar los en los sistemas y eliminarlos en consecuencia. Una
amenaza real en el sentido de seguridad informatica consiste en que un punto débil se

encuentra con una amenaza

b. Pero un sistema informatico también puede verse amenazado, por ejemplo, por
débil o dafiado.

c. Concienciar al sobre la correcta utilizacion de la seguridad informatica, tanto en el
ambito privado como en el empresarial, es bastante util. Ademas, hay , que son controles de
acceso restrictivo y otras medidas de seguridad en las TIC para minimizar las _ potenciales.
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6. SISTEMAS CIBER-FISICOS
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6.1 Concepto

Introduccién

Podemos decir el Big Data sera petrdleo del futuro, debido a su valor. Los datos son el recurso mas
importante de la Industria 4.0. Metaféricamente, podriamos referirnos al Big Data como el lubricante que
permite el funcionamiento de la industria digitalizada 4.0, en la que el mundo fisico se encuentra
conectado con el mundo digital. Esto suena a ciencia ficcion, pero esta presente.

El bloque de construcciéon mds importante de la Industria 4.0 ya se esta utilizando: Se trata de los Sistemas
Ciber-fisicos.
Son maravillas técnicas que pueden conectar el mundo que ves con el mundo virtual de datos e
informacioén.
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Los Sistemas Ciber-fisicos son los 6rganos sensoriales de |la tecnologia de lainformacidn, unidos a maquinas
y productos e imprescindibles para el futuro. Recogen impresiones y procesos de su entorno vy
posteriormente, proporcionan los datos necesarios para que el proceso de produccion sea cada vez mas
eficiente y mejor.

Si la Industria 4.0 es el futuro de la industria manufacturera, entonces los Sistemas Ciber-fisicos son la
piedra angular. Este capitulo presentara los aspectos basicos de estos sistemas.

Relevancia practica -para esto necesitaras el conocimiento y las habilidades.

Los Sistemas Ciber-fisicos son uno de los portadores de funciones mds importantes de la Industria 4.0, con
un enorme ambito de aplicacién. Los conocimientos que aqui se aprenden pueden ayudar en la produccion
industrial y la logistica, pero también en la tecnologia médica, de trafico, de defensa o medioambiental y
en muchos otros campos - en principio, dondequiera que se aplique la Industria 4.0.

Un vistazo a los objetivos y competencias de aprendizaje

En este capitulo aprenderas a entender los Sistemas Ciber-fisicos y a cdmo clasificarlos en la Industria 4.0.
Para ello, primero se presentaran los términos y las funciones generales. Ademas, se aportara informacion
sobre los fundamentos tecnoldgicos y se introduciran las areas de aplicacidn y algunos ejemplos concretos
en el uso industrial. También se incluye una referencia a las areas problematicas actuales, para completar
un conocimiento basico del tema.

Objetivos de aprendizaje

Percibir y entender los Sistemas Ciber-fisicos (CPS, por sus siglas en inglés) como parte de la Industria 4.0.
Conocer los requisitos tecnoldgicos y los componentes de los CPS y ser capaz de vincularlos entre si.
Conocer las areas de aplicacién de los CPS en la industria, la sociedad y el uso individual.
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‘ Conocer y ser capaz de sopesar las oportunidades y riesgos de los CPS.

6.2 Sistemas Ciber-fisicos en la Industria 4.0

En la actualidad todo puede conectarse a la red. El mévil con el coche, la cafetera con el despertador, las
persianas con el inicio del dia, el reloj inteligente con la aplicacién de salud y lo mejor de todo, la nevera con
la lista de la compra digital. ¢ Por qué? Para hacer la vida mds cémoda, mejor y un poco mas eficiente.

Los dispositivos cotidianos intercambian informacién entre si, envian datos e informacion de ida y vuelta y,
por tanto, se controlan mutuamente en tiempo real; de este modo se consigue una especie de
"automatizacién" de la vida cotidiana que se adapta automaticamente a las necesidades externas.

Estos procesos se llaman esencialmente el "Internet de las cosas". Los dispositivos estan interconectados, se
intercambian y se controlan entre si.

Definicién |

El Internet de las cosas

... REFA (la Asociacién Alemana para el Disefio del Trabajo, la Organizacién Empresarial y el Desarrollo
Corporativo) define el término Internet de las Cosas como:

"la creciente conexién en red de dispositivos, sensores y otros equipos que utilizan una red IP. El objetivo
es asegurar que las cosas fisicas que tienen su propia informacidn de estado proporcionen sus datos para
su posterior procesamiento en la red".

Esto es exactamente lo que quiere lograr Industria 4.0 - especialmente en la industria manufacturera y
logistica, se pueden lograr verdaderas maravillas de eficiencia y ahorro de costes con el Internet de las Cosas
debidamente implementado.

Industria 4.0 significa simplemente que todas las unidades involucradas en un entorno de produccidn estan
conectadas en un intercambio constante a través de una red en tiempo real. Esto incluye las plantas de
produccidn y los sistemas logisticos, pero también los productos (o sus componentes) y las personas.
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Industry 1.0 4 Industry 4.0

Mechanization,
Water Power,
Steam Power

Ao

INDUSTRIAL
RevoLuTion

Cyber Physical
Systems

Para este intercambio se necesitan tres cosas: datos, datos y datos. Y esto nos lleva de vuelta al tema principal
de este capitulo: Los Sistemas Ciber-fisicos (abreviatura: CPS) - son nada mas y nada menos que la base de la
Industria 4.0. Debido a que los CPS intercambian (seguro que lo has adivinado) datos.

Excursus
Datos, informacidn y conocimiento - el mundo de los CPS

Los datos son interesantes, pero en realidad indtiles, si no se procesan de forma significativa. En un mundo
interconectado (industrial), los datos son la materia prima, pero el recurso que realmente se puede utilizar
es en realidad el conocimiento obtenido de los datos. Dado que los CPS giran en torno a los datos, es
importante que se entiendan las diferencias.

Los datos son simples signos, simbolos y nUmeros generados por un sistema. Por ejemplo, una maquina
aporta un nimero: "1992" — pero con ese nimero no se puede hacer mucho todavia.

La informacion tiene verdadero valor cuando los datos se relacionan en un contexto. El conocimiento de
una posible situacidn surge en el proceso. Por ejemplo, una escala industrial produce una unidad: "1,992
gramos" — ahora se puede hacer algo mas con ese dato porque sabemos que se trata de gramos. Sin
embargo, la informacidn sigue teniendo muy poco valor, porque no se sabe dénde insertarla.

Se necesitan aun los hechos o el producto para asignar la informacidn: "Se necesitan 1,992 gramos de
adhesivo para unir dos componentes electronicos. Asi, primero sabes lo que se necesita, para qué, y
finalmente puedes tomar una decision o resolver un problema.

108
Co-funded by the Este proyecto ha sido financiado gracias al apoyo de la Comision Europea. Esta
Erasmus+ Programme publicacion refleja Gnicamente el punto de vista del autor y la Comisién no se hace
of the European Union responsable de cualquier uso indebido que pueda hacerse de la informacion aqui

presente.



N

INDUSTRY 4.0 for VET

INDUSTRY 4.0 for VET — INVET

Para que la Industria 4.0 funcione, el mundo fisico (es decir, el entorno de produccion con todas las maquinas
y productos) debe estar conectado al mundo digital (red y software). Esta es exactamente la tarea de los CPS.

TECHNOLOGY FIELDS OF THE INDUSTRY 4.0 CONCEPT

—— A
CLOUD SMART ROBUSTE
COMPUTING SECURITY FACTORY NETWORKS

* Real-time-data + Data protection * Social Machines * Broadband
- IPv6 « Information « Plug & Proceduce - Mobile
« Apps security + Low-Cost- communications
* Big Data Automation * Mobile devices
« Virtualization
(VR/AR)
* HMI

Esto se hace combinando componentes mecdanicos y electrénicos con componentes de informacién y
software. Estos se comunican a continuacién a través de una infraestructura de datos (por ejemplo,
Internet). Se procesan en particular dos tareas basicas:

e Generacion e intercambio de datos
e Vigilancia y control de la infraestructura

Importante
"Sistemas incorporados" y CPS

El lector atento ya se habra percatado. Los sistemas incorporados se incluyen junto con los CPS. Pero
¢Qué son exactamente?

Los sistemas incorporados son el predecesor tecnoldgico de los CPS y comprenden las tecnologias clasicas
de medicién y control. Aqui también, el mundo digital ("ciber") esta conectado con el mundo mecanico
("fisico") - pero cada unidad permanece aislada. Los CPS son ahora un grupo completo de tales dispositivos,
conectados a una red y en constante intercambio ("sistemas" - de ahi el nombre de Sistemas Ciber-fisicos).

Sin embargo, la esencia de los CPS no es que se encarguen de estas tareas, sino COMO DE RAPIDO. Porque
en un entorno de produccidn de la Industria 4.0 (también llamada "Fabrica Inteligente") sélo hay un credo y
ese es: a toda velocidad. Para que un entorno de produccién completamente conectado en red se beneficie
de esta red, los datos deben ser leidos en tiempo real, procesados en informacién y conocimiento y luego el
proceso de produccidn debe ser adaptado en consecuencia.

Los dispositivos, equipos y maquinas estaticos y méviles (como las cintas transportadoras o los robots) y, por
lo tanto, los objetos conectados en red se controlan en tiempo real. Esto puede conducir a un inmenso
aumento de la eficiencia de la produccién, reducir los costes y optimizar los procedimientos y procesos
complejos en su tiempo de manipulacion.

Recuerda
Los Sistemas Ciber-fisicos (CPS) son la base tecnoldgica de la Industria 4.0 o el Internet de las Cosas. Se
trata de:
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e la generacidon y evaluacion de datos en la produccién y posterior
procesamientoy

e la gestidny el control de la infraestructura en un entorno de produccion
en tiempo real.

Paraello, el mundo fisico (instalaciones de produccidn, sistemas logisticos, maquinas, etc.) se combina con
el mundo digital (software) a través de una red de datos (Internet). Esto se hace conectando los
componentes mecanicos o electrénicos con los componentes de software o de tecnologia de la
informacidn. Estas conexiones son los Sistemas ciber-fisicos (CPS).

6.3 Las tecnologias detras de los sistemas Ciber-fisicos (CPS)

Los CPS consisten en una red de muchas tecnologias diferentes que sirven para conectar el mundo real con
el mundo virtual. En términos técnicos mas profesionales, esto se refiere a una red de sistemas mecanicos
gue se controlan y monitorizan por un proceso basado en el ordenador.

Las diferentes tecnologias se utilizan para percibir y nombrar los procesos dependientes del contexto, y para
derivar y aplicar el enfoque adecuado a partir de ellos. Esto se hace a través de maquinas por medio de una
red.

Por supuesto, hay que encontrar la tecnologia adecuada - lo bueno es que ya existe y se puede utilizar. Los
CPS son la columna vertebral de la Industria 4.0, especialmente porque su desarrollo permitié que un entorno
de produccién en red fuera teéricamente concebible en primer lugar.

Ahora las cosas se complican un poco: Las tecnologias en uso en realidad forman sistemas por si mismas. Es
l6gico, por lo tanto, que se haya escogido el término "sistemas incorporados" para estos sistemas que forman
parte de los CPS. Los CPS pueden definirse como una especie de "super-sistema" formado por subsistemas
mas pequefios.

El siguiente ejemplo deberia explicarlo mejor:

Ejemplo
Un Sistema de sistemas

Un edificio de oficinas ha instalado un sistema de proteccidn contra incendios en cada una de sus
habitaciones. Cada uno de estos sistemas consiste en un sensor que detecta un brote de incendio, una
alarma que suena en caso de incendio y un sistema de extincion de incendios en el techo.

Supongamos que el contenedor de polvo comienza a arder en la habitacién A. El sensor lo detecta, suena
la alarma vy el sistema de extincidon de incendios comienza a rociar agua. La habitacion B en el siguiente
piso, sin embargo, todavia no se da cuenta de esto.

Pero si los sistemas de la sala A y la sala B estan conectados entre si, el sensor A puede informar al sensor
B: "jEstamos en llamas!" El sensor B puede ahora decidir rdpidamente activar la alarma para que esta
habitacion también sea evacuada, pero no activar el sistema de extincidon de incendios - porque no hay
fuego en la habitaciéon B (todavia).

Asi, una decisidon dependiente del contexto se automatizé en todo el sistema y se ejecuté en tiempo real.

Las tecnologias necesarias pueden dividirse en tres tecnologias basicas:
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e Control
e Comunicacion
e Computacion.
El siguiente diagrama muestra como estdn conectados:

Sensors
Actuators
Mikrocontroller

Network technology
Internet
Cloud-Computing

INFOR-
MATION

System Engineering
System integration

Sin embargo, este modelo no sirve de mucho si no se entienden los componentes individuales del mismo:
Elementos fisicos - entre el control y el procesamiento

Estos son esencialmente los sistemas incorporados, es decir, los subsistemas, mencionados anteriormente.
Consisten en:

e Actuadores: Componentes de la tecnologia de accionamiento. Por ejemplo, un brazo robdtico que
davueltas necesita un componente, como un motor, para moverlo. Es esencial que el actuador pueda
ser controlado por una sefial eléctrica.

e Sensores: Estos son los homodlogos de los actuadores - "perciben" su entorno segun las propiedades
fisicas o quimicas (por ejemplo: presion, calor, brillo, etc.) y los representan por medio de una
variable (por ejemplo: temperatura de la pieza = 10 grados centigrados). Esta variable puede ser
procesada mas tarde como una sefial eléctrica.

e Microcontrolador: El cerebro de un sistema incrustado - también llamado ‘chip" - el
microcontrolador realiza tareas de computacion como un ordenador. Monitorea, controla y
transfiere procesos automaticamente, dependiendo de su programacion.
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En realidad, la combinacion de elementos fisicos consiste en la creacion de un robot. Este detecta su entorno
con sus sensores, se mueve y actla en consecuencia y actla exactamente como lo dicta su microcontrolador.
Es importante que pueda reaccionar de forma dinamica a su entorno y que las acciones y mediciones puedan
llevarse a cabo de forma simultanea.

Elementos cibernéticos - entre el control y la comunicacion

Los elementos cibernéticos sirven en el mundo virtual de la transferencia y el procesamiento de datos. Aqui,
los datos se convierten en informacién y la informacién se convierte en conocimiento. Para ello, es necesario
una tecnologia de red adecuada.

e Internet: Con tal cantidad de datos en tiempo real, es necesario disponer de un Internet de banda
ancha de gran rapidez. Pero los nuevos estandares de telefonia mévil como el 5G también pueden
ayudar en la transferencia de datos.

e Espacio de direccion: Cada elemento necesita también su propia direccidn de Internet. Los nuevos
protocolos de Internet mas completos, como el IPv6, permiten acumular muchas mds direcciones de
Internet diferentes, pueden garantizar que cada elemento tenga su propia direccién Unica e
inequivoca.

e Computacion en la nube: Para procesar rapidamente las cantidades de datos, se necesita mucha
potencia de computacion: se puede acceder a servidores externos, que se encargan de la potencia
de computacion y proporcionan espacio de almacenamiento adicional para las bases de datos.

Los datos llegan, se calculan y se ponen en contexto en tiempo real. Sobre la base de estos conocimientos,
se toma una decisidon sobre como proceder en el entorno de produccién (recuerda el ejemplo de la alarma
de incendios) se remite a los subsistemas apropiados. Estos entonces llevan a cabo la accidn - y luego todo
comienza de nuevo.
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Elementos sistémicos - entre la comunicacion y el procesamiento

Después de todo, se trata de la conexién y aplicacién de un gran sistema, que es mas bien tedrico. A este
respecto, la disciplina de la llamada "ingenieria de sistemas" es util. Aqui es donde se definen las exigencias
de los CPS y se toman las medidas adecuadas:

e Solicitud: ¢Qué hay que hacer si o si? ¢Qué maquinas deben configurarse de forma conjunta para
que puedan trabajar juntas? (por ejemplo, en una linea de produccion).

o Integracion del sistema: ¢ Qué interfaces necesitan los sistemas individuales para ser integrados en
el sistema mas grande? ¢ Qué software se utiliza?

e Garantia de calidad: i Cémo se analizan los errores? ¢ Cémo se reparan? ¢Cual es la tolerancia a los
fallos de un solo subsistema en comparacién con todo el sistema?

Recuerda
Los CPS generan datos, informacién y conocimientos a partir de procesos fisicos. Estos se procesan en
tiempo real, controlan dindmicamente los procesos y estan conectados a través de una red.

Esto requiere tres tecnologias basicas: Control, Computaciéon y Comunicacion.

Estos se cumplen mediante los siguientes mddulos y conceptos tecnolégicos:
— Elementos fisicos: actuadores, sensores y microcontroladores.
— Elementos cibernéticos: Tecnologias de red como el Internet
— Elementos sistémicos: Una conceptualizacion del sistema global de acuerdo con los requisitos de
la "ingenieria de sistemas".

Los CPS no son mas que super sistemas de diferentes subsistemas con estos bloques de construccion
tecnolégicos.

6.4 Areas de aplicacidn de los sistemas CPS (Sistemas Ciber-fisicos)

Los campos de aplicacién de los CPS son en realidad ilimitados: aparte de los campos de aplicacidon puramente
industriales (pero mds bien orientados al futuro) como los entornos de fabricacion y produccion inteligentes
en diversas industrias ("fabricas inteligentes"), los CPS ya se estan utilizando en otros campos. Entre ellos
figuran las redes eléctricas inteligentes ("redes inteligentes"), la salud electrdnica, los sistemas de asistencia
adaptados a la edad, los sistemas inteligentes de vigilancia del trafico o los sistemas automaticos de alerta
temprana en el control de catastrofes.

Algunos ejemplos deberian hacernos conscientes de la integracién que los CPS que ya tienen en el mundo:
Industria 4.0 - Smart Factory
Imaginemos que existe un entorno de produccidn que se controla a si mismo de forma auténoma, que sabe

gué hacer en funcion del producto y el componente, y que ademas de forma independiente, hace que sus
procesos sean mas eficientes. jEso seria genial! Esto se llamaria el "nivel final de la Industria 4.0", por asi

decirlo.
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De hecho, algunas empresas ya estan ocupadas tratando de integrar los CPS en su produccion industrial. La
industria del automovil, en particular, ya estd usando CPS en algunos casos para automatizar los pasos de
trabajo. Sin embargo, la industria esta todavia lejos de conseguir una completa conexion en red, ya que no
todas las tecnologias necesarias han sido suficientemente investigadas todavia.

i 4

El Smart Factory ya es una realidad en la industria del automévil, como se puede ver en el grafico de arriba.
Asi que, si quieres hacerte un nombre en la industria del automavil, puedes utilizar esta valiosa informacién
y tratar de aplicarla.

Ejemplo |
Mantenimiento de maquinas

Uno de los mayores gastos de las empresas industriales es el mantenimiento de las maquinas. Los CPS ya
ayudan a las empresas industriales a ahorrar costes en este sentido. Echa un vistazo a la siguiente
comparacion:

Mantenimiento sin CPS
Aqui se realiza un mantenimiento reactivo o preventivo.

Mantenimiento reactivo: La produccién simplemente continda hasta que la maquina deja de funcionar -
esto tiene costes de mantenimiento extremadamente bajos al principio, pero se arriesga a largos
periodos de inactividad y altos costes de reemplazo.

Mantenimiento preventivo: Independientemente de los fallos reales, el mantenimiento se realiza a
intervalos regulares, es decir, se reemplazan partes o maquinas enteras, lo cual es bastante seguro, pero
caro a largo plazo.

Mantenimiento con CPS
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Las maquinas pueden determinar por si mismas cuando es necesario el mantenimiento a través de sus
sensores. Como resultado, los desgastes pueden ser detectados muy rapidamente y el mantenimiento
se lleva a cabo de forma mas eficaz.

Ademas, los posibles fallos pueden "predecirse" y reaccionar en consecuencia.

Red Inteligente - el Internet de la energia

Incluso una red eléctrica puede volverse "inteligente" utilizando CPS. ¢Por qué es necesario? Hoy en dia, la
electricidad se genera de una manera cada vez mas descentralizada. Esto significa que en la mayoria de los
casos (especialmente en las zonas rurales) ya no hay una Unica fuente central de donde proviene la
electricidad, sino muchas fuentes mds pequefias como turbinas edlicas, sistemas fotovoltaicos, plantas de
biogas, etc.
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Esto es complejo y requiere un sistema - especialmente en el drea de control de carga (es decir, qué
dispositivo estd usando actualmente cudnta energia). Es bueno que existan para esto los CPS. Permite a todos
los actores de la red eléctrica (generacidn, almacenamiento, suministroy consumo) intercambiar informacion
entre ellos de forma totalmente automatica y en tiempo real.

Como resultado, los dispositivos comunican a la red eléctrica cudnta energia debe generarse y ponerse a
disposicion. Estos dispositivos reaccionan, pueden seleccionar la fuente en consecuencia y, en caso de
sobrecarga, también pueden bloquear la corriente.

Proteccion civil, defensa militar y transporte

Los CPS también salvan vidas. Pueden detectar y advertir sobre desastres naturales, como tornados o
terremotos con dias de antelacidn utilizando los sensores apropiados y se han convertido en indispensables
en las situaciones de evacuacion. Los CPS también pueden prestar asistencia en cuestiones ambientales; por
ejemplo, pueden detectar automaticamente las condiciones del suelo y sacar conclusiones sobre las plantas
y los animales cercanos en funcién de los cambios de esas condiciones.

Esto no difiere tanto de las aplicaciones industriales: Después de todo, aqui también se debe aumentar la
eficiencia y reducir el tiempo y los costes.
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Los CPS también se utilizan en el ambito militar. Los modernos sistemas de defensa aérea y los aviones
militares teledirigidos estan conectados en red utilizando dichos sistemas para poder reaccionar rapidamente
y de forma coordinada.

El trafico también se beneficia de los CPS y es en realidad un ejemplo obvio de regulacién de sistemas en
tiempo real. Los atascos, accidentes y daios en las carreteras se registran en tiempo real y se aplican medidas
apropiadas de desviacion o cierre de carreteras, con lo que se alivia el trafico y se evitan nuevos atascos o
accidentes. Incluso los vehiculos completamente auténomos pueden concebirse siguiendo este sistema. Sin
embargo, esto sigue siendo un suefo del futuro, ya que primero hay que construir la correspondiente
infraestructura vial.

E-Health- Salud electrdnica
Ademas de las aplicaciones publicas y corporativas, cada persona también puede beneficiarse de los CPS de

manera individual. Un ejemplo es la palabra clave "salud electrénica" (el procesamiento electrénico de datos
sobre la salud).

La prevencion, la vigilancia, el diagndstico, el tratamiento y la gestion, pueden vincularse electrénicamente.
El archivo electrdnico de salud en Austria (también llamado ELGA) forma parte de la ciber salud, al igual que
las farmacias en linea o los relojes inteligentes y los rastreadores de aptitud fisica (dispositivos que se llevan
en la mufieca y que detectan datos de salud como la frecuencia del pulso o registran las caidas).

Ejemplo

A un paciente se le diagnostica diabetes. Se le da un dispositivo digital para sacarle sangre y monitorear
su azucar regularmente. Esto estd vinculado a su reloj inteligente, que utiliza los datos transmitidos para
hacer recomendaciones de accion con respecto al deporte, la nutricion y la medicacion.

En caso de emergencia, el reloj inteligente reacciona y puede alertar de forma auténoma a los servicios de
emergencia. Cuando llega la ambulancia, el médico puede obtener la informacidén del reloj inteligente. El
médico puede entonces tomar las medidas apropiadas rapidamente.

Otra area de aplicacion es el apoyo tecnolégico (apropiado para la edad) - Vida asistida por el ambiente

Se trata esencialmente de personas que necesitan apoyo de alguna manera para tener una vida
independiente, ya sea debido a problemas relacionados con la edad o a limitaciones fisicas.
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Los CPS se utilizan en este sentido para crear tecnologias que puedan responder a las necesidades especificas
de las personas. No sdlo se les proporciona apoyo a ellos, sino también al personal de enfermeria y a los
familiares, por ejemplo.

Los hogares pueden disefiarse de manera que la voz pueda controlar la calefaccidon, abrir las persianas o
encender la luz. También podria apagar las luces y la estufa de forma automatica cuando la persona saliera
del apartamento. Esto ahorraria trabajo a personas mayores o con movilidad reducida. En caso de peligro de
incendio, ademas de la alarma, se puede avisar automaticamente a los bomberos.

Critica: Sin embargo, el funcionamiento de tales sistemas debe ser programado de antemano, por ejemplo,
los comandos de voz. Esto puede ser dificil para las personas discapacitadas o de edad avanzada. Por lo tanto,
se debe prestar especial atencién a la simplicidad y facilidad de uso de estos sistemas. La accesibilidad
también es muy importante en este sentido.

Recuerda
Los CPS ofrecen una serie de areas de aplicacion, algunas de las cuales ya han sido implementadas y
otras que estan planeadas para el futuro.

Algunos ejemplos son:

e Industria 4.0
e Fabricas inteligentes y entornos de produccién totalmente automatizados Sistemas de
mantenimiento y logistica

Ambitos de aplicacién social
e Red inteligente
e Proteccidn Civil
e La proteccién del medio ambiente
e Defensa militar
e Trafico

Individual
e Salud electrodnica
e Vida asistida por el ambiente

6.5 Oportunidades y amenazas de los CPS

Como ya has aprendido, los CPS estan principalmente disefiados para hacer que los sistemas complejos sean
mas rapidos y eficientes. Hay varias ventajas y desventajas.

¢Cudles son las ventajas? Algunas de ellas probablemente ya las conozcas del capitulo anterior:
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a. Mayor eficiencia y ahorro de costes

Los sistemas pueden funcionar de forma mas eficiente. Gracias al constante control y reajuste que realizan
de forma automatica. Cuestiones como el mantenimiento, el desgaste, el consumo de recursos y el tiempo
de inactividad de la produccién se reducen al minimo, se perciben en tiempo real y se puede reaccionar en
consecuencia.

Por ejemplo, los sistemas logisticos pueden determinar automdticamente los niveles de existencias y la
demanda y hacer los pedidos en consecuencia.

b. Adaptabilidad

Los CPS permiten que el entorno en red reaccione con extrema rapidez, se adapte y controle los procesos
por si mismo. Por ejemplo, el mismo entorno de produccién puede utilizarse para la produccién en masa, asi
como para trabajar en prototipos individuales. Por lo general, esto no es posible en las fabricas
convencionales sin altos costes adicionales.

Hay diferentes sistemas que pueden combinarse bajo un gran sistema. De esta manera, parece posible que
conceptos del futuro como los coches autdénomos y los sistemas de carreteras en red lleguen a cumplirse.

c. Seguridad industrial

En muchas situaciones peligrosas, ya no se necesitan empleados en el lugar de trabajo. El control de
desastres, las operaciones militares o incluso los procesos de fabricacién los llevan a cabo las unidades de
CPS. El ser humano pasa a tener una funcion de vigilancia y control.

¢Y las desventajas?
Bueno, ahi es donde la cosa se pone mas dificil. Hay algunos peligros que deben considerarse y que
actualmente todavia plantean grandes interrogantes:

d. Tecnologia compleja
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Ya lo habras podido comprobar, la tecnologia es una parte fundamental de los CPS. Tiene que funcionar, no
solo por si sola sino sobre todo en conjunto. Si un subsistema estd defectuoso, todo el sistema puede verse
afectado. Debido a los muchos elementos técnicos y a que estdn todos conectados entre si, se considera que
los CPS son bastante susceptible a los fallos. Cuanto mas compleja es la tecnologia, mas posibilidades hay de
que se produzcan fallos.

Esto puede dar lugar a pequefios errores individuales que paralizan todo el sistema. La solucidn de problemas
se vuelve entonces larga y dificil.

e. Decisiones programadas

Los CPS deben actuar de la manera mds autdonoma posible. Se puede tomar una decisién "equivocada" debido
a un error de software o a un evento imprevisto. Una maquina sélo puede "pensar" en la medida en que ha
sido programada. En algunas situaciones esto puede ser muy poco, especialmente en el caso de errores de
funcionamiento por parte de los humanos.

f. Hacking y seguridad

Como has aprendido, los CPS se utilizan también para ambitos sociales. Sin embargo, los sistemas en estos
casos también podrian hackearse, sabotearse o manipularse. Esto es particularmente peligroso en areas
como el suministro de energia o las aplicaciones militares.

Se deben cumplir unos exigentes protocolos de seguridad, y esta es una de las mayores desventajas de los
sistemas en red.

g. Privacidad y derechos personales

Vivimos en un mundo en el que muchas cosas estan conectadas entre si y hay una cantidad ingente de
informacién disponibles en la red. En los CPS, por supuesto, también surge la pregunta sobre qué datos se
envian, a dénde y quién los utiliza.

Esto afecta tanto a datos de empresas como a datos altamente privados. El uso del consumo de energia en
el propio hogar puede aportar datos sobre los hdbitos de vida de una persona, los datos de salud pueden
traer desventajas en materia de seguros y las empresas pueden perder datos importantes frente a sus
competidores.

También en este caso es necesario aclarar, no sélo la tecnologia de la informacion, sino también las
cuestiones juridicas e introducir nuevas normas.

Recuerda
Los CPS tienen una serie de ventajas y desventajas.

Ventajas:
e Mayor eficiencia y ahorro de costes
e Adaptabilidad
e Seguridad en el trabajo

Desventajas:
e Técnicas vulnerables
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e Decisiones equivocadas
e Hacking
e Proteccion de datos
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6.6 Resumen

Los Sistemas Ciberfisicos (CPS) son la base tecnolégica de la Industria 4.0 o el Internet de las Cosas. Esto
implica la generacién y evaluacion de datos para controlar y adaptar los procesos en tiempo real.

Para ello, el mundo fisico se combina con el mundo digital a través de una red de datos. Esto se hace
conectando componentes mecanicos o electrénicos con software o componentes de tecnologia de la
informacién.

Los CPS son un supersistema formado por varios subsistemas. Estos subsistemas incluyen sistemas
integrados, conceptos mecatrdnicos, como los robots y sistemas de red como el Internet y la computacion
en la nube.

Los elementos tecnoldgicos mds importantes y los conceptos para ello son los actuadores, los sensores, los
microcontroladores, las modernas redes de datos y la ingenieria de sistemas.

Los CPS ofrecen una gama de modernas posibilidades de aplicacidn. Estas son de tipo industrial (por ejemplo,
a través de los conceptos de fabrica inteligente), social (por ejemplo, en la proteccion civil, la defensa, la red
inteligente o el transporte) y de beneficio individual (por ejemplo, a través de la salud electrdnica o la vida
asistida por el entorno).

Las ventajas de los CPS son la alta eficiencia, la adaptabilidad, la seguridad en el trabajo y el ahorro de costes.
Las desventajas son la tecnologia susceptible, las posibles decisiones erréneas de los sistemas, el peligro de
la pirateria informatica y el reto de cumplir los requisitos de proteccién de datos en relacidn con esos

sistemas.
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6.7 ACTIVIDADES

1. Completa el siguiente texto:

Los sistemas CPS son de muchos que funcionan para conectar el
mundo real con el mundo virtual. En un mas técnico y profesional, esto se refiere a una
red de mecanicas que se controlan y monitorizan por

informatizados

2. Los subsistemas consisten en:

a) El cerebro de un sistema
1. Actuadores incrustado - también llamado
"chip" - el microcontrolador
realiza tareas de computacion
como una computadora.
Monitorea, controla y transfiere
procesos automaticamente,
dependiendo de su
programacion.
b) Estos son en su mayoria
componentes de la tecnologia
2. Sensores de conduccidn - esto no significa
necesariamente que algo se esté
moviendo, poe si mismo, sino
que hay algo que lo mueve. Por
ejemplo, un brazo robdtico que
da vueltas a un componente
necesita un motor para
moverlo. Es esencial que tal
actuador pueda ser controlado
por una sefial eléctrica.

c) Estos son los homélogos de
los actuadores - "perciben" su
3. Microcontrolador entorno de acuerdo con las
propiedades fisicas o quimicas
(por ejemplo, presién, calor,
brillo, etc.) y los representan por
medio de una variable medida
(por ejemplo: temperatura de la
pieza de trabajo = 10 grados
centigrados). Esta  variable
medida puede ser procesada
mas tarde como una sefial
eléctrica.

3. Los CPS generan datos, informacidn y conocimientos a partir de procesos fisicos. Estos se procesan en
tiempo real, controlan de forma dinamica los procesos y estan conectados a través de una red. Esto
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requiere tres tecnologias basicas: Control, Computacion y Comunicacion. Estas se cumplen mediante los
siguientes modulos y conceptos tecnoldgicos:

Verdadero Falso

Elementos fisicos: actuadores, sensores y microcontroladores
Industria 4.0

Elementos sistémicos: Una conceptualizacién del sistema global de
acuerdo con los requisitos de la "ingenieria de sistemas".

Elementos cibernéticos: Tecnologias de red como el Internet

Areas de aplicacién social

Individual

4. Completa el siguiente texto:

El ambito de aplicacién de los CPS es ilimitado — ademas de puramente (pero mas
orientados al futuro) en dmbitos de aplicacion como , la fabricacién y produccién en
entornos de ("smart factories"), los CPS ya han sido utilizados en otros dambitos. Estos
son por ejemplo, red de suministro eléctrico ("smart grids"), salud

sistemas de asistencia, pero también sistemas de vigilancia de

trafico y de alerta temprana en el control de catastrofes.

5. Los CPS ofrecen una serie de areas de aplicacion, algunas de las cuales ya han sido implementadas, otras
estan planeadas para el futuro. Algunos ejemplos son:

A,
1. Industria 4.0 e E-Health
e Vida asistida por el ambiente
B.
— e Fabricas inteligentes y entornos de produccion
2. Ambitos de .
L . totalmente automatizados
aplicacion social . . L
e Sistemas de mantenimiento y logistica
C.

e Redinteligente

3. Individual e Proteccién Civil

e La proteccién del medio ambiente
e Defensa militar

e Trafico

6. Como ya has aprendido, los CPS estan principalmente para hacer sistemas complejos mas rapidos y

eficientes. Hay varias ventajas y desventajas. ¢Cudles son las ventajas?

Ventajas
a. Mayor eficiencia y ahorro de costes.
Los sistemas pueden funcionar de forma mas eficiente. Gracias al constante autocontrol y
reajuste, cuestiones como el mantenimiento, el desgaste, el consumo de recursosy el tiempo
de inactividad de la produccion se reducen al minimo, se perciben en tiempo real y se
reacciona en consecuencia. Por ejemplo, los sistemas logisticos pueden determinar
automaticamente los niveles de existencias y la demanda y hacer los pedidos en
consecuencia.

I Verdadero [ Falso
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b. Adaptabilidad

Los CPS permiten que el entorno en red reaccione con extrema rapidez, se adapte y controle
los procesos por si mismo. Por ejemplo, el mismo entorno de produccidn puede utilizarse
para la produccidon en masa, asi como para trabajar en prototipos individuales. Por lo general,
esto no es posible en las fabricas convencionales sin altos costes adicionales. Se pueden
combinar diferentes sistemas en un gran sistema. De esta manera, conceptos futuros como
los coches autéonomos y los sistemas de carreteras en red son posibles.

O Verdadero O Falso

c. Seguridad industrial

En muchas situaciones peligrosas, ya no se necesitan empleados en el lugar. El control de
desastres, las operaciones militares o incluso los procesos de fabricacién se llevan a cabo por
las unidades de CPS. El ser humano sélo tiene una funcidn de vigilancia y control.

O Verdadero O Falso

7. Como ya has aprendido, los CPS estan programados para hacer sistemas complejos mas rapidos y
eficientes. Hay varias ventajas y desventajas. ¢ Cudles son las desventajas? En realidad, hay algunos
peligros que deben de considerarse y que actualmente plantean grandes interrogantes.

a. Tecnologia compleja

Ya lo has reconocido, hay mucha tecnologia en CPS. Tiene que funcionar, no sélo por si sola sino
sobre todo en conjunto. Si un subsistema es defectuoso, todo el sistema puede verse afectado.
Debido a los muchos elementos técnicos ya que estan todos conectados entre si, y se considera
qgue los CPS son bastante susceptibles a los fallos. Cuanto mas compleja es la tecnologia, mas
posibilidades hay de que se produzcan fallos. Esto puede dar lugar a pequefios errores
individuales que paralizan todo el sistema. Solucionar los problemas se convierte entonces en una
tarea larga vy dificil.

O Verdadero O Falso

b. Decisiones programadas

Los CPS deben actuar de la manera mas autonoma posible. Se puede tomar una decision
"equivocada" debido a un error de software o un evento imprevisto. Una maquina sélo puede
"pensar" en la medida en que ha sido programada. En algunas situaciones esto puede ser
demasiado poco, especialmente en el caso de errores de funcionamiento por parte de los

humanos.
O Verdadero O Falso
c. Hacking y seguridad

Vivimos en un mundo en el que muchas cosas estan conectadas, e innumerables informaciones
estan disponibles en Internet. Aqui, por supuesto, surge la pregunta de qué datos se envian, a
ddnde y quién los utiliza. Esto va desde datos de empresas hasta datos muy privados. El uso de la
energia en el propio hogar puede arrojar luz sobre el estilo de vida, los datos sobre la salud
pueden traer desventajas en materia de seguros o las empresas pueden perder datos importantes
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frente a sus competidores. También aqui es necesario aclarar, no sélo la tecnologia de Ia
informacién, sino también las cuestiones juridicas e introducir nuevas normas.

O Verdadero O Falso

d. Privacidad y derechos personales

Como ya has aprendido, el CPS también experimentard una fuerte integracién en los asuntos
sociales. Sin embargo, los sistemas técnicos también podrian ser hackeados y por lo tanto
sabotearse o manipularse. Esto es particularmente importante en dreas como el suministro de
energia o las aplicaciones militares. Se deben mantener altas medidas de seguridad en todo
momento. Esta es una de las mayores desventajas de los sistemas en red.

O Verdadero O Falso

8. Completa los siguientes textos:

a.
Los sistemas ciberfisicos (CPS) son los basicos de la Industria 4.0 o del Internet de las
Cosas. Esto la produccién y evaluacion de datos para y
los procesos en tiempo real.
b.
Para esto, el se combina con a través de una red de datos. Esto se
hace mediante mecanicos o electrdnicos con un software o con

componentes de la tecnologia de la informacién.

C.
Los CPSsonun de varios sub-sistemas. Estos cuentan con sistemas
integrados,

como robots y como el Internet o la computacién en la nube.

9. ¢Cudles son los bloques de construccién y conceptos mas importantes para el CPS?

Microcontrolador

Hardware

Actuadores

Sensores

Software

Las modernas redes de datos
Ingenieria de sistemas
Errores de programacién

Sm 0 o0 T

10. El CPS ofrece varias areas de aplicacidn.

1. Beneficio industrial a. Conceptos de Fabrica Inteligente

2. Beneficio social b. E-Salud, vida asistida por el ambiente

c. proteccion civil, defensa, red inteligente o
3. Beneficio individual P :

transporte
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11. Las ventajas de los CPS son:

Ventaja Desventaja

técnica vulnerable

riesgo de pirateria informatica

seguridad ocupacional

ahorro de costes

alta eficiencia

posibles decisiones erroneas de los sistemas

adaptabilidad
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INDUSTRY 4.0 for VET

7.SOLUCIONES

127
Co-funded by the Este proyecto ha sido financiado gracias al apoyo de la Comisién Europea. Esta
Erasmus+ Programme publicacion refleja Gnicamente el punto de vista del autor y la Comisién no se hace
of the European Union responsable de cualquier uso indebido que pueda hacerse de la informacion aqui

presente.



N

INDUSTRY 4.0 for VET

INDUSTRY 4.0 for VET — INVET

7.1 Fundamentos basicos sobre la Digitalizacion y el Entorno de Trabajo

4.0

1) 5,2,4,1,3
2) ¢

3) a

4) b

5) ¢

6) d

7) 4,6,3,5,1,2
8) V,F,V,F,F,
9) 2,5,3,4,1

7.2 Computacion en la nube
1) FV,V,FV

2) 4,1,3,2,5

3) 1c, 2a, 3a, 4b, 5¢, 6b, 7b, 8¢, 9¢, 10a

4) F,V;FV,V

5) a

6) b
7) c
8) ¢
9) a

7.3 Big Data

1) a

2) ab,d

3) andlisis, datos, informacion, toma de decisiones
4) c

5) V,V,V

6) 56,2,4,3,1

7) V,F,V

8) a

9) 3,5,1,6,2,4

/7.4 Smart Factory

1) c
2) a
3) a
4) c
5 d
6) 1b,2a

7) 1c, 2d, 3a,4b

8) 1d, 2¢, 3b, 4e, 5a
9) a

10) d

11) b

12) 1b, 2e, 3d, 4a, 5c
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7.5 Seguridad informatica
1) 1c, 2a,3b
2) ADb,c
3) a) objetivos de proteccidn, tareas principales, puntos débiles, hardware, software, errores de programacion
b) amenazas, debilidades, riesgos, accesible.
4) A,b,f
5) A d
6) c
7) encriptacion, datos criptograficos, Cddigo de traduccion, informacién del mensaje, nimeros, simbolos
8) a,bfg
9) a,cd
10) b,e
11) b, e, f, h
12) d, e, f
13) a) tareas principales, debilidades, interno, externo
b) involuntariamente, contrasefas, desastres naturales
c) gente, software de proteccion, amenazas

7.6 Sistemas Ciber Fisicos
1) Red, tecnologias, términos, sistemas, procesos
2) 1b, 2c, 3a
3) V,F,V,V,F,F
4) Industrial, inteligente, diversos, electrénico, para su edad, inteligente, automatico
5) 1b, 2c, 3a
6) aV,bV,cVv
7) aV, bV, cF, dF
8) a) tecnolégico, implica, control, adaptar
b) mundo fisico, mundo digital, conectar, componentes
c) super sistema, sub-sistema, conceptos mecatrdnicos, sistemas de red
9) a,cdfg
10) 1a, 2c, 3b
11) b,D,V,V,V,D,V
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