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1.1 Téma

Prvni sezndmeni

Nase obchodni a pracovni prostiedi se méni. Tovarny, roboti a stroje zvladaji ¢im dal tim vice ukold,
ve firmach je poptdvka po IT specialistech, ktefi umi Fidit a udriovat nové typy technologii, a
v supermarketech nahrazuji zaméstnance samoobsluzné pokladny. Jaké dopady ma vSak probihajici
digitalizace na nasi spolecnost a jaké vyhody a vyzvy jsou s ni spojeny? Opravdu bychom se méli zacit
obdvat, Ze budeme v budoucnu kompletné nahrazeni roboty a stroji, nebo nam pracovni prostredi 4.0
nabizi také nové pfilezitosti a moznosti?

Prakticky vyznam — k ¢emu vyuZijete znalosti a dovednosti

Digitalizace a digitalni transformace se staly nedilnou soucéasti nasi moderni spole¢nosti. At uz se jedna
o studenty pouZivajici e-learningovou platformu, zaméstnance v automobilové tovarné pracujici
spolecné s roboty nebo preklad textu vytvofeny pomoci programu strojového prekladu, pracovni
prostredi 4.0 je jiZ realitou. Je proto dilezZité, aby vsichni budouci zaméstnanci méli zakladni povédomi
o digitalizaci a pracovnim prostredi 4.0.

Strucny prehled ucebnich cilti a kompetenci

Tato kapitola vas naudi zakladnim konceptlm digitalizace, dozvite se vice o historii primyslovych
revoluci a ziskate prehled o vyzvach a prilezitostech, které digitalizace a digitalni transformace
predstavuji pro firmy i jednotlivce. Kromé toho se dozvite, jaké dovednosti budou poptdvany na
budoucim trhu prace a jaké aktivity budou pravdépodobné naopak odstaveny na druhou kolej. Tyto
zakladni védomosti vdam pomohou Iépe pochopit pracovni prostfedi budoucnosti a jak co nejlépe
vyuzit prileZitosti a moznosti, které s sebou digitalizace prinasi.

Ucebni cile

Budete umét vysvétlit, co se rozumi pod pojmem digitalizace.

Budete védét, co je primyslova revoluce a jak se jednotlivé pramyslové revoluce lisi.
Zjistite, jak mohou spolecnosti Uspésné vyuZivat digitalizaci.

Dozvite se, co znamena pracovni prostredi 4.0 pro zaméstnance.

Zjistite, jak by mohlo vypadat pracovni prostredi zitrka.
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1.2 Co je to digitalizace?

Jak byste vysvétlili pojem digitalizace? Spojite si jej s digitdlnim zpracovdnim a pfehrdvanim zvuku na
CD? Nebo s pouZitim robotl na montazni lince? Nebo dokonce se zdanlivé ,inteligentnim” chovanim
postav v pocitacové hie? Mozna jste si jiz vSimli, Ze ackoli se neustale mluvi o digitalizaci, tento termin
je pro mnoho lidi stale trochu nejasny a tézko pochopitelny.

Spravné receno, digitalizace je pouze digitaIni zpracovani a reprodukce informaci, napt. ve videu nebo
na pocitaci, kde jsou analogové informace, jako jsou obrazky nebo zvuk, uloZeny v digitalnich
jednotkdach. V nasem jazyce se vsak digitalizace ¢asto rovna digitdlni transformaci ¢i automatizaci.

V nasem svété se neustale stadva, Ze analogové signaly jsou prevadény na digitalni signdly a naopak. Ale
vite, jaky je vlastné rozdil mezi analogovym a digitalnim signalem?

Analogovy signal je nekonecné variabilni a mlze prenaset vice nez jednu jedine¢nou informaci. To
zahrnuje napfiklad cvrlikani ptaka, zpév ¢lovéka, zobrazeni hodin s ¢iselnikem nebo fotografii v albu.
Tyto signdly maji spolecné to, Ze se jejich kvalita ¢asem snizuje (napt. fotografie se zbarvuji Zluté) a
nelze je prostorové dobfe transportovat.

Na druhé strané digitalni signdly obsahuji informace, které lze jasné identifikovat. MUZou byt vidy
reprodukovany ve stejné kvalité a prepravovany prostorem bez problému. Patfi sem napfiklad soubor
MP3, ve kterém je uloZena hudba, hodinky s digitalnim displejem nebo naskenované a digitalizované
fotografie uloZzené na PC. Kvalita soubor( v pribéhu ¢asu neklesd, fotografie Ize vytisknout znovu a
znovu ve stejné kvalité a hudbu Ize vidy ve stejné kvalité prehravat.

Zde mUzZete vidét, jak kdysi vypadala
pokladna s analogovym displejem:

Digitalni transformace se tyka
zavedeni digitalnich  pracovnich
metod a programl - procesu
uvedenych digitalizaci do pohybu.

S digitalni transformaci je pfimo
spojena také automatizace
jednotlivych pracovnich krokl nebo
celych procesd. Vtomto pfipadé
stroje, tovarny nebo zafizeni
provadéji pracovni kroky nebo celé
procesy nezavisle na ¢lovéku.

Zde hraje dulezitou roli uméla inteligence: stroj, robot atd. je vyroben tak, aby dokazal nezavisle a
samostatné provadét pracovni kroky a fesSit problémy. Napfiklad v pocitacovych hrach je lidska
inteligence napodobovdna algoritmy, takze herni postavy ,zdanlivé” reaguiji inteligentné.

Definice

Digitalizace

...plvodné znamena pouze digitalni zpracovani a reprezentace informaci. V béZném uZzivani je vSak
Casto chapana jako digitalni transformace a automatizace.
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Definice

Digitalni transformace
..popisuje zmény ve spolecnosti zpusobené digitalizaci. Zahrnuje také automatizaci pracovnich
postupi a procesu.

Digitalizace (vytvoreni CD nebo videa, zaznamenani informaci do pocitace atd.) -> vede k ->
Digitalni transformaci (automatizace, vyuZiti pocitacovych programui, tvorba umélé inteligence,
nakupovani na Amazonu atd.)

Priklad

Pan Weber jiZz od roku 1990 pracuje jako pokladni pro jeden zndmy fetézec supermarket(l. Jeho
pokladna digitdlné zobrazuje Cisla, které pan Weber zada a vypocitd konecnou ¢astku. Digitalizace byla
v tomto pfFipadé jiz dokoncena.

Kdyz jsou testovany prvni samoobsluzné pokladny, ve kterych lidé skenuji své zboZi sami a pak plati
pfimo stroji, je pan Weber zpocatku skepticky. Co to bude znamenat pro jeho kazdodenni praci a bude
vlibec v praci potfebny? Nahrazeni starych pokladen novymi automatickymi samoobsluznymi
pokladnami s digitdlnim displejem a skenovacim zafizenim lze oznacit jako digitalni transformaci.
Skutecnost, Ze tyto registracni pokladny samostatné zobrazuji splatnou ¢astku, hotovost a davaji
zbyvajici penize po zadani jednotlivych produktd, se nazyva automatizace.

Pan Weber se mezitim dostal na novou pozici. Nyni pomaha nemalému poctu zakaznik(, ktefi maji
problémy se samoobsluznymi pokladnami. Nékteré vyrobky nejsou tak snadno skenovatelné, nékdy
se objevuje chybova zprdva, protoZe zboZi nebylo na pfistroj poloZeno spravné, pti ndkupu alkoholu
musi navic jesté zkontrolovat vék zakaznik(l a mnoho dalsiho. Ve Spicce pan Weber nadale sam sedi u
pokladny a soucasné se ujima ukol( Fizeni.

Pan Weber se tak dostal do pracovniho prostiedi 4.0, kde jsou nastésti lidské dovednosti stale
zapotiebi. Nicméné, pocet zaméstnancl mlze byt zménami obecné snizen.

Koho ale presné ovliviiuje digitalizace a digitalni transformace a jakym zplsobem? Zde Ize obecné
rozlisit mezi vlivy na spolecnosti, jednotlivce, védu, vyzkum a stat, které mizeme souhrnné oznacdit jako
aktéry digitalizace:
e Spolecnosti
Spolecnosti pouzivaji roboty na montdzni lince, napfiklad ke zvySeni produktivity, nebo
samoobsluzné pokladny v supermarketech ke sniZzeni osobnich nakladd. Naptiklad pro retézec
supermarket( digitalizace na jedné strané znamend, Ze pracovni procesy mohou byt
efektivnéjsi, ¢imz se Setfi naklady, ale na druhou stranu také to, Ze musi byt neustale
aktualizovany, aby udrzely krok s konkurenci.
o Jednotlivci
Kdyz jsou procesy ve spolecnosti digitalizovany, jsou to obvykle lidé, které to ovlivni nejvice.
Napriklad pokladni v supermarketu je povéfena novym ukolem nebo je v pfipadé pouziti
samoobsluznych pokladen propusténa. Ovliviiuje to vSak i manaZery, jako je napftiklad
generalni feditel mobilni telefonni spolecnosti, ktery musi pfijit s novou strategii pro vyvoj
cenové dostupného chytrého telefonu.
e Védaavyzkum
Véda a vyzkum se podrobné zabyvaji procesy digitalizace, vyvijeji se nové pocitacové
programy, stroje a roboty. Napfiklad na univerzitach je digitalizace vnimana také z etického
hlediska a zkoumaji se dopady digitalizace na nasi spole¢nost a to, jak s nimi nejlépe zachazet.
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e Stat
A nakonec, do digitalizace je zapojen i stat. VIada CR schvalila svym usnesenim €. 629 dne 3.
Fijna 2018 prafezovy strategicky dokument Digitalni Cesko, ktery se tyka veskerych dopadd
digitalizace na hospodafstvi a spolecnost. Jde o soubor koncepci zajistujici predpoklady
dlouhodobé prosperity Ceské republiky. Jeho naplii je moiné definovat pojmem: "Strategie
koordinované a komplexni digitalizace Ceské republiky 2018+". "Digitalni Cesko" zastiesuje tfi
pilite (diléi koncepce), které tvofi jeden logicky celek: Cesko v digitalni Evropé, Informacni
koncepce CR a Koncepce Digitalni ekonomika a spole¢nost.
Pokryva oblasti od interakce Ceské republiky v Evropské unii v digitalni agendé, pres digitalni
vefejnou spravu, aZ po pFipravu a interakci spole¢nosti a ekonomiky CR na digitalizaci.
(zdroj:https://www.mpo.cz/cz/podnikani/digitalni-spolecnost/program-digitalni-cesko---

243487/)

1.3 Primyslova revoluce v kostce

Jisté jste jiz néco slySeli o pramyslovych revolucich. Nejspis vas v prvni fradé napadne:
Vynalez parni lokomotivy

Henry Ford a prvni sériova vyroba automobil(i

Prvni pocitace

Roboti

Jsou to vSechno zasadni inovace, ke kterym doslo béhem rlznych prdmyslovych revoluci. Podivejme
se viak nejprve na to, co vlibec definuje primyslovou revoluci:

Zména je ve spolecnosti normalni a pfirozena, stejné jako pokrok. Od konce 18. stoleti se vyskytuji
faze, ve kterych doslo k prilomovym pokrokdim ve vyrobé, jako je napfiklad vynalez parniho pohonu
nebo prace na montazni lince, znamé pod nazvem prumyslové revoluce.

Charakteristickym rysem primyslové revoluce jsou zmény v Zivotnich podminkach lidi. Nové vyrobni
technologie, jako je parni stroj nebo pocita¢, mély znacny dopad na ekonomiku a spole¢nost. Jak
zaméstnavatelé, tak i zaméstnanci se museli ptizpUsobit novym podminkam.

Definice

Primyslova revoluce

...popisuje hlavni pokroky ve vyrobé, které vedly ke zménam v ekonomickych a socidlnich
podminkach.

RozlisSujeme ¢tyFi pramyslové revoluce, které jsou klasifikovany od pramyslu 1.0 aZ po pramysl 4.0.
V soucasné dobé se nachdzime ve Ctvrté primyslové revoluci:

1784 1870 1969 2010
Industry 1.0 Industry 2.0 Industry 3.0 Industry 4.0
Mechanization Elektrification Production Control Networking
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Prvni primyslova revoluce — Priimysl 1.0
o mechanizace
e odroku 1784

V tovarnach byl pfedstaven parni stroj, tkalcovské stavy nebo Sici stroje tak jiz nebyly pohanény silou
svalll, ale mechanicky parni silou. To umozZnilo vyrobit mnohem vice za méné ¢asu a s mensim Usilim a
v tovarndch se lidem vytvofila nova pracovni mista.

V roce 1802 postavil Brit Richard Trevithick prvni parni lokomotivu. Nebyla vsak funkéni, protoze
litinové kolejnice konéspfeznych drah nebyly dostatecné silné. Teprve o nékolik let pozdéji byla na
vhodnych kolejich uvedena do provozu prvni parni lokomotiva. Par let pfed tim byla vynalezena prvni
parni lod.

Zapamatujte si
NejdlleZitéjsi inovaci prvni pramyslové revoluce byla mechanizace vyrobnich zavodd, které byly
pohanény vodou a parou (napf. tkalcovské stavy a Sici stroje),vynalez parni lokomotivy a parni lodi.

Druha priimyslova revoluce - Priimysl 2.0
o elektrifikace
e odroku 1870

Béhem 2. pramyslové revoluce byla
objevena elektfina a zavedena jako hnaci
sila. V tovarnach byly pouzity prvni vyrobni
linky. American Henry Ford prevzal
myslenky montazni linky zjatek a
predstavil ji v roce 1913 pro vyrobu svych
aut. Automobilové dily byly vyrabény na
montazni lince a nékolik pracovnik( sdilelo
stejné pracovni postupy.

Vyroba se stala rychlejsi a levnéjsi a ¢im
dal tim vice lidi si mohlo dovolit automobil.
Tim, jak automobil prechazel z luxusniho
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zboZi na dostupny produkt, jeho vyroba vzrostla a pribyvalo tak vice pracovnich mist v tovarnach.
Kromé toho byl vynalezen telefon, vyroba odévl se stala vysoce automatizovanou a Ameri¢an Thomas
Alva Edison v roce 1879 vynalezl Zzarovku.

Zapamatujte si
NejdualezZitéjsimi inovacemi béhem druhé primyslové revoluce byla masova vyroba prostrednictvim
elektfiny, montazni vyrobni linka, telefon a Zarovka.

Treti primyslova revoluce - Primysl 3.0
e kontrola vyroby
e od roku 1969

V prabéhu treti primyslové revoluce byly vynalezeny prvni
programovatelné Fidici prvky, které vedly k automatizaci
jednotlivych pracovnich krokl a jejich provadéni bez lidské
»,pomoci“. Dobrym pfikladem toho jsou roboti, ktefi dokazi
samostatné vysavat. Tovarny naléhavé potifebovaly
programatory, ktefi by mohli tyto fidici prvky ovladat.

m
Jeden z prvnich roboti byl vynalezen v Kalifornii v roce 1972. —

Byl jiz schopen vnimat a citit jeho okoli a pohybovat se. Jelikoz _—
jeho nohy byly stdle pomérné vratké, nazyvali ho ,Shakey” (z C;_' %

angl. shake = tfast se). | “ -
f |

Prvni pocitace byly obrovské a tézkopadné vypocetni stroje,

ale byly rychle vylepseny. KdyzZ byl v roce 1982 uveden na trh

legendarni Commodore C64, PC (angl. personal computer = osobni pocitac) se stal lakavym i pro
soukromé domacnosti.

Zapamatujte si
NejdlleZitéjsSimi inovacemi tfeti primyslové revoluce jsou dal$i automatizace a Fizeni vyroby
pomoci elektroniky a IT a prvni robot. Pocitac si navic nasel cestu do soukromych domacnosti.

Ctvrta prlimyslova revoluce — Priimysl 4.0

e ,Networking” — vzajemna vyména informaci

e P¥iblizné od roku 2010
Primyslova vyroba se stale vice digitalizuje a pouZivaji se moderni informacni a komunikacni
technologie. Jsou vzdjemné propojeny, aby automatizovaly nejen jednotlivé pracovni kroky, ale celé
procesy.

V automobilovych zdvodech jiz pouzivaji k montazi roboty schopné samostatné resit problémy. V
novych digitalnich tovarnach si zavody vzajemné vyménuji informace; vyrobni systémy, komponenty
a lidé spolu komunikuiji.

Pocitace jsou ted schopny poucit se ze svych zkusenosti, napfiklad v dnesni dobé existuji autonomni
automobily s vlastnim Fizenim, ktera se uci od fidice a po nékolika dnech jsou schopny samostatné
rozhodovat napf. pfi brzdéni nebo zrychleni. Mohou se také propojit s mobilnimi telefony a jinymi
zafizenimi.
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Zapamatujte si

NejdllezitéjsSimi inovacemi Ctvrté primyslové revoluce je rostouci digitalizace vyroby, propojeni
inteligentnich systému a interakce mezi ¢lovékem a strojem. Poéitace a stroje jsou nyni schopné
poucit se ze zkuSenosti (napf. automobily s vlastnim fizenim).

1.4 Digitalizace ve firmach

Jak jsme jiz zjistili, digitalizace znamena fadu zmén. V této kapitole se zaméfime konkrétné na to, jak
jsou digitalizaci ovlivnény firmy. V nasledujici ¢asti se dozvite o pfrilezitostech a vyzvach, které
digitalizace prindsi spolecnostem, a kterym aspektlm je tfeba v této souvislosti vénovat zvlastni
pozornost. Dozvite se také vice o vitézich a poraZzenych digitalizaci, jelikoZ pokud jde o digitalizaci, plati
nasledujici:

Musite se hybat s dobou, jinak doba bude hybat s vami!

Zacnéme s vyhodami, které pouziti digitdlnich informacnich a komunikacnich technologii
spole¢nostem prindsi:

Pravdépodobné jste si vSichni jiz nékdy koupili néco online a znate mnoho vyhod, které si jako online
zdkaznik mlZete uZit - usetfite ¢as a stres a mozna i penize, protoze muzZete porovnat rlizné online
nabidky. Vysledkem je zvySena spokojenost zakaznika.

ProtoZe nové technologie zefektiviiuji pracovni postupy nebo je automatizuji, Ize vykon spolecnosti
zvysit. Zaméstnanci jsou flexibilnéjsi, schizky se mohou konat prostfednictvim videokonferenci atd.
Kromé toho Ize uSetfit pracovni silu, coZ snizuje osobni naklady spolecnosti. Nové technologie také
umoznuji nové obchodni modely, jako jsou internetové obchody nebo doddvky potravin, které lze
objednat online.

Zapamatujte si
V souhrnu digitalizace nabizi spole¢nostem nasledujici vyhody:
e Spokojenéjsi zakaznici
e Zvyseni vykonu
e Uspora nakladt
e Nové obchodni modely
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Vitézové digitalizace

Pokud se firmé podafi chytfe vyuzit téchto vyhod, stava se jednim z vitézu digitalizace. Dobrym
prikladem je online zasilkova spolec¢nost Amazon, kterd vytlacila zavedené zdsilkové spoleénosti jako
je Quelle z trhu s inovativnim online konceptem zahrnujicim rlizné zprostfedkovatele.

Pravdépodobné znate mnoho dalSich vitézti digitalizace. Naptiklad spole¢nost Uber, kterd nabizi
online moznosti prepravy lidi, nebo trh Airbnb, ktery nabizi ubytovani pfes online platformu jak pro
kratkodobé, tak i pro delsi pobyty. Dalsim znamym vitézem digitalizace je vyvojar hardwaru a softwaru
Apple.

Priklad
V roce 1967 zalozili v Kalifornii Steve Jobs a Steve Wozniak spolecné se svym pritelem Robertem
Waynem spolecnost Apple Computers Inc.

Trio nejprve pracovalo na prvnich osobnich pocitacich (PC), ale brzy si uvédomilo, Ze je tfeba
inovativnich napadd, aby dokazali zvitézit nad konkurenci jako je napf. IBM. V roce 1984 spolec¢nost
slavila velky Uspéch s vyvojem pocitace Macintosh (Mac), ktery mohl byt ovladan mysi a mél grafické
uzivatelské rozhrani - obé inovace byly nové na trhu.

Nakonec byl v roce 2007 s velkym Uspéchem pfedstaven iPhone — telefon s novym typem dotykové
obrazovky, ktery lze pouZit také pro praci sinternetem. Navzdory pocatecnim technickym
problémlm, jako byly pretizené sité mobilnich telefon(, se Apple nikdy neodklonil od své vize.
Zakaznici byli brzy presvédceni a Apple po léta ovladal mobilni trh chytrych telefon( a tabletl a je
stdle jednou z nejcennéjsich znacek, celosvétové.

Ptiklad spole¢nosti Apple ukazuje, Ze firmy potfebuji jak smysl pro trendy a vynalézavost, tak odvahu
zavést slibnou inovaci, i presto, Ze existuje riziko selhdni. To nds privadi k vyzvam, se kterymi se museji
spolecnosti v prabéhu digitalizace potykat. V ndsledujici ¢asti se podivame na vyzvy, kterym musi
spolecnosti Celit, pokud se chtéji stat vitézi digitalizace.

Vyzvy digitalizace pro spolecnosti

Aby spolecnost dokazala udrzet krok s digitalizaci, musi vyvinout vhodnou strategii, kterd by méla byt
také komunikovana se zaméstnanci. Koneckonc(, zejména co se tycCe digitalizace, pracovnici potrebu;ji
k vykonu prace jasnou orientaci a bezpecnost. Rovnéz by mély byt nabizeny flexibilni modely pracovni
doby nebo mozZnost pracovat z domova, protoze to nové technologie jednoduse umoznuji. Kromé
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toho by mély firmy investovat do novych informaénich a komunikaénich nastrojii a do vzdélavani
pracovnikd, které jim umozni nové technologie pouzivat.

Nakonec je tfeba zohlednit pravni pozadavky, zejména co se ochrany udaju tyce, protoZze v tomto
ohledu nové technologie jesté vyvoldvaji mnoho otdzek. Vétsi spole¢nosti proto maji ¢asto své vlastni
referenty pro ochranu osobnich udaju.

Priklad

Co vlastné pro mensi obchod s oble¢enim znamena, kdyz si najednou mUzete jako zakaznik koupit
vSe online? ManaZer se miZe rozhodnout zfidit internetovy obchod, aby nabidl zakazniklm stejné
vyhody jako velkd online zasilkovd spole¢nost. Jiz vypracoval strategii a investuje do
restrukturalizace: bude zapotrebi méné zaméstnancl na prodejné, ale pro zaloZeni, provoz a udrzbu
internetového obchodu bude potrfeba nékolik novych lidi. Samoziejmé je také tfeba dodriovat
prislusné pokyny k ochrané udaji. Néktefi zaméstnanci budou rekvalifikovani, jini nové najati.

Zapamatujte si

Jednoduse feceno, vyzvy, které digitalizace pfinasi firmam jsou:

* navrZeni vhodné strategie

* nabidka flexibilnich model(i pracovni doby a moZnosti prace zdomova
e investice do novych informacnich a komunikacnich nastrojd a skoleni
¢ dodrZovani pravnich predpis(

Porazeni digitalizaci

Spolecnosti, které si véas neuvédomi, Ze je ¢as na zménu nebo jednoduse na to nemaji odvahu, patfi
mezi porazené digitalizaci. Pravdépodobné znate spole¢nost Kodak, byvalého lidra na svétovém trhu
s fotografickym zafizenim. Se strachem z ohroZeni svého klasického filmového podnikani, Kodak
pomalu vyvijel digitaIni technologii. Az pfilis pomalu, protoZe po roce 2000 se tradic¢ni filmovy primysl
zhroutil. Spolec¢nost Kodak jiz nedokazala dohnat digitalni fotografii a v roce 2012 musela vyhlasit
bankrot.

Quelle, dfive nejvétsi evropska zasilkova spolecnost, také neuspéla v procesu digitalizace, protoze
vstoupila do online obchodu pfilis pozdé. Dalsim pfikladem porazeného digitalizaci je finsky vyrobce
mobilnich zafizeni a byvaly vidce svétového trhu Nokia.

Priklad

Jiz v 90. letech spolecnost Nokia vyvinula chytry telefon o néco dfive nez spolecnost Apple. Nokia
vsak nepredvedIa toto zafizeni na trhu. Divodem byla mylna pfedstava, Ze zafizeni bylo pfFilis drahé
na vyrobu a Ze by za néj spotiebitelé nebyli ochotni zaplatit tak vysokou cenu.

Kromé toho bylo verejné zndmo, Ze v té dobé byla v Nokia Group velmi Spatna pracovni atmosféra,
ktera se vyznacovala hlavné strachem z chyb. Néktefi zaméstnanci se tolik obavali ztraty zaméstnani,
Ze falSovali vysledky studii, aby uspokojili svého reditele.

Kdyz Apple uspésné uvedl na trh iPhone v roce 2007, bylo pro Nokii pfilis pozdé - spolec¢nost jiz
nedokazala provést prechod na digitalizaci. Po Microsoftu prevzala Nokii finskd spole¢nost HMD
Global a ma dnes na trhu primérny Uspéch.
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Shrnuti:

Pokud chce spoleénost patfit mezi vitéze digitalizace, jsou dlleZité zejména tyto véci:
e firemni klima, které podporuje inovace

¢ dlouhodobé mysleni

¢ kultura selhani

Kazdy, kdo dava po celé mésice prednost diskuzi a testovdni svého slibného produktu misto toho, aby
jej jednoduse testoval na trhu a védomeé riskoval selhani, zlistane pozadu. Ve svété podnikani, ktery
podléha stale rychlejsim zménam, by se nemél ztracet ¢as zbyte€nymi pochybnostmi.

1.5 Noveé pracovni prostredi z pohledu zaméstnancl

Kromé spolecnosti jsou zménami zptsobenymi digitalizaci ovlivnéni zejména zaméstnanci. Mnoho lidi
je nejistych, jini se jiz ptizptsobuji zménam nebo z nich dokonce benefituji. V nasledujici kapitole blize
prozkoumame otazku, co ve skute¢nosti znamena pro zaméstnance ,,novy zpUlsob prace” v pracovnim
prostredi 4.0.

Co si predstavite pod ndzvem pracovni prostiedi 4.0 a konceptem ,New Work“?

O Ctvrté primyslové revoluci jsme jiz slySeli hodné a také vime, Ze momentalné stdle probiha. Pracovni
prostfedi 4.0 nyni spojuje vSechny formy prace a pracovnich podminek étvrté primyslové revoluce
neboli Primyslu 4.0. Charakteristickym rysem pracovniho prostfedi 4.0 je predevsim digitalizace.
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Pracovni procesy jsou digitalné podporovany a nékdy zcela automatizovany, mnoho lidi pracuje
nezavisle na éase a misté a celd ekonomika je sitové propojena

V pracovnim prostiedi 4.0 zaméstnanci ¢asto travi velkou ¢ast svého pracovniho ¢asu digitalni praci
na PC. Zaméstnanci ve vyrobé vétsinou pouze obsluhuji IT systémy pro fizeni stroju, které vykonavaji
skutec¢nou praci.

Samoziejmé stdle existuji ukoly, které jsou provadény manudlné, tj. rukama. Sotva si nékdo nechd
odstranit svoje slepé stfevo robotem. Roboti ale jiz také vstupuji na operacni saly. Zatim vSak pouze
jako asistenti, protoZe prace chirurga je prosté pfilis slozita, nez aby byla pIné automatizovana.

Termin ,,New Work” se pouziva, kdyZ se mluvi o dopadu digitalizace na pracovni prostredi. Hlavnim
prvkem je to, Ze pracovnici maji moZnost organizovat svou praci podle svych vlastnich pfani a potieb.
To mimo jiné zahrnuje flexibilitu casu a mista vykonu zaméstnani, kterou umoznuje prace z vlastniho
PC.

Definice

Pracovni prostredi 4.0

...popisuje pracovni prostredi, které sjednocuje viechny formy prace a pracovni podminky ¢tvrté
primyslové revoluce nebo Primyslu 4.0 a které se predevsim vyznacuje procesem digitalizace.
Definice

New Work

...Cesky Nova Prace, popisuje, jak digitalizace ovliviiuje pracovni prostfedi. To zahrnuje predevsim
svobodu, kterou maji zaméstnanci pfi utvafeni svych pracovnich podminek v novém pracovnim
prostredi.

Vyhody pracovniho prostiedi 4.0 pro zaméstnance

Tento novy koncept nabizi zaméstnanclim fadu vyhod. Stale vice spolecnosti nabizi praci z domova,
tzv. home office. Zaméstnanci tak mohou napfiklad |épe kombinovat pracovni a rodinny Zivot a
mohou byt napfiklad doma, kdy?z je jejich
ditt nemocné. Cestovani jiz neni
nezbytné omezeno na dovolenou;
teoreticky je také mozné pracovat z plaze
v Thajsku, pokud zde samozifejmé
funguje pripojeni k internetu.

Diky novym informacnim a
komunikacnim technologiim, jako je
Skype, je komunikace mezi zaméstnanci
a nadrizenymi mozna také
prostfednictvim chatu nebo video
konference. To znamen3, Ze zaméstnanci
nemuseji byt vidy osobné pritomni na schizkdch a mohou byt usetfeni zdlouhavého cestovani. Diky
tomu mohou usetfit ¢as i penize.

Na druhou stranu, zaméstnanci zodpovidaji za planovani své pracovni doby podle potfeb spolecnosti
a musi zajistit, Ze jejich prace bude vcas dokoncena. Tato vétsi osobni zodpovédnost je pro spoustu
lidi motivaci k praci s vétSim nasazenim, ale pro nékteré se muize stat spisSe pfitézi.
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Kromé toho se objevuji nové pracovni modely, napfiklad stale vice spolecnosti outsourcuje jednotlivé
pracovni postupy nezavislym profesionalim, ktefi je provadéji nezavisle na spolecnosti na svych
vlastnich pocitacich, a to jak z hlediska ¢asu, tak umisténi. Pfekladatelské agentury ¢asto zaméstnavaiji
externi korektory, aby z vlastnich pocitacl zkontrolovali, zda texty neobsahuji chyby.

Zapamatujte si
V souhrnu, pracovni prostiedi 4.0 nabizi zaméstnancim nasledujici vyhody:
e Flexibilita ¢asu a mista vykonu prace, lepsi kompatibilita prace a volného ¢asu a snadnéjsi
pldnovani cest, volnocasovych aktivit atd.
e Digitdlni komunikace s kolegy a nadfizenymi
e Vétsiindividualni zodpovédnost
e Nové pracovni modely

Nicméné, kde je mnoho svétla, musi byt také stin. ProtoZe pracovni prostfedi 4.0 zaméstnancim nejen
pfinasi vyhody, ale také od nich hodné vyZaduje. V ndsledujici ¢asti se dozvite o vyzvach, kterym
zaméstnanci museji celit v pracovnim prosttedi 4.0:

Vyzvy pracovniho prostfedi 4.0 pro zaméstnance

Pro mnoho zaméstnancli znamena digitalizace zejména jednu véc: nejistotu. Mnoho lidi se obava, Ze
bude nahrazeno roboty nebo Ze se jejich oblast odpovédnosti zméni tak, Ze budou muset ziskat zcela
nové dovednosti.

Na rozdil od spolecnosti, zde v3ak neni potfeba ani tak odvaha, ale spiSe pFizpusobivost a flexibilita.
Ale pozor, pokud spolecnost nabizi svym zaméstnancim napfiklad praci z domova, ale na oplatku
vyzaduje, aby byli k dispozici mimo béZnou pracovni dobu ve sjednanych dnech, méla by byt stanovena
jasna pravidla, kterd jsou slucitelnd s pracovnim pravem.

Nepretrzita dostupnost je jednou z nevyhod tohoto snadnéjsiho zplsobu sladéni prace s rodinou a
volnym ¢asem. Koneckoncl ti, ktefi maji povoleno travit ¢as béhem dne s détmi nebo volnocasovymi
aktivitami, budou muset akceptovat posezeni pred PC ve vecernich hodinach, kdy ostatni jiz davno
svou praci dokoncili. Skutecnost, Ze se s kolegy jiz nesetkavate v kancelafi, mlze také vést k socialni
izolaci. Aby se sen o flexibilni praci nestal no¢ni madrou, kterd muize skoncit vyhorenim, je také nutno
umét cas dobre planovat. Tlak na zaméstnance roste. V mnoha pfipadech se o¢ekava nejen neustala
dostupnost zaméstnancu, ¢asto se také jejich ukoly stavaji rozsahlejSimi a komplexnéjsimi. Néktefi
zaméstnanci navic Ziji v neustalém strachu, Ze budou brzy zcela nahrazeni pocitacem.
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Co je v kazdém pripadé pro zaméstnance dullezité, je moderni IT vybaveni, nasledné Skoleni a ochota
zapojit se do procesu celoZivotniho uceni. Konec koncl, i kdyz firma zavede nové pocitacové
programy, jsou to zaméstnanci, ktefi s nimi musi byt schopni pracovat.

Odbornici na volné noze museji drzet krok s dobou, aby byli obezndmeni s nejnovéjsimi programy a
systémy ve svém oboru. | zde je vyZzadovana osobni odpovédnost k tomu, aby mohli byt v pracovnim
prostredi 4.0 Uspésni.

Zapamatujte si

Struc¢né feceno, pracovni prostredi 4.0 predstavuje pro zaméstnance ndsledujici vyzvy:
¢ flexibilita vs. trvald dostupnost

e zvySujici se tlak na zaméstnance

¢ spolecenska izolace

® organizace ¢asu

e moderni IT vybaveni

e dalSi vzdélavani a celoZivotni uceni

Jaka je vSak realita v Evropé a jaky vliv ma stupen digitalizace v zemi na jeji konkurenceschopnost?

Jiz v roce 2016 srovnani Evropské komise ukazalo, Ze konkurenceschopnost zemi (méfena napf.
pramérnym prijmem, produktivitou nebo lidskym kapitalem) pfimo souvisi s mirou digitalizace. Proto
zemé s vysokym stupném digitalizace dosahuji vysokého priimérného pfijmu na obyvatele. Zprava
Evropské komise z roku 2019 také ukazuje, Ze investice a odhodland snaha o digitalizaci zvysi vykon
¢lenskych statl. Stupeni digitalizace v Ceské republice (méfeny trovni rozvoje) je véak podprimérny
ve srovnani s ostatnimi zemémi EU, pfiéemZ vedouci postaveni maji skandinavské zemé, zemé
Beneluxu a Irsko. V nékterych oblastech je na tom viak Ceska republika také pomérné dobre:

Ceska republika je naptiklad napfed v integraci digitalnich technologii a v oblasti pfipojeni a
dostupnosti rychlého Sirokopasmového internetu. Naopak je vSak potieba dohnat evropsky priimér
v oblasti vyuzivani internetu a digitalizace verejnych sluzeb.
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1.6 Pracovni prostredi zitrka

Otdazka, kterd nejspiSe zaméstnava pracovniky a Skolitele nejvic je, jak bude moje pracovisté vypadat
v budoucnu? Koneckoncl, jak jiz bylo uvedeno, mnoho lidi je digitalizaci a zménami, které s sebou
pfrinesla, znepokojeno. Které ¢innosti budou v pracovnim prostredi zittka stdle pozadovéany a jakou
roli v ném budou hrat pocitace a roboti?

Studie ukazuji

Mnoho povyku kolem studie

V roce 2013 dva védci z Oxfordské univerzity, Carl Benedikt Frey a Michael A. Osborne, zvefejnili
studii o budoucnosti pracovniho prostredi, kterd mnoho lidi vydésila. Studie uvedla, Ze 47 procent
vSech pracovnich mist v USA riskuje v pfiStich 10 az 20 letech automatizaci (viz Frey a Osborne
(2013): Budoucnost zaméstnanosti: Jak citlivé jsou pracovni mista pro informatizaci?; pracovni
dokument Oxford Martin School (OMS), University of Oxford, Oxford).

Studie Organizace pro hospodaiskou spolupraci a rozvoj (OECD) z roku 2016 vsak ukazala, Ze tyto
obavy jsou neopodstatnéné, a uvadi, Ze ve 21 studovanych zemich OECD lze automatizovat pouze
primérné 9 procent vSech pracovnich mist.

Aby bylo mozZné vytvofit prognézu do budoucna, je nejprve tfeba podivat se na vyvoj v neddvné
minulosti.

Pro lepsi pochopeni jsme rozdélili pracovni ¢innosti do 6 rliznych kategorii:

e analytické cinnosti (aktivity, které vyZaduji abstraktni mysleni, jako je napfiklad tvorba
progndzy pro vyzkum trhu)

e interaktivni ¢innosti (Cinnosti tykajici se jinych lidi, napf. prodej obuvi)

e kognitivni €innosti (Cinnosti, které vyzaduji kognitivni procesy jako je pamatovani, uceni,
porovnavani atd., napfiklad preklad textu)

e manudlni ¢innosti (Cinnosti provadéné rucné, napr. péstovani zeleniny)

e rutinni ¢innosti (Cinnosti zahrnujici velké mnoZstvi opakovani, napt. prace na montdzni lince)

e nerutinni ¢innosti (rizné Cinnosti, ve kterych je tfeba se vidy pfizpUsobit novym okolnostem)

Dokazete uhodnout, které cinnosti v poslednich letech nabyly na vyznamu a které se staly méné
dlleZitymi? Nasledujici graf ukazuje vyvoj od roku 1995:

Analytické kognitivni nerutinni ¢innosti jako je
e prizkum
e vypracovani pravidel
e controlling
e 7zpév

Interaktivni kognitivni nerutinni ¢innosti jako je
e vyjednavani
e koordinovani
e marketingové aktivity

e Skoleni
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Kognitivni rutinni ¢innosti jako je
e vypocet
e korekce textl
e Ucetnictvi
e mechatronika
Manudlni nerutinni ¢innosti jako je
renovace doml
manualni terapie
restaurovani umeéni
femeslné ¢innosti, jako je napf. tesarstvi

7 wve

Manualni rutinni ¢innosti jako je

vyroba

obsluha nebo ovladani strojli

sklizen obilovin, ovoce nebo zeleniny
péstovani potravin

Zapamatujte si
Manualni ¢innosti a rutinni ¢innosti (s vyjimkou kognitivné rutinnich ¢innosti) se od roku 1995 staly
méné duleZitymi a lze predpokladat, Ze tento trend bude v budoucnu pokracovat nebo dokonce
naroste. Nicméné, analytické a interaktivni kognitivni nerutinni innosti vyrazné nabyvaji na
dulleZitosti.
Prace s budoucnosti
Nejlepsim opatienim proti nezaméstnanosti je stale vzdélavani. Priblizné dvé tfetiny vSech pracovnich
mist ohroZenych digitalizaci jsou pracovni mista pro nekvalifikované pracovniky, femesiniky nebo
poskytovatele sluieb. Cim vy3si je urovert ukon&eného vzdéldni zaméstnance, tim mensi je
pravdépodobnost, Ze jeho Cinnost budou plné automatizovana.

Vétsi vyznam budou mit pravdépodobné socidlni a kreativni profese, jako je ucitel, grafik nebo
zdravotni sestra. Rovnéz bude stoupat poptavka po pracovnich pozicich v oblasti fizeni, jako je fizeni
projektl nebo controlling a technicka pracovni mista nebo prace, které vyzaduji silné jemné motorické
schopnosti. Zaméstnanci v nasledujicich oblastech proto budou i v budoucnu nadale zadani:

Socialni profese:
o |ékafi
o ucitelé
e oSetfovatelsky personal a vedouci pracovnici
e socialni pracovnici

Kreativni profese:
e grafici
e copywritefi
e manazefi socialnich médii

Kariéra v managementu:
e controlling
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e projektové fizeni
e zakaznicky servis a podpora

Technické profese:
e mechatronicti inZenyfi
e vedouci IT projekt(
e odbornici na IT bezpecnost
e potravinarsti technici

Scénare budoucnosti

nebo

Jak konkrétné si predstavujete pracovni prostiedi budoucnosti? Vidite lidi jako podFizené sluzebniky
strojd nebo snite o svété, ve kterém jsou stroje vérnymi pomocniky lidi a pomahaji jim dosdhnout
novych vysin?

Ve skutecnosti existuji jak pozitivni, tak i negativni progndzy do budoucna s ohledem na interakci mezi
clovékem a strojem. MUze se stat, Ze se bude zavadét stale vétsi automatizace, stroje budou ovladat
samy sebe, a pouze ,podradné” ¢innosti (napt. ve skladu) zlstanou lidem. Vice Zadouci je vsak ptipad,
Ze asistencni IT systémy budou poskytovat kvalitni sluzby vysoce kvalifikovanym odbornikiim, jako
jsou napftiklad lékafi, ale dlleZita rozhodnuti budou stéle na lidech.

Nemélo by se prfedevsim zapominat na to, Ze lidé oplyvaji kreativitou, pocity, vasnémi, predstavivosti,
respektem, ndzorem a schopnostmi zvladnout nepredvidatelné situace, a jsou proto v téchto
oblastech robotlim stale nadfazeni. Skutecnost, Ze stale neexistuje zpUsob, jak pIné digitalizovat, by jiz
méla byt v této kapitole objasnéna. Jak je s tim vSak v praxi naklddano je ponechano na spolecnosti, a
tedy na kazdém z nés.

1.7 Shrnuti

Digitalizace a digitalni transformace - digitalni zpracovani a reprezentace informaci a zmény, které s
ni souviseji, jako je automatizace prace a vyvoj umélé inteligence - jsou dnes vsudypfitomné a pfinaseji
s sebou jak nejistotu, tak i nové pfileZitosti a moZnosti. Nicméné, zmény a transformace jsou ve
spoleénosti zcela pfirozené. Je skute¢né plsobivé, kolik jsme jich zvladli za poslednich 250 let, od prvni
primyslové revoluce a vynalezu parniho stroje po Priimysl 4.0 a autonomni vozidla.

Digitalizace je dulezitym faktorem dnesni konkurenceschopnosti. To se vztahuje jak na jednotlivé
zaméstnance, tak i na firmy a ekonomiky celych zemi. Zatimco firmy potfebuji byt inovativni, rychle
pfizpUsobivé a odvaziné, aby dokazaly udrzet krok, zaméstnanci musi ziskat potfebné dovednosti, které
jsou vyZzadovany v pracovnim prostredi 4.0.
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Pro spolecnosti znamena Uspésné zavedeni digitalizace zlep3Seni vykonu, snizeni nakladd, vznik novych
obchodnich model( a zvyseni spokojenosti zakaznik(. Musi vSak vénovat vice pozornosti pravidlim
pro ochranu udajd, navrhnout vhodnou strategii digitalizace, investovat do novych informacnich a
komunikacnich nastrojli a poskytnout zaméstnanclm odpovidajici Skoleni a pruzné pracovni
podminky.

Zaméstnanci téZi z flexibility ¢asu a mista vykonu prace, jsou schopni Iépe kombinovat pracovni a
rodinny Zivot a nemusi pfi planovani svych cest brat v ivahu firemni dovolenou nebo podobné faktory.
Digitalizace jim navic dava vétsi osobni odpovédnost. To vSak také znamenad zvyseni tlaku. Védomi
nutnosti byt neustale k dispozici a zvySujici se prolinani pracovni doby a volného ¢asu mizZe vést ke
snizeni kvality Zivota a v nejhorsSim pripadé k vyhoreni. Je také potteba, aby zaméstnanci vyvinuli vlastni
usili v oblasti celoZivotniho uceni a osvojeni dovednosti operovat s modernim IT vybaveni.

Pokud jde o trh prace, je dllezité védét, Ze manudlni ¢innosti budou mit v budoucnu mensi vyznam,
zatimco kognitivni ¢innosti budou nabyvat na dUlezitosti. Kromé IT specialistd bude v budoucnu také
velkd poptavka po zdravotnich sestrach, zdravotnickém persondlu, ucitelském sboru a technicich. Neni
jednoduché predpovédét, jak bude budoucnost digitalizace vypadat. Je vsak zfejmé, Ze jsme
momentalné vsichni vyzvani k jejimu utvareni.
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1.8 Cviceni

1. Doplnite text spravnymi slovy:

Pramyslova revoluce
je ve spole€nosti normalni a pfirozena stejné jako . Od konce
18. stoleti existuji faze, ve kterych doslo k prilomovym pokrokdm ve vyrobé, jako je naptiklad zavedeni
parnich Sicich stroji nebo price na montaini lince, znamé jako
Charakteristickym znakem primyslovych revoluci jsou zmény v lidi.

Nové vyrobni technologie, jako je parni stroj nebo pocita¢, mély vyrazny dopad na ekonomiku a
spole¢nost. Zaméstnavatelé i zaméstnanci se museli pfizpUsobit

1 Zivotnich podminkach, 2 pokrok, 3 novym podminkam, 4 priimyslové revoluce, 5 zména

2. Digitalizace znamena zmén pro zapojené spolecnosti.
a. zadné
b. par

c. mnoho

d. néjaké

3. Jedna z vyhod, které digitalizace nabizi firmam, je
a. spokojenost zakaznik(
b. fixni naklady
c. vétsi zameéstnanost
d. méné konferencnich hovord

4. Moznost pracovat zdomova by méla byt
mensi nez obvykle

obecné nabizena

zrusena

pouze pro administrativni pracovniky

a0 oo

5. Jednim z vitéz digitalizace je vyvojar hardware a software
a. Microsoft
b. Huawei
c. Apple
d. IBM

6. Prikladem firem porazenych digitalizaci jsou

a. Motorola a Nokia
b. Kodak a Motorola
c. Nokia a Ericsson
d. Nokia a Kodak
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7. Dopiliite text spravnymi slovy:

Pracovni prostfedi 4.0 and koncept New Work

O Ctvrté primyslové revoluci jsme jiz slyseli hodné a také vime, Ze stale pokracuje. Pracovni prostredi

4.0 nyni spojuje vSechny formy prace a Ctvrté prlmyslové revoluce neboli
Pramyslu 4.0. Charakteristickym rysem pracovniho prostifedi 4.0 je pfedevsim
Procesy jsou digitdlné podporovany a nékdy i zcela automatizovany, spousta lidi pracuje nezawsle na
misté a Case a celd ekonomika je . V pracovnim prosttredi 4.0

Casto travi ¢ast své pracovni doby digitalni praci na pocitaci.

Zaméstnanci ve vyrobé casto obsluhuji pouze IT systémy pro fizeni strojl, které vykonavaji skute¢nou
praci. Samozrejmeé stdle existuji ukoly, které jsou provadény manualné, tj. ru¢né. Sotva si nékdo necha
odstranit svoje slepé stfevo robotem.

Roboti jiz také pronikaji do . Zatim vSak pouze jako asistenti, prace chirurga je
stdle pfilis slozZitd na to, aby mohla byt plné automatizovana.

Pojem New Work je ¢asto pouZivan v souvislosti s dopadem digitalizace na
Jeho hlavni charakteristikou je, Ze pracovnici maji moZnost organizovat svou praci podle svych vIastnlch
prani a potfeb. To mimo jiné zahrnuje flexibilitu v ¢ase a misté vykonu prace, kterd vSak vyZzaduje praci
z vlastniho PC.

1 operacnich sall, 2 pracovni prostfedi, 3 sitové propojena, 4 pracovnich podminek, 5 zaméstnanci, 6
digitalizace

8. Rozhodnéte, zda je tvrzeni pravdivé (P) nebo nepravdivé (N):
a. Pro progndzu vyvoje budoucnosti je uzitecné podivat se nejdfive na vyvoj nedavné minulosti.

PO N O
b. V budoucnu nebude poptavka po fidicich pracovnich pozicich jako je napf. projektovy manazer.
PO N O
c. Nejlepsim opatfenim proti nezaméstnanosti je stale vzdélani.
PO N O
d. Analytické a interaktivni kognitivni nerutinni ¢innosti ztraceji vyznam.
PO N O
e. Je pravdépodobné, Ze socidlni a kreativni profese jako je ucitel, grafik nebo zdravotni sestra ztrati
vyznam.
PO N O

9. Dopliite text spravnymi slovy.

Digitalizace a digitalni - digitdIni zpracovani a reprezentace informaci a zmény,
které sni souviseji, jako je prace a vyvoj umélé inteligence -
jsou dnes vSudypritomné a prindseji s sebou jak nejistotu, tak i nové prilezitosti a moznosti. Nicméné,
zmény a transformace jsou ve spolecnosti zcela pfirozené. Je skutecné plsobivé, kolik jsme jich zvladli
za poslednich 250 let, od prvni primyslové revoluce a vynalezu parniho stroje po
a autonomni vozidla. Digitalizace je dllezitym faktorem dnesni . To se vztahuje
jak na jednotlivé zaméstnance, tak i na firmy a ekonomiky celych zemi. Zatimco firmy potiebuji byt
inovativni, rychle pfizplsobivé a aby dokazaly udrzet krok, zaméstnanci musi
ziskat potfebné dovednosti, které jsou vyZzadovany v pracovnim prostiedi 4.0.

1 transformace, 2 automatizace, 3 Prlimysl 4.0, 4 konkurenceschopnosti, 5 odvazné
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2 CLOUD COMPUTING
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2.1 Téma

Seznameni s tématem
Urdité znate tuto situaci: pamét vaseho telefonu je plna a stahovani aktualizace softwaru selze.
Tento problém mad snadné feSeni! Prosté presunete slozku s fotkami z posledni dovolené na
n n
cloud".

"

Nyni mate opét dostate¢nou pamét a mlzete aktualizovat. Ten samy vecer mlzete fotografie
stdhnout do pocitace a sdilet s rodinou a prateli pfes Dropbox nebo Google drive. A kdyz uz jste u
toho, uloZte si tam i ten duleZity soubor, ktery potfebujete na zitra do prace.

Ale co vlastné znamend "uloZit néco na cloud"? Co je "cloud"? Co se skryva pod pojmem "Cloud
Computing"?

Praktické uplatnéni - budete potiebovat znalosti a dovednosti

NezdleZi na tom, jestli vedete firmu s tradici, pokud zacinate se start-upem s inovativnim
podnikatelskym zdmérem, ¢i zda pouzivate internet jen pro soukromé ucely. Pojem "Cloud
Computing" zna kazdy a je tézké si bez néj pfedstavit moderni technologie. Na zakladé dotazniku
EU, v roce 2018 vice nez ¢tvrtina vSech spolecnosti EU vyuZivala sluZzeb Cloud Computingu. A jeho
obliba stale stoupa!

Tato kapitola se zaméruje na sezndmeni se se zaklady Cloud Computingu. Zjistite, co vSe se skryva
pod pojmem "cloud" a jaké jsou jeho vyhody a nevyhody. Budete schopni posoudit, jak moc a k
¢emu je Cloud computing uzitecny v profesnim i v osobnim Zivoté.

Ucebni vystupy a kompetence

Tato kapitola vdm dd ndhled do Cloud Computingu. Zjistite, co je to cloud a jak jsou Cloud
Computingové sluzby charakterizovany. Navic se dozvite néco nového o nejdulezitéjsich oblastech
Cloud Computingu a ziskate informace o rliznych typech cloudl. Také zjistite vyhody a nevyhody
tohoto IT trendu.
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Ucebni cile

Védeét, co znamena pojem Cloud Computing.

Definovani péti nejdllezitéjsich charakteristik Cloud computingu.
Znat a popsat tfi zakladni okruhy Cloud computingu.

Znat a popsat 4 typy cloudd.

Znat a vyjmenovat vyhody a nevyhody Cloud Computingu.

2.2 Co znamena Cloud Computing?

Pod pojmem Cloud Computing rozumime nabidku a vyuZiti informaénich technologii skrz sit
nékolika pocitacu. Této siti fikdme Internet.

S Cloud Computingem nejsou programy a data ukladany pouze na vasem vlastnim pocitaci, ale na
vSech moznych externich serverech.

Toto ddle poskytuje pfistup k pocitacové paméti a platformam pro nezavisly vyvoj softwaru.
Pouzivate koncentrované zdroje a velkou sit, kterd nezavisi na vykonu vaseho hardwaru.

To je velkou vyhodou Cloud Computingu, jelikoZ nemusite investovat do vlastniho IT vybaveni.
Obecné s Cloud Computingem platite pouze za sluzbu, kterou aktualné pouzivate. V podstaté si
"pronajimate" IT sluzbu.

Jediné, co je potfeba, je mit vyhledavac a pripojeni k internetu. Internet hraje v Cloud Computingu
kli¢ovou roli.

Samoziejmé, Ze dileZitost internetu je ndm jasna, uz kdyz se podivdme na nazev této IT inovace.
Mozn4d se sami sebe ptate, proc se to jmenuje zrovna "Cloud Computing", nebo ne?
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Odpovéd na tuto otazku je velmi jednoducha: termin "cloud" je pouze metaforickym vyjadienim
internetu. TakZe, v podstaté, Cloud Computing muzZe byt zjednodusené popsan jako Internet-based
computing.

Zapamatujte si

Proc je oblacek metaforickym vyjadrenim internetu?

Metaforické srovnani s oblackem naraZzi na fakt, Ze internet je abstraktni a beztvary digitalni

prostor, ktery je tézké zachytit — pfesné jako oblacek.

Kdyz si predstavite oblacek, vybavi se vam jisté i charakteristické rysy, jako je komplexnost a
neprihlednost.

Realné na internetu nebo Cloudu neni nic tajemného! Pod internetem se skryva sit skuteéné
existujiciho hardwaru, napf.: mnoho rlznych pocitac¢l. Nicméné, zbytek je pro jedince pfi
pouzivani internetu neviditelny.

Nejasnosti spojené s internetem jsou aplikovatelné i na Cloud Computing: Pokud pouzivate Cloud
Computing, nikdy nevite, na kterém z externich serverl vase data skutec¢né jsou, nebo odkud se
ziskava pocitacova pamét. Ale tyto znalosti pro vés nejsou nezbytné. Pfistup ke zdrojim je mozny bez
vaseho zdsahu — automaticky. CoZ znamena, pro vas — bézné uZivatele Cloud Computingu - Ze
metafora oblacku se da velmi snadno aplikovat. Pro lepsi porozuméni byste si méli pamatovat, Ze za
pojmem “cloud” se skryva sit rGznych existujicich server(.

Zapamatujte si

Pojem cloud poukazuje na Internet.

Naptiklad, pokud si uklddate néco na cloud, vase data jsou uloZena na velké, globalni siti
existujicich serverd. Ale ve skutecnosti nevite, kde jsou tato vase data vlastné uloZzena. Toto je ten
dlvod, pro¢ je pouzivana metafora komplexniho a netransparentniho cloudu.

Takze ted uz vite, co se skryva pod - skute¢né — neprihlednym terminem = cloud. Také uz vite, Ze
Cloud Computing je jednoduse IT zdroj zaloZeny na internetu.

Nyni jsme schopni jednoduse definovat Cloud Computing:

Definice
Cloud Computing
... odkazuje na zajiSténi a pouziti IT sluzeb napfic sitémi, nejcastéji internet.
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Diky Cloud Computingu, mate pristup k Sirokému spektru IT sluzeb kdykoliv, kdekoliv, bez
zavislosti na vlastnim hardwaru. Mate pfistup k UlozZisti, pocitacové energii, programim a dalSich IT
sluZzeb na velkém mnozstvi sitovych server(. Nicméné vétsinou platite jen za jednu sluzbu, kterou
aktualné vyuZivate.

2.3 Charakteristika Cloud Computingu

Nyni mate zakladni povédomi o Cloud Computingu a vite, co je cloud. DalSim krokem je podivat se
zblizka na klicové vlastnosti tohoto IT trendu.

Federalni autorita NIST (zkratka pro Narodni Institut StandardG a Technologie) z USA publikovala
report zaméreny na Cloud Computing v roce 2011. V ndvaznosti na tento report bylo definovano pét

vevs

nejdulezitéjSich charakteristik Cloud Computingu.
Mezi charakteristické vlastnosti Cloud Computingu patfi:

Samoobsluha na vyzadani (On-demand Self Service)
Siroky pfistup k siti (Broad Network Access)

Sdileni zdroju (tzv. “resource pooling”)

Rychlost a pruznost (Rapid Elasticity)

Mérné sluzby

Nez si vysvétlime do detailu kazdou charakteristiku zvlast, zde je struény pfiklad:

Priklad

Predstavte si, Ze mate malou firmu, ale musite z procesovat a ukladat velké mnoZstvi dat. Musite
mit ulozené obrdzky ve vysokém rozliseni, nebo videa, ktera zaberou také dost mista. Vase staré
ulozisté je jiz pékné zaplnéné.

Za par mésicl mlzZete obdrZet velikou objednavku, coZ znamena dalsi velka data. Samoziejmé je
mozné, Ze tato objednavka nikdy nedorazi — vasi zakaznici ale mohou cokoliv objednat takika z
minuty na minutu.
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Co udélate?

Ted nastava velké dilema! MuzZete si dovolit koupi nového, velmi drahého hard disku? A pokud
ano, jak by mél byt velky, aby to stacilo? A co kdyZ ho vlastné nakonec nebudete potfebovat? Pak
jste investovali do velmi drahého, nového hard disku, ktery aktualné vibec nepotrebujete a na
ktery bude tak akorat padat prach ve vasem skladu.

Mozna uz jste dospéli k tomu, Ze v tomto pripadé je Cloud Computing dobrym fesenim. Namisto
nakupu nového hard disku je jednodussi pronajmout si ulozZisté od vybraného poskytovatele.

MiZete se rozhodnout a pFizpUsobit velikost uloZisté svym potiebam. Pokud potiebujete vétsi,
logicky zaplatite vic. Pokud potfebujete mensi, zaplatite méné.

Plna kapacita cloudu je dostupna jednim kliknutim mysi a je pIné flexibilni.

Dalsi ptiklad jiz poukazuje na konkrétni vlastnosti Cloud Computingu. Pojdme se na néj spolecné
podivat.

Jak bylo zminéno vyse, dulezitou vlastnosti Cloud Computingu je néco, éemu se fikd on-demand self-
service. Zjednodusené se jednd o samoobsluhu.

S Cloud Computingem, mate nezavisly pristup k IT sluzbam skrz cloud — skutecné jen, kdyz je
potfebujete. Nemusite nikam volat nebo psat email, napriklad abyste ziskali vétsi ulozisté. Pristup je
automaticky. Nemusite viibec komunikovat s poskytovatelem ulozisté.
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Definice

On-demand Self Service
... to znamena, Ze ke sluzbam cloudu mate automaticky pfistup, napf.: bez interakce s
poskytovateli cloudu.

Tak pomozte sami sobé. Jednoduse vyuzivejte tolik ulozist (cloud, pocitacova pamét), kolik pravé
potfebujete a neni potieba cokoliv fesit s poskytovatelem cloudu.

Dalsi dllezitou vlastnosti Cloud Computingu je Broad Network Access. To znamena, Ze sluzby Cloud
Computingu jsou nabizeny skrz sit, nejéastéji pfes internet.

vvvvv

(pocitad, laptop, chytry telefon atd.) a neni to vazané na néjakou specidlni lokaci. Mate pfistup ke
sluzbam a k datdm kdykoliv a kdekoliv. Jedinym poZadavkem je pfistup k internetu.

Definice

Broad Network Access
... Znamena, Ze sluzby cloudu jsou pfistupné skrz sit z jakéhokoliv elektronického zafizeni.

Takze mate ke svému cloudu pfistup odkudkoliv a kdykoliv, pokud mate po ruce elektronické
zafizeni s internetovym pfipojenim (laptop, tablet, chytry telefon atd.).

Dalsi charakteristickou vlastnosti Cloud Computingu je sdileni zdrojli. To znamen3, Ze IT zdroje
(napf.: ulozZisté, pocitatova pamét) jsou virtudlné dostupné ve velkém sdileném zdroji. Z tohoto
sdileného zdroje pak mohou lidé cerpat data.

Je tfeba si uvédomit, Ze uZivatelé nevédi, z kterych zdroj konkrétné jsou IT zdroje ziskavany.
Zkuste se nad tim zamyslet takto: Sdilite svlij bazén se sousedy. KdyzZ ho plnite, plnite ho vsichni

dohromady vodou z vlastnich zdroji. V samotném bazénu pak, ale uz nezjistite, ktera kapka vody
pochazi, z jakého zdroje, od jakého souseda.
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Definice
Sdileni zdroju

... Znamena, ze IT zdroje jsou dostupné na jednom misté a muize je vyuzivat spousta lidi
najednou.

Béhem tohoto procesu jsou IT zdroje z rdznych server( dohromady na jednom misté. TakZe osoba
pouzivajici Cloud Computing nevi, z jakého serveru aktualné cerpa.

Dalsi zakladni vlastnosti Cloud Computingu je Rapid Elasticity. IT zdroje jsou dostupné rychle a
flexibilné, tzn. Ze se flexibilné pfizplsobuji pozadavkim.

Vzpominate si na predesly pfiklad? Ptali jsme se sami sebe na to, jestli bychom si méli koupit do své
firmy novy harddisk a pokud ano, jak velky by mél byt. ProtoZe jste nevédéli, jak velkou kapacitu
uloZisté potrebujete a pravdépodobné byste si nakonec koupili zbyteéné velky harddisk. Investovali
byste vic penéz, nez kolik by bylo nutné. A zaroven byste po néjaké dobé museli znovu investovat do
dalSiho nového harddisku, s rostouci firmou a zvétSujici se potfebou uloZisté dat. Na druhé strané,
pokud by vase podnikani nakonec Uplné nevychazelo, harddisk by zlstal nevyuZity = zbytecna
investice. S Cloud Computingem nemusite tyto problémy vlbec fesit. MUZete rychle a flexibilné
pronajmout nebo zrusit veskeré IT zdroje dle potfeby. Jednoduse do té doby a miry, do jaké tato
uloZisté potrebujete. Tato vlastnost Cloud Computingu je ¢asto pfirovnavana k rozsifitelnosti. To
znameng3, Ze IT zdroje mohou rlst s vasimi potfebami ¢i potfebami vaseho podnikani. Jednim
stisknutim tlacitka mlzete zvysit ¢i sniZit cloudové uloZisté — dle potreby.

Definice

Rapid Elasticity

... Znameng3, Ze s Cloud Computingem muizete rychle a flexibilné adaptovat vyuZiti IT dle
aktualnich potreb.

Sluzby Cloudu jsou nekonecné pruzné. MUzZete si pofidit sluzbu, jako je kapacita uloZisté a
pocitacovy vykon. Pokud nastane situace, Ze tyto sluzby uz nepotrebujete, jednoduse je prestarite
pouzivat nebo sniZte kapacitu ulozisté. Toto vam umoZiuje reagovat rychle a flexibilné na
ekonomicky vyvoj.

Tato vlastnost Cloud Computingu se nazyva Mérné sluzby. To znamena, Ze poskytovatel cloudu
prabéziné méfi a monitoruje vyuziti IT sluzeb z hlediska jednotlivce. V této souvislosti poskytovatel
zajistuje mnoho dostupnych zdrojl dle vasich potreb. Soucasné si, ale Uctuje jen za ty sluzby a zdroje,
které pouzivate.

Definice
Mérné sluzby
... Znameng3, Ze vyuiiti IT sluzeb je mérené a kontrolované poskytovatelem.

Poskytovatel cloudu kontroluje a optimalizuje alokaci IT zdrojl. To znamena, zZe v rdmci Cloud
Computingu neplatite pevné stanovenou castku, ale platite vZdy jen za to, co skutec¢né vyuzijete.
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Nyni jsme si definovali pét nejdalezitéjsich vlastnosti Cloud Computingu. Pojdme si je znovu shrnout:

Zapamatujte si
Cloud Computing je charakterizovany: (1) On-demand Self Service, (2) Broad Network Access, (3)
Sdileni zdrojd, (4) Rapid Elasticity and (5) Mérnymi zdroji.

Broad

Network
Access
SELBSTBEDIENUNG ° GETEILTE
On-demand . RESSOURCEN
Self Service s : o ®  Resource
.* Pooling
. - e .
° RASCHE
AZGTEILUNG - ANPASSUNG
Measured Rapid
Services Elasticity

2.4 Oblasti Cloud Computingu

Nyni uZ mate spoustu informaci o Cloud Computingu a o jeho vlastnostech. A pravdépodobné uz vam
doslo, zZe v oblasti tohoto IT trendu nejsou zadné limity. V zasadé lze vse, co se dfive délo jen v ramci
vlastni IT struktury firmy, fesit na drovni Cloudu. Sluzby Cloudu pokryvaji viechny oblasti novych
informacnich technologii. Ackoliv to zaroven znamen3, Ze aplikace v rdmci cloudu nemusi byt nutné
nové. Pouzivani cloudu je samo o sobé inovaci!

Dulezité
Cloud Computing jako digitalni revoluce
Zvlastnosti na Cloud Computingu neni, co se déje v Cloudu, ale co se déla v Cloudu!
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Cloud Computing chape informaéni technologii jako servis nebo dodavku zboZi/sluZeb, jako je voda,
tepelna energie nebo elektfina.

V dnesni dobé ne vsichni vlastni kamna nebo elektricky generator, stejné tak preci neni potreba
investovat do pofizovani a udrzovani IT struktury. Vykon pocitace, Ulozny prostor a aplikace lze
snadno ziskat pomoci Cloud Computingu, ptes internet. Nicméné, tGctuje se pouze to, co je skuteéné
spotiebovano.

Model placeni je zde velmi podobny jako naklady za vodu ¢i elektfinu. To je dlvod, proc je Cloud
computing ¢asto pfirovnavan k utility computing (vypocetni technice).

A stejné jako voda a elektfina, kde lidé v dnedni dobé nepouzivaji svou vlastni infrastrukturu
(pfedstavte si, jak by to vypadalo, kdyby si mél kazdy napriklad vykopat svou vlastni studnu pro
privod vody), ale ¢erpaji se zdroje od externich poskytovateld.

Pro dodavku vody to znamens3, Ze staci jednoduse natocit vodu z kohoutku. M(iZete si natodit tolik
vody, kolik zrovna potrebujete.

Podobné to plati i pro Cloud computing. Namisto
investovani do drahé lokalni IT infrastruktury vyuZijte

IT sluzby skrz Cloud. Zkratka si oteviete pomysiny *
“internetovy kohoutek” a vyuzivejte a platte za tolik
zdroj(, kolik zrovna v danou chvili potfebujete.

L]

Stézejni je pro Cloud Computing myslenka
informacni technologie jakoZto sluzby. To znamen3,
Ze ne kazdy se stara o svou IT infrastrukturu sam, ale . COMPUTING POWER
radéji si pronajme zdroje od poskytovatele Cloudu. . ACCESS TO PROGRAMS

‘ STORAGE SPACE

Jak bylo zminéno vyse,spektrum oblasti vyuZiti Cloud

computingu je nekonecné. My si nyni mlizeme

vyjmenovat tfi zakladni oblasti, které definujeme jako:"X as a Service" (Xaa$, kde "X znamena
sluzba).

MuizZeme rozliSovat:

e Infrastructure as a Service (laaS) = Infrastruktura jako sluzba: Pouziti infrastruktury jako
Cloudu. To je primarné o UloZzném prostoru, ale i o pocitacovém vykonu.

e Platform as a Service (PaaS) = Platforma jako sluzba: Vyuziti vyvojového prostredi a dalSich
zdroju pro programovani softwaru prostrednictvim Cloudu. Tato sluzba je zamérena na lidi,
ktefi chtéji sami vyvijet aplikace, tzn. bavime se zde o programatorech.

e Software as a Service (SaaS) = Software jako sluzba: VyuZiti riznych softwart skrz Cloud. S
touto sluzbou mate pfristup, k jiz hotovych programim. Tyto jiZ nejsou instalovany v pocitaci,
ale funguiji skrz internet.
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Infrastruktura jako sluzba (laaS) je zakladem pro vSechny ostatni sluzby. UloZisté a surovy
pocitacovy vykon jsou ziskany prostfednictvim fondu zdroja Cloudd. To je mozZné déle pouZit ke
spusténi vlastniho softwaru spolecnosti. Tato sluzba je primarné zamérena na IT oddéleni firem nebo
verejné autority.

laaS poskytovatelé jsou vétSinou velké spole€nosti, které poskytuji své enormni IT zdroje pro ostatni
skupiny uzivatel(.
Priklady laaS poskytovateli jsou:
e Amazon Web Services (AWS)
Microsoft Azure
Google Cloud Platform
IBM cloud

Platforma jako sluzba (PaaS) je o level vys. Neposkytuje pouze zakladni zdroje (uloZisté a pocitacovy
vykon), ale vyviji i prostredi pro tvorbu softwaru. Tento servis je urceny pro lidi, ktefi pracuji na vyvoji
softwar(.

Priklady PaaS poskytovateli jsou:

e Google App Engine

e Apache Stratos

e Salesforce App Cloud
Software jako sluzba (SaaS) je konecné ten nejvyssi level cloudovych sluzeb. Kompletni programy
jsou dostupné skrz cloud. Neni potieba si “zastarale” instalovat cokoliv do vaseho pocitace, vse se
pouziva skrz internet. Tato forma cloudu je tou, kterou si soukromnici, stejné jako spolecnosti,
vybiraji a vyuZivaji nejcastéji.

Ptiklady SaasS sluzby jsou:
e Microsoft Office 365
e Dropbox
e [Cloud
e Google Drive
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Od té doby, co jsou SaaS adresy pro spotrebitele nejrozsifrenéjsi cilovou skupinou, hraje tato oblast v
nasem kazdodennim Zivoté pravdépodobné nejdllezitéjsi roli. Proto se nyni blize podivdame na jednu
z oblasti vySe uvedenych SaaS sluzeb:

Pfiklad
Poskytovatel cloudového ulozZisté: Ukladejte a sdilejte sva data na cloudu

Michael to dokazal! Dokoncil svou magisterskou praci. Spokojené se protahl a moc se tésil, az
tento Uspéch pozdéji oslavi se svymi prateli.

Uz chtél vypnout svUj laptop, kdyZ v tom vidél zpravy. Michael zblednul. Vzpomnél si na pfipad
Sabine Z., studentky, ktera zapomnéla sv(j laptop ve vlaku s jedinou verzi své disertacni prace. Z
pouhého pomysleni na tuto situaci se Michaelovi udélalo zle.

Co kdyby se mu ted rozbil laptop? Nebo se nékdo vloupe do jeho bytu a ukradne ho? Radéji
nebude riskovat! Je tfeba rychle jednat! Ale nanestésti si Michael zapomnél svij USB disk v
kancelafi. “Sakra” pomyslel si Michael. Okej, prosté si to poslu na e-mail. Ale zde vyvstava dalsi
problém, protozZe jeho magisterska prace je pfilis velka na to, aby mohla byt pfiloZzena do emailu.
Michael nemé daleko k $ilenstvi. Cim déle nad tim premysli, tim vice si je jisty, Ze jeho laptop dnes
vecer zkolabuje.

Nastésti zrovna pfijde Michaellv spolubydlici Alex. OkamZité zjisti, co se déje a kde je problém a
doporudi Michaelovi, at si uloZi svou magisterskou praci na néjaké uloZisté, jako je Dropbox,
Google Drive nebo Microsoft OneDrive. TakZe vecer uz jsou Michaelovy nervy zachranény!

Ale co jsou to sluzby cloudovych ulozist?

Se sluzbami cloudového ulozisté mohou byt soubory ukladdny a sdileny s ostatnimi. Vse, co k tomu
potfebujete, je zaloZit si Ucet a zaplatit si online UlozZisté. Néktefi poskytovatelé nabizeji urcité
mnoZstvi Ulozného prostoru zdarma.

Zkratka skladujete sva data, kterd mliZete vidy sdilet s ostatnimi. To je uZite¢né zejména pokud
chcete s ostatnimi pracovat na néjakém projektu, ¢i pokud vytvafite spolecné néjaky dokument
atp. Sluzby cloudového ulozZisté mohou byt vhodné i pro presouvani dat: kdykoliv chcete poslat
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néjaka data svému kamaradovi, kolegovi, neni nic jednodussiho nez presunout data z jednoho
zatizeni do druhého.

Sluzby cloudového ulozisté jsou skvélé také pro uchovavani kopii vasich dat. Zkratka jako Michael,
s cloudovym uloZistém se nemusite bat, Ze vase Ulozné zafizeni (laptop, tablet, mobilni telefon,)
zapomenete ve vlaku, nebo Ze se tfeba rozbije.

Poznamka: Pro sluzby cloudového ulozZisté plati, Ze jsou zaméfeny na vyuziti UloZzné kapacity.
Nemaji vak pfimy pfistup k surovym tloznym prostfedkim cloudu. Zdroje vyuZivaji
prostfednictvim hotového softwaru, tzn. programu, coz je divodem, proc¢ sluzba ulozZisté neni
Infrastruktura jako sluzba (laaS), ale Software jako sluzba (SaaS)!

2.5 Typy cloudd

Nyni jiZ vite, Ze oblasti, ve kterych Ize vyuzit Cloud computing, jsou taktka neomezené. Zbyva jen
objasnit, jaké typy cloudi existuji.

NIST (Narodni Insititut Standardd a Technologie) vymezila ¢tyfi zakladni typy cloudi:

Verejny Cloud

Soukromy Cloud

Komunitni Cloud

Hybrid Cloud

Tato kategorizace je o dorucovani Cloud Computingu na zakladé poptavky cilové skupiny. Pojdme

nyni projit jednotlivé kategorie.

Verejny Cloud: V pfipadé tohoto typu cloudu jsou cloudové zdroje dostupné Siroké verejnosti. Coz
znamena, Ze jsou dostupné pro kazdého. Jednotlivi uZivatelé tohoto typu cloudu nevi, kdo dal$i ma
do cloudového ulozisté pristup. Cloud je sdilen se vsemi, ktefi ho chtéji pouzivat.

V této "klasické podobé" cloudu je infrastruktura tohoto cloudu spravovana a fizena jejim
poskytovatelem. Toto se déje mimo sit. To znameng, Ze infrastruktura neni umisténa u jednotlivcd,
ktefi ji vyuZivaji, ale je distribuovana do externich datovych center a serverd. Poskytovateli takto
velkych cloudl jsou vétsinou velké spoleénosti.

Vyse byly uvedeny konkrétni pfiklady téchto vefejnych cloudl: Google and Microsoft operate public
clouds.

Vsechny sluzby cloudu, které jsou dostupné pro Sirokou verejnost, spadaji pod Public Cloud
Computing.
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Zapamatujte si
Amazon Web Services (AWS) je prikopnikem mezi vefejnymi cloudy a
poskytovateli lIaaS

Amazon Web Services (AWS), dcefina spolecnost gigantu Amazon, byli prikopnikem v Cloud
Computingu.

Amazon se velmi rychle na to rozhodl pronajimat své obrovské serverové kapacity jinym
spole¢nostem. Z ekonomického hlediska to byl velmi dobry tah. Od svého zaloZeni v roce 2006 se
Amazon Web Services stala jednou z nejprodavanéjsich divizi spolecnosti.

Od roku 2019 je AWS prednim svétovym poskytovatelem cloudovych sluzeb typu Infrastruktura
jako sluzba (l1aaS), jejimi zakazniky je mnoho velkych spolec¢nosti.

Védéli jste napfiklad, Ze v roce 2019 streamingova sluzba Netflix, bookingova Airbnb nebo dokonce
americkd kosmicka agentura NASA vyuZivali ulozné kapacity AWS?

Soukromy Cloud: Tento typ cloudu je exkluzivni. Tato cloudova infastruktura je vyuzivana pouze
jednotlivcem. Sitové servery jsou vyhrazené, nebo dokonce vytvorené pouze pro jednu spolec¢nost.
Nikdo jiny k tomuto cloudu nema pfistup.

Soukromé cloudy mohou byt lokalizovény v aredlu spole¢nosti, pfipadné je moZné si je pronajmout
od poskytovatel(. Také mohou byt on-site nebo off-site.

Takze, pokud je cloud rezervovany pouze pro korporatni tucely, je to soukromy cloud. To znamen3,
Ze spolecnost Amazon poskytovala své soukromé cloudy predtim, nez byla zaloZzend spole¢nost AWS
— ale pouze Amazon vyuzival své vlastni IT zdroje.

Dilezité

Typ Cloudu = Typ rozmisténi

U cloudi nezéleZi jen na tom, jak jsou pouZivané, ale kym jsou pouZivané. Jinymi slovy jde o to, jak
je nabidka IT dodavana a kolik spolec¢nosti ¢i jednotlivcd ma pfistup ke cloudu!

Z toho vyplyva, Ze vase soukromé vyuZzivané ulozisté, jako je napf.: Dropbox, neni soukromy cloud,
ale verejny cloud.

A to proto, Ze pod Dropboxem se neskryva zadny exkluzivni cloud, ktery by byl vytvoreny pouze
pro vas. Pravé naopak, cloudova struktura Dropboxu je oteviena kazdé spolecnosti i jednotlivci,
ktefi ji chtéji vyuzivat.
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Komunitni Cloud: Tento typ cloudu je v jistém smyslu soukromym cloudem, ale s ponékud
rozsirenym okruhem uzivatel. V tomto cloudovém modelu sdili konkrétni komunita cloudové
zdroje.

Tato komunita je obvykle tvofena jednotnym podnikatelskym sektorem, jez ma podobné zajmy a
potfeby. Cilem komunitniho cloudu je usetfit vydaje v porovnani s privatnim cloudem.

Hybrid Cloud: A konecné hybrid cloud. To je v podstaté néco mezi privatnim a komunitnim
cloudem.

V pfipadé hybridniho cloudu se mohou spolec¢nosti rozhodnout, jestli budou ukladat jen néjaka (a
jaka) data do vefejného cloudu. Néktera data, ale chtéji firmy ponechat uloZzena na soukromém
cloudu. Ve vétsiné pripadU je porad prioritou ochrana Udajl a zabezpedeni dat. Zkratka, firmy
vyuzivajici hybrid cloud mohou néktera data ukladat na verejném cloudu, a jind — napf. interni data —
mohou ukladat na soukromém cloudu.

To nam definuje Ctyf¥i typy cloudti(four types of clouds). Obrazek nize nam je viechny shrne a jak
vidite, je to zkratka o tom, jak se lidé ke svym datim uloZzenym na cloudu dostanou.

HYBRID CLOUD

PRIVATE COMMUNITY PUBLIC
CLOUD CLOUD CLOUD

1 1 20 090920 9,
a g “ages

2.6 Vyhody a nevyhody Cloud Computingu

Nyni si fekneme pér vyhod a nevyhod Cloud Computingu. Zaéneme s benefity. Cloud Computing je
trendem modernich informacnich technologii. MUzZe se zdat, Ze “vSe by se mélo hazet na cloud”. A
tak si uvedeme nékolik dobrych divodu, pro¢ pouzivat Cloud Computing.

Cloud Computing je:
e Usporny: vyhodna investice do vlastnich IT zdroj(
e prakticky: pfistup k IT zdrojlim a datiim kdykoliv a kdekoliv
o flexibilni: aktivace a deaktivace zdroju v zavislosti na aktudlni potiebé klienta

S Cloud Computingem uz nikdy nebudete muset investovat do nakupu drahého hardwaru. To plati
jak pro jednotlivce, tak pro firmy.
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Pokud podnikate, mliZete sniZit pracovni vytiZzeni svého IT tymu za pomoci Cloudu. Vasi kolegové ci
zaméstnanci se nemusi starat o udrzbu hardwaru, diky tomu se mohou vénovat jinym, dilezitéjSim
¢innostem. To Setfi vase penize a zefektiviiuje pracovni postupy ve vasi firmé. Vidy plati, Ze platite

jen za to co, skute¢né vyuzijete.
w ~ ‘
-

‘ E:
o
oy .

| L— —
= D = — =
— AR AR—"

Dalsi velkou vyhodou Cloud Computingu je, Ze jedinci ¢i malé firmy maji Uplné stejné podminky, jako
velké spolecnosti. To plati jak na investice, tak na inovace.

"Velci hraci" jako treba Amazon, Microsoft a Google chtéji udrzet krok s nejnovéjsimi IT trendy. Tyto
firmy na to maji finanéni prostfedky. Cloud computing vdm dava moznost profitovat z téchto velkych
spolecnosti.

Néktefi lidé si mysli, Ze Cloud Computing vede k rovnosti pfileZitosti, a to z toho dlivodu, Ze Cloud
Computing mUzZe pouzivat prakticky kdokoliv, kdo ma ptipojeni k internetu, pfistup k modernim IT
technologiim a v neposledni fadé také financni prostfedky. VyuZiti Cloudovych uloZist je celosvétové.

Dalsim poznatkem, ktery je potfeba zminit, je ochrana dat. Pro spoustu z nds predstavuje ukladani
dat na externim uloZisti prileZitost, jak uchovat dllezZité dokumenty, fotky z dovolenych atp.

Cloud neni zavisly na, metaforicky feceno, “délce Zivota harddisku” ¢i “zdravotnim stavu harddisku”,
coz je pro mnoho lidi dileZitym aspektem z hlediska ukladani dat.

Zde je malé shrnuti:
Priklad
Uchovavani dat v Cloudu

Predstavte si, Ze ukladani dat na cloudu funguje na podobném principu, jako kdyz si v bance
ukladate své penize. Vase Uspory jsou mnohem lépe a bezpecnéji ulozené v bance, nez kdybyste je
méli doma pod polstarem. Ackoliv, pokud banku vykradou, vase Uspory budou fu¢ — a nejen vase,
ale i mnoha dalSich lidi.
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Je jasné, Ze banky se snaZi délat vSechno proto, aby je nebylo mozné vykrast. Poskodilo by to nejen
mnoho lidi, jejichZ penize by zmizely, ale i povést dané banky. To je divodem, pro¢ banky investuji
velké mnozstvi finanénich prostfedk(l do zabezpecovaciho a protipozarniho zafizeni.

To samé plati i pro poskytovatele cloudu. Poskytovatelé délaji vSe pro to, aby maximalné
zabezpedili uklddana data. Veskeré servery jsou chranény pred kradezi ¢i poskozenim. V pfipadé
Cloud Computingu nicméné neexistuje stoprocentni bezpecnost. A pokud se s Cloudem cokoliv
stane, nezmizi pouze vase data, ale i data vSech ostatnich.

Je jasné, Ze i Cloud Computing ma sva rizika a stinné stranky.

Zde jsou nékteré nevyhody, které byste méli znat:
e Zavislost na poskytovateli: Zména poskytovatele mlze byt obtizna
e Ochrana dat a zabezpeceni: Je problematické, pokud pracujeme s citlivymi daty
e Potieba dobrého pfipojeni k internetu: Bez dobre fungujiciho internetu je Cloud
nepouzitelny
e Ochrana klimatu: Velka spotfeba energie v misté, kde se uchovava velké mnoZstvi dat

Nez se rozhodnete, Ze chce pouzivat Cloud Computing, je
velmi dulezité popfemyslet i nad nevyhodami a moznymi
riziky. | pfes mnoho vyznamnych vyhod nemusi byt Cloud
Computing vzdy tou nejvhodnéjsi volbou!

Predstavte si, Ze bydlite v misté, kde neni Uplné nejlepsi
pfipojeni k internetu. V tom pfipadé by bylo lepsi vyuZit jiné prostfedky, nezZ je Cloud. A to takové,
kde neni potfeba stabilni internetové pripojeni. Diky tomu se vyhnete neustalému prerusovani prace,
pokud potrebujete s témito daty pracovat. Pravdépodobné by vam internet neustéale vypadaval.

Dalsim negativem Cloud Computingu je zavislost na poskytovateli Cloudu. Pokud ma poskytovatel
problém, mate ho i vy. To je dlvod, pro¢ mnoho firem preferuje spolupréci s velkymi a ovéfenymi
poskytovateli. Ale i zde se mohou vyskytnout urcité problémy. Co kdyZ se rozhodnete poskytovatele
zménit? V takovém pfipadé budete zfejmé cCelit jistym prekazkam a obtizim. Zkusili jste se nékdy
vyvazat ze smluvniho vztahu s poskytovatelem? To je totiZ stejné slozZité, jako zménit poskytovatele.
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Klimatické problémy jsou dalSim problémem, ktery je tfeba zminit. Centra, ve kterych se data
shromazduiji, vyuzivaji obrovské mnozstvi elektrické energie a dalSich zdrojl. Pokud si vybirate
poskytovatele, zkuste se zaméfit na ty, ktefi se snazi myslet ekologicky a Setrné ke klimatu.
Naptiklad ti, ktefi vyuZivaji znovu obnovitelné zdroje.

A konecné ochrana dat. Jak jiz vite, v pfipadé Cloud Computingu zkratka nevite, odkud se IT zdroje
berou. To muzZe byt velky problém, pokud chcete ukladat citliva data. MozZna jsou ukladana na
americkych serverech a jejich pravidla zasad ochrany osobnich Udajli se nemusi sluovat s témi ve
vasi zemi.

Meéli byste se také zamyslet nad tim, jak jsou citliva data kédovana. To plati jak pro ukladani, tak pro
preposilani téchto dat po internetu.

Takze si shrneme, co je potieba brat v potaz v ramci ochrany dat, pokud se rozhodnete vyuzivat
sluzby Cloud Computingu :

Kde se nachazi infrastruktura Cloudu, tzn. misto, kde se uchovavaji data?

V jaké zemi se nachazi sidlo poskytovatele Cloudu? UmoZiuji evropské zakony ho vyuzivat?
Jsou data zakddovand, pokud je pfesouvame z a do Cloudu?

Jsou data uchovavana v zakédované formé?

Kde je zdrojovy kéd? Kdo data zakédoval?

Dulezité
Kédovani a Cloud Computing

Pokud chcete mit sva data v bezpedi, je
dobré je zakddovat.

To plati jak pro uchovavani, tak pro
pfenos dat!

V idealnim ptipadé si kddovani zajistéte
sami, ne skrz poskytovatele Cloudu.
Pokud je poskytovatel Cloudu napaden
hackerem, ziska nejen vase zakddovana
data, ale i dany kéd.

2.7 Shrnuti

Cloud Computing je informacni technologie fungujici napftic siti, nejcastéji internetem. Zamérem
Cloud Computingu neni pouziti jednou firmou ¢i jednotlivcem, ale sdileni IT zdrojt napf¥i¢ rozsahlou
siti (nejcastéji Internetovou). Cloud Computing je nedilnou soucasti dnesniho IT svéta. Pokryva
vSechny oblasti moderni informacni technologie a jeho moznosti jsou takika nekonecné. Ve

virtualnim svéte je zkratka mozné vsechno.
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| pfes mnozstvi nabidek a sloZitost tématu Ize zaklady Cloud Computingu rozdélit dle jednoduchého
vzorce: 5-3-4.

Existuje pét vlastnosti, které Cloud Computing charakterizuji:
e On-demand Self Service: samoobsluha
Broad Network Access: Pristup ke zdrojiim prostrednictvim sité, kdykoliv a kdekoliv
Resource Pooling: sdilené zdroje
Rapid Elasticity: snadnda adaptace na rzné zdroje dle aktualnich potreb
Mérné sluzby: mérené a monitorované pouziti

A tfi oblasti vyuZiti:
e Infrastruktura jako Sluzba (laaS): PoufZiti IT struktury skrz Cloud
o Platforma jako Sluzba (PaaS): PouZiti IT zdroji skrz naprogramovany software skrz Cloud
e Software jako Sluzba (SaaS): Pouziti softwaru skrz Cloud

Je tfeba zminit i ¢ty¥i typy Clouda:
e Vefiejny Cloud: pro Sirokou vefejnost
e Soukromy Cloud: pro firmy (jednotlivé)
e Komunitni Cloud: pro firmy (skupinové) s podobnym/stejnym zamérenim
e  Hybrid Cloud: Spojuje verejny a soukromy Cloud

Hlavnimi vyhodami Cloud Computingu jsou nizké naklady, flexibilita a neomezeny pftistup k IT
zdrojim a datlm.

Nevyhodami jsou zavislost na poskytovateli Cloudu a nutnost stabilniho internetového pfipojeni.
Déle mozné problémy s ochranou dat a IT zabezpecenim. A v neposledni fadé je dlleZitd i ochrana
klimatu, takze je dobré najit si takového poskytovatele, ktery se snazi smyslet a fungovat ekologicky.
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2.8 Cviceni

1. Rozhodnéte, zda se jedna o pravdivé (P) ¢i nepravdivé (N) tvrzeni:

a. Na zakladé vyjadreni NIST mlZeme Fici, Ze existuji tfi dlleZité charakteristiky definujici Cloud

Computing
PO NO
b. S Cloud Computingem mate neomezeny pfistup k IT sluzbdm pravé tehdy, kdyz potrebujete
PO NO
c. Abyste ziskali vétsi ulozisté, nemusite telefonovat ¢i psat e-mail poskytovateli
PO NO
d. Mate pfistup ke svym datlim kdykoliv, ale ne kdekoliv
PO NO
e. Sdileni zdroju (tzv. Resource pooling) je virtuadlné dostupny jako velky, sdileny “bazén”
PO N O
2. Dopliite:
Cloud Computing
Cloud computing chape jako sluzbu nebo dodéavku zbozi/sluzeb, jako je voda, dalkové
vytapéni nebo elektfina. Ne kazdy vlastni v dne$ni dobé kamna nebo generator elektfiny, stejné tak
neni tfeba investovat do a udrzby interni IT infrastruktury. , UloZny prostor

a aplikace Ize snadno ziskat pomoci Cloud Computingu pres internet. Utuje se pouze to, co je skuteéné
spotfebovano. Model placeni je zde velmi podobny provoznim nakladim za vodu nebo elektfinu. To je
dlvod, proc je Cloud Computing nékdy k vypocetni technice. A stejné jako u vody a
elektfiny, kde dnesni lidé jiZz nepouzivaji svou vlastni infrastrukturu (pfedstavte si, Ze by si kazdy musel
vykopat napf. svou vlastni studu pro ptivod vody), ale Cerpaji ze zdroje od extérnich poskytovateld.
Podobné to platii pro Cloud Computing. Namisto investovani do drahé lokalni IT_ vyuzijte IT
sluzby skrz Cloud.

1 pofizovani, 2 vykon pocitace, 3 infrastruktura, 4 informacni technologie, 5 pfirovnavan

3. Dopliite:
Verejny Cloud
Ve verejném cloudu jsou jeho prostiedky (1) Siroké verejnosti. V jistém smyslu jsou pro
kazdého. Ale (2) verejného cloudu nevi ,kdo jiny ma pristup ke cloudovym
prostfedklm. Cloud je sdilen s (3),ktefi ho chtéji pouzivat. V této “klasické formé” cloudu
jsou (4) provozovany a udrzovany poskytovateli cloudu. To se déje (5).To
znamena, Ze infrastruktura (6) u jednotlivych lidi vyuzivajicich cloud, ale (7) do
externich  datovych center a server(. Poskytovatelé  vefejnych  cloudd  jsou
obvykle (8). (9) jsme vidéli vyse uvedené pfriklady verejnych provozovatell:
Amazon, Google a Microsoft provozujicich verejné cloudy. VSechny (10), které jsou dostupné
Siroké verejnosti, se oznacuji terminem Public Cloud Computing.
1. a. nedostupné b. je dostupny c. dostupné
2. a. jednotlivi uzivatelé b. béini uzivatelé C. uZivatel
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3. a.viemi b. nékterymi c. nikym

4. a. sluzby cloudu b. infrastruktura cloudu c. poskytovatel cloudu
5. a. Webové stranky b. on-site c. off-site

6. a. nelze najit b. neni umisténa C. je umisténa

7.a. jsou distribuovany b. je distribuovana ¢. neni distribuovana
8. a. malé firmy b. stfedni spole¢nosti c. velké spolecnosti

9. a. stdle b. jiz c.uz

10. a. sluzby cloudu b. infrastruktura cloudu c. poskytovatel cloudu

4. Rozhodnéte, zda se jedna o pravdu (P) Ci lez (L)

a.

Pokud provozujete firmy, nem(izete pomoci cloudu snizit pracovni zatizeni IT tymu.
PO Lo

Cloud Computing vam dava pfileZitost profitovat z velkych spole¢nosti.
PO Lo

Nékteti lidé dokonce véri, Ze Cloud Computing nevede k rovnéjsim pfilezitostem.
PO Lo

Externi ulozisté dat je prvnim bodem kontaktu s Cloud Computigem.
PO Lo

Pfed vyuzitim Cloud Computingu je urcité vhodné zamyslet se nad nevyhodami a moznym
rizikem .
PO Lo

5. Ktera z nasledujicich charakteristik odpovida definici Cloud Computingu:
a. On-demand Self Service: samoobsluha
b. Siroké sdileni: sdilené zdroje
c. Mérfena elasticita: mérené a rychlé vyuziti zdrojd

6. Meazi tii oblasti patfi:
a. Infrastruktura jako sluzba (laaS): PouZiti softwaru skrz cloud
b. Platforma jako sluzba (PaaS): PouZiti IT zdrojl skrz naprogramovany software skrz Cloud
c. Software jako sluzba (SaaS): Vyuziti cloudu skrz IT infrastrukturu

7. Mezi Ctyfi typy cloud patfi:
a. Verejny Cloud: pro jednotlivé firmy
b. Soukromy Cloud: pro Sirokou verejnost
c. Hybrid Cloud: Spojeni vefejného a soukromého Cloudu

8. Hlavnimi vyhodami Cloud Computingu jsou:
a. Vysoké naklady
b. Neprakticky pfistup k datiim
c. Flexibilita

9. Nevyhodami Cloud Computing jsou:
a. Zavislost na poskytovateli Cloudu
b. Uspora nakladi
c. Neni tfeba mit internetové pfipojeni
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3.1 Téma

Prvni seznameni

Dokazete si predstavit, Ze by bézny clovék potfeboval 181 milion( let ke staZeni veskerych dat z
internetu? Toto obrovské mnozstvi vSech dnes dostupnych dat a zplsob, jakym jsou zpracovany, se
nazyva big data (Cesky velka data).

Jak se dozvite v této kapitole, s velkymi daty se setkdvame denné, ¢asto aniz bychom o tom sami
védéli. Dozvite se o vyhodach i nevyhodach velkych dat a jak je ¢asto spravné zachazeni s timto
obrovskym mnozstvim Udajd daleZitéjsi nez data sama.
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Prakticky vyznam — k ¢emu vyuZijete znalosti a dovednosti

Nejen IT specialisté, ale témér kazdy narazi na tzv. big data v kaZzdodennich situacich, napftiklad pfi
navstévé doktora, surfovdnim po socialnich sitich jako je Facebook, Instagram anebo hledanim na
Googlu. Znalost pouZiti velkych dat a moZnosti i nastrahy, které s tim mohou souviset, mize byt
relevantni jak pro vasSe osobni pouZivani internetu, tak i pro vas profesni Zivot, mozind ve
spolecnosti, ktera se analyzovanim velkych dat zabyva.

Strucny prehled ucebnich cilti a kompetenci

Tato kapitola vdm poskytne zakladni znalosti o velkych datech. Poznate 3-V model a zjistite, jak je
velké mnoiZstvi dat shromazdovano a analyzovano. Poté se dozvite o ucelech, pro které jsou
vyuzivany znalosti ziskané z velkého mnoZzstvi dat a rizika spojena s jejich zpracovanim. Uvidite, proc¢
v poslednich letech ochrana dat nabyva na dtleZitosti, a pochopite, Ze nakladani s velkymi daty
predstavuje pro spolecnosti i jednotlivce velké vyzvy.

Ucebni cile

Pochopite a dokazZete popsat pojem big data.

Budete védét, jak pouZivat big data.

Pochopite a dokazete vysvétlit, jak je velké mnozstvi dat sbirano a analyzovano.

Dozvite se, jaké vyzvy a rizika velkd data prinaseji.
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3.2 Cojsou to big data?

Védéli jste, Zze 90 % vsech dat, kterd jsou dnes na svété dostupna, bylo vytvoreno v poslednich letech?
Diky mnozstvi novych informaci a komunikaénich technologiich, celosvétovy objem dat neuvéfitelné
narostl a nabizi dfive neznamé moznosti. Big data je ndzvem pro tento objem strukturovanych a
nestrukturovanych dat, které vzhledem ke své velikosti nemohou byt zpracovdny konvenénim
softwarem nebo hardwarem.
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Tyto objemy dat jsou, mimo jiné, vytvareny s kazdym z nasich kliknuti na internetu. To mize byt
napriklad jen platba na Amazonu, vyhleddvaci prikaz na Googlu, aktivita na socidlnich sitich jako je
Instagram nebo Facebook apod.

Velké mnozZstvi dat vsak samo o sobé big data netvofi. Pouze analyza a zpracovani téchto objem dat,
napft. spolecnosti, big data charakterizuje. V roce 2001 analytik Doug Lane vytvofil definici velkych dat
pomoci svého 3-V modelu, ktery je dodnes uzndvany. Podle Lanea maji big data tyto tfi nasledujici
charakteristiky:

e Objem (,,Volume*”): Spoleénosti sbiraji velky objem dat z rliznych zdrojd. Tyto zdroje zahrnuiji
inteligentni nastroje (anglicky ,intelligent devices”, 10T) jako jsou mobilni telefony, videa,
socialni média atd. V minulosti by nebylo mozné ukladat tyto obrovské objemy dat, dnes pro
tento ucel existuji ulozné platformy.

e Rychlost (,,Velocity“): Firmy jsou v dnesni dobé zaplaveny toky dat nebyvalych rychlosti, které
je tfeba rychle zpracovat.

e Ruznorodost (,Variety”): Sesbirand data jsou rlGznoroda a maji Sirokou skalu formati:
numerickd data, ktera jsou k dispozici ve strukturované podobé a jsou ulozena v béznych
databazich, stejné jako nestrukturované textové dokumenty, data z finan¢nich transakci nebo
e-maily.

Definice

Big data

...znamena velké mnoZstvi dostupnych dat, ktera jsou analyzovana a zpracovana pro konkrétni
Ucel. Podle Douga Lanea, big data charakterizuje objem, rychlost a rliznorodost.
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Big data vs. small data

“Let’s shrink Big Data into Small Data ...
and hope it magically becomes Great Data.”

Na rozdil od velkych dat, se mald data (anglicky small data) vztahuji k datlim v objemu a formatu
dostupnému lidem. Ndsledujici body ukazuji, jak Ize velka data odliSit od malych dat:

e (Cile: Mala data jsou pouzivana pro urcity cil, pouZiti velkych dat se ¢asto vyviji necekané.

o Umisténi: Mala data jsou béZné uchovavdna na jednom misté, obvykle v jednom souboru na
pocitaci, kdezto velkd data se obvykle Sifi do nékolika soubord na rozliSnych serverech
umisténych v rGznych zemich.

e Struktura dat: Mala data jsou ¢asto strukturovana v rovné linii, zatimco velka data mohou byt
nestrukturovana a mohou byt ziskana v riznych formatech z rGznych oblasti.

e Ptiprava dat: Na pfipravé malych dat se obvykle podili pouze jeden koncovy uZivatel. V
pripadé velkych dat se vSak Casto stdva, Ze data pfipravuje jedna skupina lidi, jina skupina je
analyzuje, a nakonec je pouZije tieti skupina. Kazda z téchto skupin mlze také sledovat jiné
cile.

e Trvanlivost: Mala data jsou obecné uchovavana po urcitou dobu po dokonéeni projektu. V
pripadé velkych dat vSak data z(stavaji uloZzena po neomezenou dobu.

e Plvod: Mala data jsou uloZena na jednom misté po kratkou dobu a ve specifickych mérnych
jednotkach. Velka data, na druhé strané, pochazi z riznych mist, zemi, spolecnosti, organizaci
atd.

e Reprodukovatelnost: Mald data Ize obecné zcela reprodukovat. Naproti tomu velkd data
pochazi z mnoha rGznych zdrojd a jsou k dispozici v mnoha podobach, takZze reprodukce neni
mozZna.
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e Kvalita: Vyznam informaci v malych datech je jednoznacny, tato data se proto mohou popsat

vvvvvv

informace, které nemaji konkrétni vyznam. To mUze snizit kvalitu dat.

e Analyza: Pro analyzu malych dat je vétSinou postacujici pouze jeden proces, jelikoz data jsou
analyzovana pouze z jednoho pocitacového souboru. V pripadé velkych dat musi byt data
extrahovdna, zkontrolovana, zredukovdna atd. v ¢asové ndrocném procesu.

Jak mlzZete vidét z rozliseni velkych a malych dat, velka data jsou ¢asto doslova obtiZzné uchopitelna.

’

3.3 Mozna vyuziti a prilezitosti, které big data prinaseji

Analyza velkych dat umoZnuje ziskat informace. Tyto vysledky mohou slouZit jako zaklad pro
rozhodovani, napfiklad v souvislosti se strategickym smérovani spolecnosti. Spolecnosti chtéji
napfiklad védét vice o preferencich svych zdkaznik( za ucelem prizpUsobit jim svij sortiment, reklamu
atd.

Deep Learning neboli , hluboké uceni” také pouZziva big data: jednd se o specialni metodu zpracovani
informaci a podoblast strojového uceni. Stroj je ,nakrmen” velkym mnoZstvim dat, kterd jsou
analyzovana a poutZita k trénovani stroje. Stroj je schopen vzdjemné propojit nové informace a na
tomto zakladé mUze vytvéaret predpovédi a pfijimat sva vlastni rozhodnuti.

v i

Jednim z pfikladl je systém strojového prekladu, ktery se ,udi

spravné prekladat technické pojmy ve
firmé pomoci zadavani dat (existujicich prekladd).

Urady a tajné sluzby navic pouzivaji velké mnoZstvi dat k odhalovéni nesrovnalosti a anomalii, které
by mohly naznacovat trestnou ci teroristické ¢innost.

Ve védé slou?Zi velkad data ke zkoumani sloZitych pFirodnich jevt, jako je zména klimatu nebo vyskyt
zemétreseni a epidemii.

Nicméné, svelkymi daty neni vidy zachazeno zodpovédné. Nékteré spolecnosti nebo instituce
nedodrzuji zasady ochrany dat, coZ znamen3, Ze informace mohou unikat na verejnost. A¢ to mozna
vypadd jako drobnost, v nékterych pfipadech muize byt uUnik velmi nebezpecny a mulze vést
k podvodiim a vydiranim.
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Priklad

V roce 2015 se stal obéti hackerského utoku zaletnicky portal Ashley Madison, kde si profil mohli
vytvorit lidé hledajici mimomanzelské dobrodruzstvi. V disledku toho byly informace o
registrovanych uzivatelich portalu zverejnény na internetu. Byly zverejnény informace o zaletech
celebrit a osobni informace, jako jsou napf. Cisla kreditnich karet. PoSkozeni uzivatelé byli navic
pozaddani e-mailem o zaplaceni vykupného, aby se jejich Zivotni partnefi nedozvédéli o jejich profilu
na tomto portdle.

Zapamatujte si
Big data mohou byt mimo jiné poufZita k nasledujicim acelim:

e Strategické smérovani spolecnosti

e Deep Learning

e Boj proti zlo¢inu a terorismu

e Védecké zkoumani pfirodnich jevl (napf. zemétreseni a zména klimatu)
e Protipravni uziti dat, které mize vést k vydirani nebo podvodiim

Rozhodujicim faktorem u velkych dat nejsou ani tak samotna data, ale to, co se s nimi stane.

Spolecnosti predevsim tézi z analyzy a vyhodnoceni velkych dat. Védomé i nevédomé dnes vytvareji a
ukladaji obrovské mnozstvi dat. Nyni se dozvite, jaké moZnosti spravnd analyza velkych dat firmam
nabizi.

Rozhodovani

Analyzou velkého mnozstvi generovanych dat mohou spolecnosti identifikovat vzorce a odfiltrovat
informace. To umoZiuje firmam pfijimat lepsi obchodni rozhodnuti, ktera zvysuji Uspéch spolec¢nosti.
Vyhodnocenim strojovych dat je napfiklad moZné vypocitat, v jakych intervalech se stroj porouchava.
Spolecnost muzZe tyto znalosti pouZit k opravé stroje dfive, neZ selZe. Big data se také pouZivaji ve
finan¢nim a pojistovacim primyslu k lepsimu vypoctu rizik.

Priklad

Pani Schmidtové je 47 let a chtéla by uzavfit soukromé zdravotni pojisténi. Pfi navstévé svého
pojistovaciho maklére je prekvapena vysokymi ndklady a mnoZstvim dotazd, které jsou ji pokladany.
Ukazuje se, Ze jeji poskytovatel analyzuje velké mnozstvi dat, aby Iépe vypocital jednotlivé naklady
na pojisténi. Spoleénost napfiklad zjistuje, jaka konkrétni zdravotni rizika nesou Zeny tohoto véku,
které jsou, stejné jako pani Schmidtovad, kutraky, nemaji déti a nesportuji.

Zvyseni efektivity

Konkurenceschopnost je pro spolecnosti velmi dllezitd. Aby spole¢nost udrzela krok s konkurenci,
musi navrhnout strategie, jak usettit naklady, aniz by doslo ke snizeni vykonu. K tomu pomaha analyza
a propojeni velkych dat.

Priklad

Uz jste nékdy slyseli, Ze fidic¢i UPS témér vidy odboci doprava?

Je to proto, Ze spolecnost UPS pomoci analyzy velkych dat zjistila, Ze tak m(zZe usettit skoro 10
milion( dolar( rocné. Nejspise jste zvédavi, jak je to mozné: slouceni riznych datovych soubord,
jako jsou statistiky nehod, Udaje o spotiebé paliva atd., ukazalo, Ze vozidla UPS jsou mnohem méné
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zapojena do nehod, pokud neodbocdi doleva. To mliZze usetfit spoustu penéz, a to i v pfipadg, ze v
dlsledku toho budou trasy komplikovanéjsi.

Progndzy ve vyzkumu a vyvoji

Tim, Ze si stavajici ¢i potencialni zakaznici nebo klienti uvédomi, Ze preferuji urcité produkty, mize
vyzkum identifikovat a predpovidat trendy, navrhovat vhodné marketingové strategie a vyvijet
produkty Sité na miru. Pomoci vhodnych analytickych metod je také mozné napftiklad predvidat
bezpecnost vyrobku pti posSkozeni, zatimco je jeSté vyvijen.

Pfiklad

Provozovatel internetového obchodu instaluje tzv. cookies a online sledovani pohybu svych
navstévnik(. MizZe zjistit, odkud ndavstévnici pochazeji, na které produkty kliknou, jak casto
navstévuji stranky apod. Pomoci téchto Gdajd tak mizZe provozovatel prizpUsobit obsah stranky a
nabizené produkty preferencim navstévnikl a zvysit tak sv(j obrat.

Personalizovany zakaznicky servis

UloZenim rozhodnuti zakaznik(l jsou spolecnosti schopné poskytovat personalizovany zakaznicky
servis. Pokud napftiklad uzZivatel sleduje na Netflixu konkrétni film nebo seridl, systém jej uloZi a pfi
pristim pfihlaseni uZivatele budou doporuceni vychazet z film{ nebo seriald, které uz uZivatel sledoval.
Ne vZdy se vsak tato pfizplsobend nabidka setka s uznanim:

Priklad

Kdyz si pan Majer uvédomil, Ze jeho staré horské boty jiz ddvno nejsou pouZitelné, zadal do Googlu
dotaz na ,nové horské boty pro muze”. Nasledné byl zahlcen mnoha rliznymi nabidkami a také zjistil,
Ze spousta produktl nelze dodat do jeho domovské zemé, Rakouska.

Pan Majer se rozhodl ziskat osobni radu v specializovaném obchodé a také si par horskych bot
zakoupil. V nasledujicich dnech a tydnech vsak vidi na internetu vice a vice reklam na horské boty,
jelikoz jeho vyhledavaci dotaz byl uloZzen a analyzovan na Googlu. Pan Majer je popuzen a citi se byt
sledovdn. Rozhodne se, Ze v budoucnu uz nebude na Google vkladat Zadné dalsi vyhledavaci dotazy.
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Zopakujme si to znovu:

Zapamatujte si
Spoleénosti maji mnoho moznosti, jak vyuzit big data ke zvySeni svého Uspéchu. Ty zahrnuje:
e Rozhodovani
Analyza velkych dat pomaha spolecnostem délat lepsi obchodni rozhodnuti a l1épe zvladat
rizika.
e Zvyseni efektivity
Analyza a propojovani dat (jako jsou napfiklad data o pocasi a data s cenami pohonnych
hmot) pomaha spole¢nostem zefektivnit procesy.
e Prognodzy ve vyzkumu a vyvoji
S pomoci velkych dat mohou byt vytvoreny predpovédi tykajici se trendd, vlastnosti
produktu atd.
e Personalizovany zadkaznicky servis
Ukladanim rozhodnuti zakaznikd jim mohou spolecnosti pfi jejich dalsi navstévé nabidnout
personalizovanou zakaznickou nabidku.

3.4 Jak jsou big data analyzovana?

liZ jste se naucili definici velkych dat a jaké mozZnosti nabizi jejich pouzivani. V této kapitole pljdeme
vice do detailu a podivame se na analyzu velkych dat. Tato specializovana oblast je znama jako big data
analyza neboli analyza velkych dat.

@\ﬂf big Dafa Analyfics!
JL

Analyza velkych dat — teorie:

Prvnim krokem je shromazdéni velkého mnoistvi dat z riznych zdrojd v rGznych formatech, cozZ se
Casto provadi pomoci vyhledavajicich ptikazl. Poté jsou data pFipravena k dalsimu zpracovani. Jednim
z Castych probléml je to, Ze je velké mnoZstvi dat dostupné v nestrukturované podobé a ve zcela
odliSnych formatech, tudiz je nelze zachytit klasickym databazovym softwarem.

Analyza velkych dat proto pouZiva slozité procesy k extrahovani a ziskdni dat. Data jsou poté
analyzovana pomoci big data softwaru. Nakonec jsou vysledky zpracovany a prezentovany.

Je dulezité, aby byl pouzity software schopen rychlého uskuteénéni mnoha pozadavku na vyhledavani
a rychlého importu a zpracovani rliznych datovych zdznamu. Za ucelem zvysit svoji vykonnost, spousta
systéml nepouZiva misto na pevném disku (jako klasické databazové aplikace) ke zpracovani dat, ale
spie obvykle mnohem rychlejsi hlavni pamét. Diky tomu mZe byt dosazend rychlost vy$si a analyza
mUZe byt provedena témér ihned.
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Zapamatujte si

Analyzu velkych dat Ize v podstaté rozdélit na tfi rizné kroky:
e Ziskavani dat z mnoha rliznych zdroji pomoci vyhledavacich dotazl
¢ Vyhodnoceni a optimalizace shromazdénych udaj
¢ Analyza dat a shrnuti a prezentace vysledkl

Velmi dalezitym je vykonny a vhodny software.

Analyza velkych dat v praxi

Je dlleZité upozornit, Ze analyza velkych dat je ve vétsiné spolecnosti stdle jesté v plenkach a
prilezitosti, které nabizi, nejsou zdaleka vycerpany. V priméru spolec¢nosti analyzuji pouze o néco vice
neZ tretinu dat generovanych digitalnim kontaktem s jejich zakazniky (napf. prostfednictvim online
obchodll nebo webovych stranek).

Divodem jsou Casto prisna pravidla ochrany udajl, kterd stézuji analyzu velkych dat. Zakony a
predpisy upravujici ochranu udajl jsou podrobnéji popsany v nasledujici kapitole. Ve skutec¢nosti viak
spoleénosti jesté nejsou v mnoha ohledech pfipraveny efektivné vyuzivat velké mnozZstvi dat. DaleZitou
roli hraji ndsledujici faktory:

Predevsim je vhodné vysledky spravné distribuovat: zdroje dat by mély pochazet z riznych oblasti,
vysledky by mély byt pouZity v nékolika sférach spolecnosti. Je vyZadovana také vhodna strategie:
spoleénost by méla védét, za jakym uGcelem je velké mnoZstvi Udajl analyzovano. Vhodna firemni
kultura je také velmi dilezZita, napfiklad nové technologie by se v zdsadé nemély odmitat, ale spiSe
realisticky zvaZovat.

Vétsina firem nema vlastni oddéleni pro analyzu dat. Nicméné, néktefi zaméstnanci by vsak méli
s sebou do firmy pfinaset potfebné odborné znalosti nebo je ziskat v odbornych kurzech. V nékterych
pripadech je potfeba najmout nové zaméstnance. V rdmci spolec¢nosti musi byt také jasné definovany
odpovédnosti a opravnéni jednotlivych zaméstnancu.

K analyze velkych dat je nutna efektivni technologie ve formé vhodnych nastrojli pro analyzu velkych
dat. Jaké nastroje jsou vSak vhodné, zavisi na dfive definované strategii nebo na definovaném ucelu
analyzy. V neposledni fadé je rovnéZ nezbytnd vhodna strategie ochrany udajd, aby bylo zajisténo, Ze
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osobni Udaje jednotlivcll nebudou zverejriovany. Specializovany odbornik na ochranu udaja v ramci
spoleénosti zajistuje, aby analyza Udajd byla v souladu s platnymi zakony a predpisy.

Zapamatujte si
V souhrnu jsou pro Uspéch analyzy velkych dat ve spolecnosti dllezZité nasledujici body:
e Strategie velkych dat — definovat ucel analyzy
e Vhodna firemni kultura — otevienost v{i¢i novym technologiim
e Personal s nezbytnym know-how — Skoleni nebo nabor
e Vykonna technologie — ndstroje vhodné pro analyzu velkych dat
e Vhodné zasady ochrany osobnich Udajl — soulad s platnymi zakony a predpisy

3.5 Vyzvy a rizika velkych dat

V predchozich kapitolach jsme byli svédky toho, jak sloZité je big data analyzovat a pouzivat.
Minimalné stejné sloZité jsou i vyzvy a rizika spojena s uzitim velkého mnoiZstvi dat. Pravdépodobné
nejvétsi vyzvou pro spole¢nosti v souvislosti s velkymi daty je ochrana dat:

PfestoZe spolecnosti v poslednich letech vénuji vice pozornosti ochrané udajl, stadle se objevuji
problémy stim spojené. Napfiklad osobni Udaje uZivateld internetu mohou byt uZity bez jejich
souhlasu a dotycné osoby mohou byt identifikovany, kontrolovany a v nejhorsim pfipadé vydirany.

Definice

Osobni udaje

...jsou udaje které se vztahuji k urcité osobé a umoZznuji vyvozovat zavéry o jeji osobnosti. Patfi
mezi né napftiklad ¢islo poznavaci znacky automobilu, datum narozeni nebo vypis z bankovniho

uctu.

Pfikladem naruseni ochrany osobnich Udaji ve spojitosti s velkymi daty je pfipad portdlu Ashley
Madison, ktery jiz byl zminén v kapitole 2. Vtomto pripadé se zverejnéné osobni udaje poufzily
k vydirani vlastnikd téchto dat.

Predpisy a zakony o ochrané osobnich Udajd pomahaji chranit spotrebitele pred zneuzitim. Zakladem
obecného zakona o ochrané udaji v Evropské unii je obecné nafizeni o ochrané udajd (anglicky
»General Data Protection Regulation®), které vstoupilo v platnost dne 25. kvétna 2018.
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DSGVO

Exkurz

Obecné nafizeni o ochrané osobnich udaju

Obecné nafizeni o ochrané osobnich udajli (anglicky General Data Protection Regulation, zkracené
GDPR) se nazyva v celém rozsahu , Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob pfti zpracovani osobnich Udajl a o volném pohybu téchto
Gdajil o zru$eni smérnice 95/46 / ES ". Je pfimo aplikovatelné v Ceské republice a je doplnéno
zakonem o zpracovani osobnich tdaja.

Toto nafizeni umozriuje obéantdim EU lépe kontrolovat shromaZzd'ovani a pouZivani jejich osobnich

udaja. To by mélo posilit dlivéru spotrebitell v jednotlivych spoleénostech. Stavajici prava obéant
EU jsou konsolidovana v GDPR a jsou rovnéZ zavedena nova prava v souladu s obecnym natizenim,
ktera zahrnuiji:

e zjednoduseny pfistup k osobnim tdajim — to zahrnuje poskytovani komplexnich, jasnych
a srozumitelnych informaci o zpracovani udajl

e nové pravo na prenositelnost dat — osobni Udaje budou predavany zjednodusenym
zpUsobem

e jasnéjsi pravo na vymaz (,,pravo byt zapomenut”) - idaje se vymazou, pokud obcan
nesouhlasi se zpracovanim svych Gdajd a neexistuje legitimni ddivod k jejich uchovani

e pravo na informace o zneuzitych osobnich udajich — spolecnosti a organizace neprodlené
informuji dotéené osoby o zadvazném poruseni ochrany osobnich Gdajd. RovnéZ musi byt
informovan odpovédny kontrolni organ pro ochranu udaja.

Pro spolecnosti GDPR predstavuje moZnost vytvofit vice obchodnich pfileZitosti a podporovat
inovace pomoci fady opatfeni, které zahrnuiji:
e vytvoreni jednotnych pravidel pro celou EU, coZ povede k velkym Gsporam
e jmenovani referenta pro ochranu udaji v rdémci organl a spolecnosti, které pracuji s
velkym mnoZstvim dat
e urceni jediného kontaktniho mista ve své zemi, na které se podniky musi obratit
e vytvoreni pravidel EU pro spolecnosti ze tfetich zemi, které musi dodrzovat pfi nabidce
zboZi nebo sluzeb nebo sledovani chovani lidi
e vytvoreni pravidel, ktera podporuji inovace a zajistuji, aby se pravidla ochrany Gdajd
zohlednovala v rané fazi vyvoje sluzeb nebo produkti
e pouzivani technik sluéitelnych s ochranou udaju, jako je pseudonymizace (nahrazeni
pasazi v datovém zaznamu, které umoznuji identifikaci pridruzené osoby) a Sifrovani (data
jsou Sifrovana tak, aby je mohla Cist pouze opravnéna osoba)
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Uplné znéni obecného natizeni o ochrané osobnich Gdajd je k dispozici na https://eur-
lex.europa.eu/legal-content/DE/ALL/?uri=CELEX%3A32016R0679.

odstranéni povinnosti spole¢nosti podavat zpravy s cilem podpofit volny pohyb osobnich
udaja v rdmci Evropské unie
provadéni posouzeni vyse dopadd, kdy je pravdépodobné, Ze zpracovani Gdajd ohrozuje
prava a svobody jednotlivcl

Dalsi vyzvou pro spolecnosti je to, Ze stavajici zaméstnanci nemaji vzdy potifebné odborné znalosti
a nejsou vidy otevieni moznostem, které analyza velkych dat firmam nabizi.

Casto je plytvano ¢asem a prostfedky, protoZe zdicastnénym strandm neni jasny cil projektu velkych
dat nebo jaka infrastruktura je k tomu zapotrebi. Najit a udrZet si kvalifikované zaméstnance je pro
spole¢nosti obvykle obtizné, jelikoZ je po nich obvykle velkad poptdvka.

Navic, technologie velkych dat mUZe byt pro zaatecniky rozsahla a matouci. SlySeli jste nékdy o Spark,
Hadoop MapReduce, Cassandra nebo Hbase? Jednd se o big data technologie s rlznymi nastroji a
vyhodami.

Technologie se navic vyvijeji rychlym tempem, takZe spolecnosti maji Casto problém drZzet krok
s rychlosti osvojovani. Pro spolecnosti, které zvazuji zavedeni analyzy velkych dat, tak mlzZe byt
uzite¢na rada odbornikd.

Déle je dllezité zminit, Ze projekty velkych dat jsou velmi nakladné. To plati jak pro spolecnosti, které
si zvoli on-premise model, tak i pro ty, co preferuji cloudovy model. Rozdilem je to, Ze s on-premise
modelem spole¢nost pouziva big data software ve svém vlastnim datovém centru a je zodpovédnd za
jeho provoz a udrzbu. Naopak v cloudovém modelu je software firmou pouze pronajat a data zUstavaji
u poskytovatele.

Definice

On-Premise model

...oznacuje reseni, kdy si firma koupi nebo pronajme big data software a nastavi jej ve vlastnim
datovém centru. Spolecnost se musi starat o hardware sama, je zodpovédna za pouziti softwaru a
data z(stavaji uloZzena ve spolecnosti.
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Definice

Cloud model

...oznacuje resSeni, kdy si firma hradi software velkych dat jako sluzbu; poskytovatel prebira
zodpovédnost za udrzbu a pouziti. Spole¢nost plati pronajem, ktery zahrnuje naklady na hardware,
provoz a udrzbu. V ptipadé tohoto reseni jsou data ulozena u poskytovatele.

Pokud se spole¢nost rozhodne pro pouzivani on-premise modelu, musi zainvestovat do nového
hardwaru a ptijmout nové zaméstnance na provoz a udrzbu. V pfipadé cloudového feseni musi firma
pouze najmout zaméstnance na provoz a Udrzbu a musi platit za cloudové sluzby.

Kvalita dat ostatné byva casto nizka a firmy Celi vyzvam sladit Udaje z rGznych zdrojl v rlizné kvalité.
Napfiklad, jeden online obchodnik mlze chtit analyzovat data soucasné ze socialnich siti, protokold
webovych stranek, call center a webd, které maji rizné formaty.

Ale i v pfipadé, Ze vSechny vySe zminéné problémy a otazky jsou vyreSeny, neni ¢asto pro firmy tak
jednoduché ziskat z velkého mnoiZstvi dat uZite¢né informace. Naopak muizZe byt velmi nebezpecné,
pokud jsou informace vzdjemné propojeny a dochazi tak k nespravnym zavérim. Napfiklad, ¢lovék
mUze byt povaZovan bankou, ktera provadi analyzu velkych dat, za nedlvéryhodného, jelikoz Zije ve
stejném sousedstvi jako spousta nedlvéryhodnych lidi a fidi stejné auto jako lidé, ktefi nejsou podle
banky kredibilni. Nasledujici pfiklad také ukazuje, proc€ je spravné vyuziti velkych dat zasadni:

Priklad

Online prodejce se spoléha na analyzu velkych dat, ktera je zaloZena na historickych Udajich o
chovani zdkaznikd. Ukaze se, Ze lidé, ktefi kupuji v jeho obchodé cerné tenisky, ¢asto pridavaiji k
nakupu i par ¢ernych ponozek. Maloobchodnik odpovidajicim zplsobem upravi svoji nabidku na
jaro. Nicméné tésné pred zacatkem jara znamy rapper zverejni na Instagramu fotografii sebe

s cernymi teniskami a Zlutymi ponozkami. Spousta mladych lidi se tak za¢ne divat po Zlutych
ponozkach, které by sSly s jejich ¢ernymi teniskami. Bohuzel prodejce nebyl pfipraven na vysokou
poptavku, a tak mu Zluté ponozky brzy dojdou. Prodejce jednoduse pouZil Spatnou strategii
velkych dat, spoléhal se pouze na historické vysledky a ignoroval jiné dlileZité zdroje dat, jako jsou
napriklad socidlni média, konkurenéni obchody apod.

Zapamatuijte si

V souhrnu, toto jsou hlavni vyzvy, kterym musi firmy Celit pfi pouzivani velkych dat:

e zajistit ochranu dat — soulad s obecnym nafizenim o ochrané osobnich tdaji (GDPR)

e odborna zptlisobilost zaméstnancl — zdatné pouZivani rozmanité a rychle se rozvijejici
technologie velkych dat

e vysoké ndklady big data projektl (hardware a software nebo naklady na pronajem, udrzbu
atd.)

e nizka kvalita dat, standardizace dat v rznych formatech a s rznou kvalitou

e spravna interpretace vysledk(

Jak jste si jisté vSimli, big data nabizeji obrovské moznosti a pfilezitosti, které jesté firmy zdaleka plné
nevyuzivaji. Nicméné, velké mnozstvi dat je také spojeno svyzvami a riziky, kterd by nemély byt
podceriovany a které mohou byt pro spoustu lidi znepokojujici. Rozhodujicim faktorem, ktery zajistuje
Uspésné vyuziti dat bez zpusobeni Skody jinym lidem, je proto zodpovédné a odborné nakladani
s velkymi daty.
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3.6 Shrnuti

Big data oznacuji velké mnoiZstvi dat, kterd jiz nemohou byt zpracovana klasickym softwarem nebo
hardwarem a jejichZ zpracovani a analyza jsou provedeny pro konkrétni ti€el. Na rozdil od velkych dat,
mala data oznacuji data, ktera jsou diky jejich objemu a formatu lidem dostupna.

S velkymi daty se setkdvdme v kazdodennich situacich, naptiklad pfi surfovani na socidlnich sitich nebo
pfi vyhledavani na Googlu. Pro lepsi vymezeni velkych dat, analytik Doug Lane navrhl 3-V model, ktery
uvadi, Ze big data jsou charakterizovana svym objemem, rychlosti a rliznorodosti.

Big data mohou byt pouZita mimo jiné pro zlepseni strategického smérovani spolecnosti, pro deep-
learning systémy, v boji proti zlo€inu a terorismu, k védeckému zkoumani p¥irodnich jev( (napf.
zemétreseni nebo zmény klimatu), ale také pro nezdkonna vyhodnoceni, které mohou vést k vydirani
nebo podvodim. Rozhodujicim faktorem nejsou ani tak velké objemy dat samy o sobé, ale to, co se
s nimi nasledné stane.

Firmy mohou pouZit big data ke zvySeni svého obchodniho uspéchu. Analytici velkych dat umoznu;ji
spole¢nostem, kromé jiného, zlepSovat jejich obchodni rozhodnuti a vyhodnocovat rizika s vétsi
presnosti. Navic, efektivnost obchodnich procesti mize byt zvySena diky analyze, vyhodnoceni a
propojeni dat. Big data pomahaji spolecnostem ve vyzkumu a vyvoji vytvaret predpovédi o trendech,
charakteristikach produkt( atd. V posledni fadé, informace ziskané z velkych dat mohou byt pouZity
k nabidnuti personalizovaného zdkaznického servisu.

Pro uspésnou analyzu velkych dat je nutna vhodna strategie velkych dat, vhodna podnikova kultura,
personal s nezbytnym know-how, efektivni technologie a v neposledni radé vhodna strategie
ochrany udaju. Analyza a zpracovani velkych dat vsak nejen nabizeji pfileZitosti a Sance, ale nesou s
sebou také vyzvy a rizika.

Hlavni vyzvou pro spolecnosti je zajisSténi bezpecnosti dat a dodrzovani obecného nafizeni o ochrané
osobnich udajti (GDPR). Pro firmy je navic ¢asto obtizné najit a udrzet si vhodné odborniky, ktefi
zvladnou komplexni technologii velkych dat. Projekty velkych dat jsou ¢asto spojené s velkymi
naklady a kvalita dat je Casto nizka. Nakonec je tfeba z vysledk( analyzy udajd vyvodit spravné
zavéry a musi byt u¢inéna spravna rozhodnuti.
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3.7 Cviceni

1. Témér 90 % vsech dostupnych dat po celém svété...

bylo vytvoreno v poslednich letech.

b. bylo vytvoreno postupné v celé historii.

c. bylo vytvoreno v poslednim stoleti.

d. Jednad se o velmi komplikovand data, a proto nelze spravné urcit, kdy byla vytvorena.

L

2. Charakteristikou/charakteristikami velkych dat je/jsou:
a. Objem
b. Rychlost
c. MnoiZstvi
d. Raznorodost

3. Dopliite spravné vétu:

velkého mnozstvi umozniuje ziskat . Tyto vysledky mohou slouzit jako
zaklad pro

4. Rozhodnéte, které tvrzeni je spravné:

a. Svelkym mnoZstvim dat se vidy zachazi zodpovédné. Nékteré spolecnosti nebo instituce
dodrzuji predpisy o ochrané Gdaju, coZz znamena, Ze informace jsou zvefejiovany. MUZe se to
zdat jako drobnost, ale v nékterych pfipadech to mize byt nebezpecéné a vést k podvodu a
vydirani.

b. Svelkym mnoZstvim dat neni vidy zachazeno nezodpovédné. Nékteré spolecnosti nebo
instituce nedodrZuji predpisy o ochrané udajud, coZz znamena, Ze informace jsou zvefejiovany.
MiZe se to zdat jako drobnost, ale v nékterych pfipadech to mlzZe byt také prospésné a
budovat davéru.

c. Svelkym mnozstvim dat neni vzdy naklddano zodpovédné. Nékteré spolecnosti nebo instituce
nedodrzuji predpisy o ochrané tdaju, coz znamena, Ze informace jsou zverejiiovany. MliZe se
to zdat jako drobnost, ale v nékterych pripadech to mize byt také nebezpecéné a vést k
podvodu a vydirani.

5. Rozhodnéte, zda je tvrzeni pravdivé (P) nebo nepravdivé (N).
Big data jsou uZitecna pro:

a. Trénovani stroje ke zlepSeni strojového prekladu.

PO N O

b. Odhaleni nesrovnalosti a anomdlii, které by mohly naznacovat kriminalni nebo teroristické
aktivity.
PO NO

c. Ve védeé se velké mnoZstvi udaju pouziva ke zkoumani slozitych ptirodnich jev(, jako je zména
klimatu nebo vyskyt zemétreseni a epidemii.
PO NO

6. Dopliite text spravnymi slovy.

Prvnim krokem je sbér velkého mnozstvi z rliznych zdroju, které maji rizné formaty. To je
Casto provadéno pomoci vyhledavacich prikaz(. Poté jsou data ptripravena k dalSimu zpracovani.
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Jednim z Castych problémd je to, Ze velké mnoZstvi dat je dostupné v podobé a ve zcela
odlisnych formatech, a proto je nelze béznym databdzovym softwarem zachytit.

Analyza velkych dat proto pouZiva slozité k extrahovani a zachyceni dat. Data jsou
pomoci specialniho big data softwaru. Nakonec jsou vysledky a

1 prezentovany, 2 procesy, 3 zpracovany, 4 analyzovana, 5 dat, 6 nestrukturované

7. Rozhodnéte, zda je tvrzeni pravdivé (P) nebo nepravdivé (N).
Big data v praxi:

a. Je zajimavé, Ze analyza velkych dat je ve vétSiné spolecnosti stale jesté v plenkach a pfileZitosti,
které miZze nabidnout, jsou firmam stale velmi vzdalené.
PO NO

b. Spoleénosti v priméru analyzuji vice nez ¢tvrtinu Udaji generovanych digitalnim kontaktem se
svymi zakazniky.

PO N O
c. Vétsina spole¢nosti nema vlastni oddéleni pro analyzu dat.
PO N O

8. Rozhodnéte, které tvrzeni je spravné:

a. Ackoli spolecnosti vénuji v poslednich letech vétsi pozornost ochrané Gdaju, stale existuji
problémy. Napftiklad osobni Udaje uZivatel( internetu mohou byt pouZity bez jejich souhlasu a
zUcCastnéné osoby mohou byt identifikovany, kontrolovany a v nejhorsim pripadé vydirany.

b. Spoleénosti vénuji v poslednich letech vétsi pozornost ochrané udaju a jiz neexistuji Zadné dalsi
problémy. Napftiklad osobni Udaje uZivatel( internetu mohou byt pouZity s jejich souhlasem a
zUcCastnéné osoby mohou byt identifikovany, kontrolovany a v nejhorsim pripadé polichoceny.

c. Spolecnosti vénuji v poslednich letech méné pozornosti ochrané udaju, stale existuje vice
problému. Napftiklad osobni Udaje uZivatell internetu mohou byt pouZity s jejich souhlasem,
ale zucastnéné osoby mohou byt identifikovany, kontrolovany a v nejhorsim pfipadé vydirany.

9. Dopliite text spravnymi slovy.

Big data nabizeji spoustu a , které spolecnosti jesté ani zdaleka nevyuZzivaji. Velké
objemy dat jsou vsak také spojeny s a , které by nemély byt podceriovany a které
znepokojuji mnoho lidi. Rozhodujicim faktorem pro Uspésné pouzivani velkych dat bez poskozeni
ostatnich je proto a zachazeni s velkymi objemy dat.

1 vyzvami, 2 zodpovédné, 3 moznosti, 4 opravnéné, 5 prilezitosti, 6 riziky
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4.1 Tema

Prvni sezndmeni

yJeden stroj fikd druhému...“ ackoli to mlze znit jako zacatek vtipu, ve skutec¢nosti je to soucasny
velky sen vyrobniho prdimyslu. Smart Factory (neboli chytra tovérna) je KLICOVYM slovem sougasné
pramyslové revoluce — znamé také jako Priimysl 4.0.

DigitdIni revoluce umoznuje lidem Zit v propojeném svété, ve kterém kazdodenni pfedméty oZivaji
a neustdle spolu komunikuji. Nejen vas mobilni telefon je ,chytry“ — od automobilll pres hlasové
asistenty aZ po lednice, neustale kolem nds probiha vyména Udajl a informaci, ktera délaji nas zZivot
pfijemnéjsi.

Nyni si predstavte ten obrovsky potencidl ve vyrobé: Stroje a pocitace, které si neustdle vyménuji
data a informace, jez se vzdjemné reguluji a koordinuji, pficemz samostatné vyrabéji a zpracovavaji
produkty bez potfeby lidského zasahu. Nejen, Ze se mlzZe vyrazné zvysit vyrobni produktivita a
efektivita, mohly by se také snizit nehody, nadmérnd produkce a zatizeni Zivotniho prostredi. Takze,
jak vidite, Smart Factory je budoucnost. Ale zaroven i pfitomnost: spousta vyrobcl, napftiklad
v automobilovém pramyslu, jiz koncepty Smart Factory Uspésné implementuje.

Samozfejmé, Smart Factory neni tak jednoduchd, ale soucasné neni ani tak sloZita, jak si mlzete
myslet. V této kapitole se seznamite se zdklady a oblasti vyuziti Smart Factory neboli tzv. chytré
tovarny.

Prakticky vyznam — k cemu vyuZijete znalosti a dovednosti

Smart Factory je podstatnou soucasti Primyslu 4.0. Zaklady a oblasti vyuziti, které se zde naudite,
vam pomohou ziskat povédomi o oboru moderni vyrobni technologie a budete schopni se
v budoucnu podilet na jeho formovani.

Struény prehled uéebnich cilti a kompetenci

Tato kapitola vdm poskytne prehled o zakladech, procesech, aplikacnich oblastech a problémech
chytrych tovaren. Sezndmite se s nejd(lezitéjSimi terminy v daném tématu, zjistite, jak je Smart
Factory ukotvena v Primyslu 4.0 a jaké jeji soucasti jsou jiZ k dispozici. Ziskate také vhled do oblasti
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vyuziti a moznych problém0 s tim spojenych a zjistite, proc jsou tak dulezité pro budoucnost
primyslu. Rovnéz bude vysvétlena role ¢lovéka v automatizovaném prostiedi.

Ucebni cile

Porozumite zakladim, smyslu a rozhodujicim faktorim Smart Factory.

Budete schopni rozlisit a pochopit provozni a technologické komponenty Smart Factory.
Porozumite oblastem poufZiti a soucasnym problémUim Smart Factory.

4.2 Coznamena Smart Factory?

Nejen vas kazdodenni a profesni Zivot, ale i primysl prochazi celosvétovym procesem digitalizace.
Tento proces ma mnoho jmen: Priimyslovy internet, internet véci, Internet sluzeb — ale nejdalezitéjsim
nazvem je ,Primysl 4.0“.

Definice

Primysl 4.0

... je popisovan jako ,prlimysl zaloZzeny na prevazné digitalizovanych a vzajemné propojenych
procesech”. To se tyka neustalé vymény informaci a dat mezi lidmi, vyrobou, logistikou a zboZim.

Cilem Smart Factory je tedy zavedeni digitalizace do zpracovatelského primyslu, abychom dokazali
vyrabét optimalnéji. Priimysl 4.0 zahrnuje spoustu raznych oblasti technologie, jako je naptiklad pouZziti
tak zvaného ,cloudu”, sprava velkych dat, ochrana udajd, mobilni komunikace a dalsi.

Smart Factory neboli chytra tovarna je tak momentalné jednim ze zakladnich pilit Pramyslu 4.0 -
v obchodnich publikacich je dokonce oznadovdna za jadro systému. Pokud se blize podivdme na jeji
definici, zjistite proc.

Definice

Smart Factory
...REFA (Némecka asociace pro organizaci prace, provozni organizaci a vyvoj podnikani) definuje
pojem Smart Factory jednoduse jako ,vyrobni prostredi, které se organizuje samo”.

Vyrobni prostfedi by tedy mélo fungovat autonomné a, pokud je to mozné, bez lidského zasahu.
Vyrobni prosttedi tohoto typu zahrnuje:
e Vyrobni zatizeni
Vyrobni a zpracovatelské stroje, které vyrabéji a dale zpracovavaji produkt nebo jeho soucasti
(napf. frézovaci nebo svarovaci stroje, ale také konstrukéni a balici stroje).
e Logistické systémy
Pohyb a skladovani vyrobniho zboZi a dilG (napf. zajisténi spravného mnozstvi adhezivniho
materidlu nebo docasné skladovani hotovych vyrobka).
e  Produkt
Produkt samotny nebo jeho soucdsti jsou také slozkou vyrobniho prostfedi (napt. dvere
automobili nebo displeje chytrych telefonu).
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Zakladem autonomni vyroby je inteligentni spoluprace vsech tfi vySe zminénych slozek. Vyrobek by
mél byt schopen komunikovat s vyrobnim zavodem a logistickym systémem a nezavisle jim poskytovat
informace o vyrobé. (napf. jakou velkost displeje vyZaduje ram, kolik a jaké Sroubky jsou potreba).

To na jedné strané vyZaduje velké
mnoZstvi dat, na druhé strané to
také vyZaduje zpUlsob, jak tato data
vibec  preddvat. Redeni je
jednoduché: ¢ipy a senzory!

Kazdy  vyrobek (nebo jeho
soucastka) vtovarné je vybaven
Cipem, a tudiz se stdva ,chytrym
produktem®. Cip obsahuje
informace o vyrobnich a logistickych
pozadavcich a sdéluje je vyrobnimu
prostfedi. Vyrobni prostfedi a
logistické systémy dokdzii spravné
zpracovat tyto informace a nasledné
koordinovat a provadét dalsi
nezbytné kroky.

Tento technologicky zdklad se nazyva , kyber-fyzikalni systém®“. Neznamena to nic jiného neZ propojeni
mechanickych nebo elektronickych soucasti se soucastmi softwaru nebo informacni technologie — to
se ve zjednodusenych podminkdach prfesné stane, kdyzZ je produkt vybaven Cipem. Kazdy vyrobek sam
Vi, v jakém stadiu vyroby se pravé nachazi, jak a kde bude zpracovan a co je k tomu potreba. Sdili
tyto informace s celym vyrobnim prostredim tak, aby védélo, jak s nim zachazet.

Pro lepsi pochopeni uvadime nasledujici priklad:

Priklad

Priklad automobilového priimyslu

Predstavte si, Ze jste dvefe od automobilu a mate to Stésti, Ze jste mohly byt vyrobeny ve Smart
Factory. Vase vyrobni prostfedi obsahuje spoustu komponent( finalniho produktu — automobilu. Je

to misto, kde se skladuji pneumatiky, vyrabi se podvozky, montuje se palubni elektronika, natiraji se
jednotlivé dily apod.

Za timto Ucelem md tovarna spravné vyrobni stroje a také vhodné logistické prostfedky dopravy
(napf. dopravni pas ze stroje A do stroje B). Dnes je vas velky den, protoZe dnes dochazi k montazi
dvefi. Vite to, jelikoZ produkt (automobil) fekl vyrobnimu prostredi pomoci Cipu, Ze vSe ostatni je jiz
v automobilu nainstalovano. TakZe jste vybrani z do¢asné uschovny pomoci logistického systému a
nabarveni zelené — viz sdélil barvu predem. Pfesto musite s pomoci vaseho Cipu také néco sdélit:
,Ja jsem dvere v prednim levém rohu automobilu a potfebuji 8 Sroubd...ale nejdfiv potfebuji, aby mi
uschl lak.”

Tudiz vyrobni prosttedi vi, co ma délat, ulozi dvere k vyschnuti, poskytne 8 Sroubl a poté vas upevni
v levé predni ¢asti automobilu.
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Samoziejmé, aktudlni proces vyroby je pouhym zacatkem. Vezméme si ku pfikladu lednicku, ktera
sama objedna mléko, kdyzZ si vSimne, Ze jiz dochdzi. Nebo autosalon, kde jsou nahradni dily nebo
dokonce cela auta automaticky objednany od vyrobce aut v zavislosti na aktualni Grovni zasob.

Jak mizZete vidét, moZnosti Smart Factory nejsou omezeny na samotnou tovarnu. V budoucnu by mélo
byt mozné automaticky vyrabét (také se tomu Fika ,Just in Time” vyroba), dodavat a spotfebovavat
v realném cCase podle nabidky a poptavky. Timto zpisobem mohou byt zdroje vyuZity s vétsi presnosti
a problémova mista |épe zvladnuta.

Dulezité

Ekonomické faktory

Vyvoj a implementace takovychto technologii neni samoziejmé levnd, nicméné pramyslové
spole¢nosti ocekavaji i ekonomické vyhody. Smart Factory naptiklad umoZiuje hromadnou vyrobu
a samostatnou vyrobu ve stejné tovarné. To umoZiiuje vytvofit Uspory pri nakupu strojl. Kromé toho
Ize rychle objednat zdroje a priimyslové zboZi a sniZit tak prebytek nebo opotrebeni.

Chytra tovarna je tak jedna z nejduleZitéjsich soucasti digitalizace a hraje hlavni roli nejen v priimyslu,
ale i v propojeném ,,chytrém” kazdodennim Zivoté lidi. Nasledujici diagram ukazuje, kolik ,,chytrych”
zafizeni mUzZe existovat:

IOT DEVIC E%
Icon collection
= =
=, DN =
@ &/ & PR
Smart Light Smart Home Smart Car Smart Clock Smart Camera Smart Flight
— D _ o
= 3) '-‘. = = W
stmaw [ e == E %:3
Smart Industrial Smart Farm Smart Watch Smart Contact Smart Factory Smart Logistic
= = 7 = 2
© :
,9' ——
il
Emart Robotic Lrmart Security Autonomous Commnication Air Conditioner Temperature
= ey —
=D &9 (= hert
A
Smart Wallet Wirtual reality Smart Music Refrigeratar Smart Remote Smart CCTY
s =
= — [ Q) 9
] S L
Smart Control Streaming Smart Payment Cloud Social Hub Smart Setting
65
Tento projekt byl realizovdn za finanéni podpory Evropské unie. Za
AR Co-funded by the obsah publikaci (sdéleni) odpovidd vyluéné autor. Publikace
A Erasmus+ Programme déleni L ké komi k4 komi
* o * of the European Union (S e en|) nereprezentuji nazory EVFOpS e Komise a EVFOpS a Komise

neodpovida za pouZiti informaci, jeZ jsou jejich obsahem.



N

INDUSTRY 4.0 for VET

INDUSTRY 4.0 for VET — INVET

Smart Factory je proto pouze jednou oblasti ve velkém souboru chytrych konceptl. Pro (vyrobni)
praimysl je vsak jadrem vseho.
Zapamatujte si
Smart Factory je podstatnou soucasti digitalizace priimyslu. V tomto procesu...
e vyrobni zavody, logistické systémy a produkty si vzajemné vyménuji informace tak...
e ..aby se vyrobni prostfedi co nejvice organizovalo samo.
PouZité stroje a produkty vyZaduji...
e propojeni mechanickych a elektronickych komponent se softwarem nebo informacni
jednotkou (chipem)...
e ..k ucastiv siti vymény dat.
Toto zajisti Ze...
e vyroba a logistika mohou byt fizeny v redlném ¢ase podle potreby,
e zdroje jsou spravovany efektivnéji,
e vyrobni ndklady jsou sniZzeny.

4.3 Co Smart Factory potrebuje?

Chytrd tovarna je pomérné moderni zdleZitosti. Aby mohla fungovat, vyZaduje par zdkladnich
provoznich a technickych poZadavki. V této c¢asti se dozvite, co chytrd tovarna rozhodné potrebuje.
Uvidite, Ze je toho pomérné dost.

Dulezité
Vyména dat
Pozadavky na chytrou tovarnu zacinaji se samotnou vyménou dat. Smart Factory si vyménuje velké
mnozstvi informaci. Tato vyména informaci musi probihat podle nasledujicich zakladnich pravidel:
e Obousmérny prenos dat
Vymeéna informaci funguje obéma sméry (odesilani i pfijimani informaci).
e Horizontalni a vertikalni pfenos dat
Informace jsou vyménovany vertikalné napfic rdznymi oddélenimi (napf. sprava zakaznickych
objednavek, tovarna, produkt) a horizontdlné (ze stroje A na stroj B v tovarné).

ProtoZe cilem je zaznamendavat dlleZita procesni data ve vyrobé v redlném case, musi byt do vymény
pomahaji fidit, monitorovat a kontrolovat spolecnosti ve vyrobnim sektoru. Museji zahrnovat
nasledujici:

e Planovani podnikovych zdroju
Zde jsou planovany, kontrolovany a spravovany zdroje, jako je materidlové a provozni
vybaveni, ale také personal, kapital a obecné informacni technologie.

e Vyrobni provedeni
Tyka se kontroly a monitorovani produkce v redlném case (v némciné také oznacovano jako
systém fizeni vyroby).

e Sprava zZivotniho cyklu produktu
Koncept, ktery se zabyva Zivotnim cyklem (od navrhu, konstrukce a vyroby po prodej, pouziti
a likvidaci) a spravou informaci ziskanych v procesu.
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¢ Rizeni dodavatelského retézce
Rizeni a zlepSovani dodavatelského fetézce, tj. dodani a prijem vyrobniho a servisniho zbozi.

Technologické zakladni stavebni kameny a pfedpoklady jsou samoziejmé také nezbytné pro to, aby
Smart Factory fungovala v redlném Case. Nékteré z nejd(ilezitéjsich jsou jiz vyvinuty a pouzivany. Jedna
se o velmi obecné komponenty, jako jsou senzory ("snimaci prvky", které mohou detekovat fyzikalni
nebo chemické vlastnosti jejich prostredi) a akéni cleny (komponenty, které provadéji mechanické
pohyby pfi elektrickém ovladani). Zde je duleZité zminit moderni automatizované vyrobni techniky,
jako je robotika a 3D tisk, ale také rlzné provozni IT aplikace, napf. pro fizeni a kontrolu vyroby. JiZ je
také technicky moZné propojeni prostfednictvim Sirokopdsmového internetu a fizeni pomoci
cloudovych systému (externi servery, které poskytuji vypocetni vykon).

Jiné systémy a komponenty, jako je napf. rozsifend realita, kde je vnimana realita ,rozsifena”
informacemi z pocitace (napf. Google Glass), jsou vsak stale jesté v plenkach. Nasledujici tabulka uvadi
strucny prehled pozadovanych zakladnich technologickych stavebnich kamenU chytré tovarny:

SENSOR TECHNOLOGY INNOVATIVE PRODUCTS ICT

e I\ [o]HeIcA M Actuators Digital upgraded IP v6
Sensors production lines Cyber-Physikal Systems
Cyber-physical Cyber-physical IKT-Infrastructure
Systems Systems Broadband
Logistics Systems MES Network communication
M2M-Solustions ERP
HMI Human Machine Interface PLM
(secured terminal devices) SCM
Additive Production (3D-Druck)  Databases, In-Memory
Robotics Cloud Computing
Big Data
Analytics
Augmented Reality
Cyber Security
e ld LW Real-time-capability Complete networking Wireless & Mobile networking
A PNVl Traceability Self-configuration Real-time-capability
Reliability Data protection
Completeness
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Exkurz

Primysl a tovarny v transformaci

Pokud definujeme Smart Factory jako soucast Primyslu 4.0, jasné vyplyva, Zze musel existovat Priimysl|
1.0, 2.0, 3.0.

Zatimco prvni a druhé stddium industrializace vedlo k zavedeni mechanickych vyrobnich zafizeni a
masové vyroby, Priimysl 3.0 byl jiZ o automatizaci, uZiti IT a elektroniky, nicméné bez toho, aniz by
tyto komponenty mezi sebou v redlném case komunikovaly a vzajemné se ovliviiovaly.

Jak jiz bylo zminéno, nékteré z nezbytnych technologii se jiz pouzivaji jako dalsi vyvoj téchto
pramyslovych predchldc(, ale jiné se jesté museji od zakladu vyvinout. Existuji také vlivy z ne-
pramyslovych oblasti. ,Internet véci“ zde hraje vyznamnou roli a je jiz vSeobecnéji znamé;jsi
v soukromém sektoru, neZ je napf. propojeni domdcich spotiebici (napf. mobil automaticky
rozpoznd, Ze prichazite domU a automaticky v byté rozsviti svétla, soucasné kdavovar zacne
pfipravovat espresso a televize zapne zpravy).

Primysl 4.0 musi dovést technologie internetu véci na priimyslovou Uroven a uvést je do ekonomicky
vyhodného ramce. To je jediny zpUsob, jak mlze skuteéné nova a ¢tvrtd ,,primyslova revoluce” uspét.

Samoziejmé, na prvni pohled je mnoho z téchto technologii ponékud neprihlednych, pokud jde o
jejich vyznam a funkci. Ty nejdlleZitéjsi budou proto nasledné detailnéji vysvétleny:

Kybernetické fyzikalni systémy (anglicky cyber physical systems, zkracené CPS)

V prvni fadé, CPS jsou technickym zadkladnim kamenem kazdé inteligentni tovarny. Jsou zndmé také
jako vestavéné systémy, coz se vztahuje na jakékoli elektronické a informacné technologické vybaveni
objektl ve vyrobnim prostifedi. Mohou to byt:

Senzory, pro pfimé prosttedi objektu

Pohony, které aktivné pohybuji objekty (napfriklad paky)

Identifikatory pro jednoznacnou identifikaci a prifazeni objekt( (napf. ¢arovy kdd)
Mikrokontroléry (vySe uvedené Cipy), které analyzuji data, urcuji stav a dalsi kroky
Komunika¢ni systémy, které umoznuji ptistup k siti pomoci kabelu nebo radia

To je to, co déla predmét ,,chytrym® - jinymi slovy inteligentnim. Pfiklady takovychto chytrych objektt
ve vyrobnim prostiedi jsou naradi nebo inteligentni kontejnery. Takovy kontejner lze identifikovat
prostfednictvim ¢arového kédu a mlzZe poskytnout informace o své pozici a obsahu pomoci senzort a
mikrokontrolérd.

IPv6 — mnoho a mnoho internetovych adres

Dalsim zédkladem pro rozvoj Smart Factory je novy internetovy protokolu. Tento protokol mze zajistit
dostatecné velky tzv. ,adresni prostor”. Cim vice jsou inteligentni objekty vzajemné propojeny, tim vice
internetovych adres je potieba k jejich nezaménitelnému prifazeni.

Sirokopasmové sité

Chytré tovarny generuji, odesilaji, pfijimaji a zpracovavaji obrovské mnozstvi dat, coz musi probihat
rychle, jinak neni mozné pracovat v redlném d¢ase. To vyzaduje, aby Sirokopasmové sité zajistovaly
dostateéné rychlé datové prenosy, udrzovaly nizké doby zpoZdéni a zajistovaly bezpeény provoz.

| Dulezité
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WLAN a mobilni komunikace

Jednoduse receno, interné je ve firmé samoziejmé vyzadovana silnd WLAN, ale mimo spole¢nost
musi byt brany v potaz také sité mobilnich telefonl (pfiklad: kamion, ktery automaticky informuje
pomoci mobilniho telefonu pfijimajici tovarnu o dopravni zacpé a tim zpozdéni dodavky zdrojl).

Komunikace mezi stroji - tzv. machine-to-machine komunikace (M2M) - inteligentni stroje

Dalsim technologickym stavebnim kamenem jsou interakcni stroje, které si automatiky vymeénuji
informace s ostatnimi stroji a vyrobky. Komunikuji Udaje o materidle, informace o objednavce,
soucasny stav a opatreni Udrzby. Také sbiraji data o stavu svého systému, v podstaté ,jak se jim dafi“.
Probihajici procesy tak mohou byt analyzovany a (znovu) kontrolovany v redlném case.

Rozhrani ¢lovék-stroj (anglicky Human-Machine-Interfaces, zkracené HMI)

Interakce ¢lovéka, stroje a produktu (poznamka: ve skuteénych chytrych tovarnach musi byt vsichni tfi
inteligentni) je obzvlasté vzrusujici. Zatimco vysoce mobilni zafizeni jako jsou tablety a chytré telefony
jiz nabizeji pfimou integraci ¢lovéka do sité a komunikaci chytré tovarny, je jesté stale v této oblasti
dost prostoru pro vyzkum.

Vysoce moderni, alternativni metodou je izolované pouZiti bryli rozsifené reality (angl. augmented
reality — AR), které poskytuji zaméstnanciim ve vyrobnim prostfedi dodatec¢né virtualni informace.

Ridici systémy vyroby -
vyrobni informacni systémy
(angl. Manufacturing
Execution Systems - MES)

Tyto systémy jiz byly zminény
vySe voperacnich fidicich
systémech a jsou pouZivany pro
spravu zdroju (provozni zdroje,
personalni a dodaci ¢asti) a pro
komplexni zaznamenavani
vyrobnich dat (provozni, strojni
a personalni udaje).

Takové systémy tizeni kontroly
jiz existuji velmi dlouho, ale
jesté nejsou plné propojeny.
Jakmile budou schopny vymény informaci v redlném case s vyrobnimi zavody, logistickymi systémy a
produkty, chytra tovarna bude schopna vyuZit sv(j plny potencial.

Analyza velkych dat

Pokud vsechno a vsichni generuji, zpracovavaji a odesilaji data v realném case, pak je samoziejmé
vysledkem vytvoreni obrovského mnoiZstvi dat — ty museji byt rfadné zpracovany spravnou IT
infrastrukturou a IT vybavenim. Dalsi analyza také vyZaduje vysokou vypocetni kapacitu.

Sprava a analyza velkych dat jsou jiz nabizeny na trhu se standartnim resenim nebo jsou provadény
jako integrovana cloudova rfeseni, nicméné pozadavky na né stale nar(staji.

Cloud computing a tlozny prostor
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Cloud computing oznacuje externi vyuziti vypocetni sily a UloZzného prostoru, které jsou dostupné
prostfednictvim internetu nebo intranetu. Vzhledem k vysokym narok({im na vykon dat neni zavedeni
,Cloudu” do vyrobniho prostredi Spatnym napadem. To umozZiiuje centralné spravovat a koordinovat
vSechny aplikace a data. Dfive pouzivana interni serverova feseni jiz nemohou splfiovat poZadavky na
zpracovani velkych dat a pozadavky inteligentni tovarny na analyzu, pldnovani, fizeni a optimalizaci v
realném case.

Dulezité

A co lidé?

V predchozi kapitole jsme se dozvédéli, Ze vyroba by méla z velké ¢asti fungovat bez lidi, ale ted'jsou
zase lidé do vyroby zapojeni prostfednictvim rozsifené reality —takze, co ted?

No, i kdyZz by méla byt chytra tovarna v zasadé zcela samostatna a automatizovat vyrobni proces,
lidska bytost je stale jeji soucasti jen ne na misté vyroby, ale pfi dalsi optimalizaci a kontrole
vyrobnich systému. Koordinuje pfi tom napftiklad rozhrani s jinymi systémy nebo vyrobnimi
prostfedimi. DlleZitd je zde také rozsifena realita jako koncept, umoznuje virtualni zasah bez
fyzického kontaktu.

Chytrd tovarna také potrebuje zobecnéné standardy a normy. Je naprosto nezbytny spolecny
sémanticky zaklad (tj. kompatibilni programovaci jazyky a univerzalni vyrobni jazyk). Standardizace
vyrobnich operaci v chytrych tovarnach mlze predchazet tomu, aby si systémy, které by mély mezi
sebou komunikovat, nakonec navzajem nerozumély kvali technologickym rozdiliim.

Priklad

Pravni vyzvy v chytré tovarné

Rychly technologicky vyzkum také pfinasi pravni vyzvy a nékteré z nich jeSté nebyly zcela vyreseny.
Ukdzeme si problém na pfrikladé:

Dodavatel obdrzi od spolecnosti objednavku. Spolecnost zpracovava plastelinu na zabavna zviratka
a poté je prodava hrackarstvim. Spolecnost pouZiva Smart Factory, coZz znamena Ze je automaticky
propojena jak s dodavatelem (surova modelovaci hmota), tak i se zdkazniky (hrackarstvi).
Objednavka vsak byla odeslana, protoZe systém nespravné zpracoval pozadavek zakaznika a je
mnohem vyssi, nez miZe spole¢nost zpracovat nebo uskladnit. Spoleénost samoziejmé nechce platit
prebytek, prodejci hracek stejné nepotiebuji takové obrovské mnoZstvi plasteliny a dodavatel je
nastvany, protoze vyrabél modelovaci hmotu zdarma.

Na i strané je vina? Kdo by mél zaplatit za chybu, kterou zpUsobil systém, ktery zahrnoval vsechny
tfi strany? Zakon v tomto pfipadé jesté neni dostatecné jasné vylozen.

Kromé toho vyvstavaji otazky ohledné ochrany Udaji, dodrZovani predpis a utajeni v ramci
partnerstvi, jelikoZ béhem vymény veskerych dat je vSe soucasné odhaleno. Napfiklad to, které z
poskytnutych Udaji mlze dodavatel pouzit? Za jakym ucelem? | vtomto pfipadé je jesté nutno
vyvinout potiebné koncepty.
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Zapamatujte si
Smart Factory vyZaduje urcité technické a provozni predpoklady pro to, aby mohla uskutecnit
vyZadovanou vyménu informaci a dat v redIlném case.

Zakladnimi technickymi stavebnimi kameny jsou:
o Kyber-fyzikdIni systémy
e Bigdata a Cloud computing
e Sirokopasmové pfipojeni a dostate¢ny adresni prostor
e Rozhrani ¢lovék-stroj
e Integrace operacnich systéml fizeni vyroby

Clovék jiz neni souéasti vyroby, ale pouze kontroluje a optimalizuje vyrobni procesy.

Chytré tovarny vsak musi byt také posuzovany v pravnim ramci, vtomto pfipadé mohou pomoci
normy a smérnice.

4.4 Jaké jsou soucasné aplikacni a problémové oblasti chytrych
tovaren?
Chytré tovarny jsou nejdulezitéjsi soucasti digitalizovaného Primyslu 4.0 a jsou tedy budoucnosti

vyrobniho a zpracovatelského prdmyslu. Ale jak daleko pokrodcily tovarny a primysl v praxi? Jaké
oblasti vyufZiti jiz existuji a jaké problémy je jesté tfeba vyresit?

Dulezité

Inovace vs. standardni reSeni

Jak jsme jiz vysvétlili vySe, normy a smérnice na (softwarové) technické drovni by jisté prospély
rozvoji chytrych tovaren. Nicméné, existuje zde velky problém.

Aby mohla byt firma Uspésnd, musi byt napfed pred konkurenci, tudiz ti, co cekaji na
standardizovanad feseni mohou mit jasnou konkurencni nevyhodu.

Proto pracujeme v plné rychlosti na individudlnich, chranénych reSenich. To je vSak na druhou stranu
v rozporu s celkovym univerzalnim resenim.

Zejména vyrobci automobill jako je BMW a Audi jiZz pouzivaji ve vyrobé a v konstrukci vozidel alespon
Casti chytré tovarny. Obzvlasté v oblasti robotiky jiz primysl pokrocil pomérné daleko.

Naptiklad Audi aktudlné pouzivd PART4you systém. Jedna se o robota, ktery pouziva integrované
kamery a vakuové kelimky k vyzvednuti jednotlivych komponent a jejich samostatnému pfesunuti do
spravné polohy v tovarné. Senzory a Cipy se také pouZivaji k zajisténi toho, aby byly ve vyrobnim
prostfedi dodrZovany bezpecnostni normy.

71

Tento projekt byl realizovdn za finanéni podpory Evropské unie. Za

AL Co-funded by the obsah publikaci (sd&leni) odpovidd vyluéné autor. Publikace
LS Erasmus+ Programme o L , . . .

ok of the European Union (sdéleni) nereprezentuji ndzory Evropské komise a Evropska komise

neodpovida za pouZiti informaci, jeZ jsou jejich obsahem.



N

INDUSTRY 4.0 for VET

V BMW se stdle vice pouzivaji chytré hodinky jako virtualni rozhrani mezi ¢lovékem a tovarnou. Lidé,
ktefi se podileji na vyrobé, jsou tak informovani o pozadavcich (napf. vybaveni, pocet Sroubl atd.) a
v redlném ¢ase o samotnych ¢astech chytrého vyrobku. K tomuto Ucelu se pouZivaji napriklad snimace

¢arovych koda, které se nosi na zapésti. Audi jiz v této oblasti testuje bryle s rozsifenou realitou, coz
zajistuje zejména kratsi dobu vycviku.

INDUSTRY 4.0 for VET — INVET

Také se jiz v tovarnach pouzivaji drony. Nékteré tovarny je napfiklad pouzivaji k inventarizaci svych
zasob. V podstaté takovy ,inventarni dron je |étajici snimac ¢arovych kodu, ktery dokaze identifikovat
a alokovat kazdé ulozisté a kaidy produkt na zakladé carovych koda. Tyto informace jsou pak
predavany operacnim systémim — docela genialni, Ze?
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Zemédeélsky primysl jiz také tézi z nékterych vyhod chytré tovarny. Zde také hraji hlavni roli drony. Ty
jsou pouzivany predevsim pro vyhodnoceni rizik (napt. hledaji zvifeci nory nebo hnizda). Drony
komunikuji se sklizejicimi vozy a zajistuji lepsi navigaci.

Jak vidite, Smart Factory se jiz v nékterych oblastech hojné vyuZiva a testuje, ale stale ma pred sebou

dlouhou cestu, nez bude zcela implementovana. Kromé toho je jesté tfeba objasnit nékteré oteviené
otazky a problémy jako jsou:
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e Smérnice a normy
Jak jsme jiz zminili: v propojeném (prdmyslovém) svéte by mély vSechny pocitace mluvit,
pokud mozno, stejnym jazykem. Coz neni jednoduché v pfipadé individudlnich inovacnich
vyzkum( provadénych jednotlivymi firmami.

e Zakon a ochrana udaju
Na ¢i strané je vina, pokud stroj udéla chybu? Na strané spolecnosti, kterd jej pouziva?
Vyrobce? Clovéka zodpovédného za sménu? Stale v tom jeté neni jasno. Otazka utajeni dat
také zUstavad nezodpovézenou — konec koncl, Zadnd spolecnost nechce odhalit své vlastni
patenty nebo vysledky vyzkumu.

e Zabezpeceni a hackovani
Pocitace a systémy propojené s internetem jsou vice nachylné ke kybernetickym utokim
zvendi. Kybernetické valceni nebo Spionaz se stava stale vaznéjsSim problémem. Co se muze
stat, pokud je inteligentni tovarna hacknuta?

e Zavislost
Kompletné propojeny systém musi také fungovat, i kdyz jednotlivé soucasti selZzou. V pfipadé,
Ze jednotlivé ¢asti systému nefunguji spravné, musi byt zajisténo, aby tovarna dokazala, pokud
mozno, pokracovat ve vyrobé bez nich. V opacném pfipadé by vyrobni ztraty mohly mit pro
spole¢nost zavazné ekonomické nasledky.

e Stava se clovék hloupéjsim?
A jako vidy, pokud jde o moderni, inteligentni technologie, vyvstava otdzka — stanou se lidé
hloupéjsimi, pokud se stroj stane inteligentnéjSim? Neni to velmi pravdépodobné. Nasledujici
myslenka je vSak zcela opodstatnéna: pokud lidé ve vyrobnim procesu jednaji pouze jako
kontrolni organ, budou mociv pfipadé selhani ,,zasahnout“? Je mozné, Ze se vytrati know-how,
pokud samotnad tovdrna vzdy ukazuje, co je tfeba udélat?
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Zapamatujte si
Chytré tovarny se jiz vyuzivaji v sektorech rlznych primyslovych odvétvi, z nichz nejvyspélejsi je
automobilovy primysl.

PouZivaji se jiz, mimo jiné, nasledujici techniky:
e Chytfi roboti
e UAV
e Chytré hodinky jako rozhrani pro komunikaci ¢lovék-tovarna

Stale v3ak existuji nékteré oteviené otdzky a problémy:
e Standardizace vs. inovace
e Zakon a ochrana udaju
e Zabezpeceni a hackovani
e Zavislost na systému
e Ztrata lidského know-how

Jesté je tfeba ujit dlouho cestu predtim, nez bude mozné chytré tovarny plné implementovat. Ackoli
jiz spolecnosti zkoumaji, testuji a vyvijeji pod velkym tlakem, stdle je potfeba vyfesit spoustu
technickych, bezpecnostnich a pravnich problémii predtim, nez bude moZzné zkombinovat vSechny
podoblasti.
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4.5 Shrnuti

Smart Factory je podstatnou soucasti procesu digitalizace v prlimyslu. Vyrobni zavody, logistické
systémy a produkty by si mély navzdjem vyménovat informace tak, aby bylo vyrobni prostiedi co
nejvice samostatné.

Za timto Ucelem vyzaduji prislusné stroje a vyrobky spojeni mechanickych a elektronickych
komponent( se softwarovou nebo informacni jednotkou, aby se mohly Ucastnit sité pro vyménu dat.

Clovék jiz neni souéasti vyroby, ale pouze kontroluje a optimalizuje vyrobni procesy.

Tim je zajisténo, Ze vyroba a logistika jsou fizeny v realném case, jak je vyZzadovano, zdroje jsou fizeny
efektivnéji a vyrobni ndklady jsou snizeny.

Chytrd tovarna vyzaduje k uskutecnéni poZadované spoluprace a vymény dat v redalném case nékteré
provozni a technické predpoklady.

Hlavnimi technickymi stavebnimi kameny jsou rychly Sirokopasmovy internet, vyuziti velkych dat a
cloud computingu, rozhrani clovék-stroj a kyber-fyzikalni systémy.

Chytra tovarna se jiz pouziva v sektorech raznych pramyslovych odvétvi, z nich nejvyspélejsi je
automobilovy pramysl. Predevsim chytra robotika, drony a chytré hodinky (jako rozhrani ¢lovék-
tovdarna) jsou jiz Uspésné pouzivany.

Nicméné, v souvislosti s chytrou tovarnou stale existuji nékteré nezodpovézené otazky a problémy
jako jsou napfiklad pravni otdzky, ochrana dat, pouZivani standardizovanych technologii, obavy o
zabezpeceni a zranitelnost systému.
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4.6 Cviceni

1. Pramysl prochazi celosvétovym procesem digitalizace, tento proces nese mnoho nazvQ, ale tim
nejdalezitéjsim je...
a. Prlmyslovy internet
b. Internet véci
c. Primysl 4.0
d. Internetsluzeb

2. Pramysl 4.0 zahrnuje spoustu rtiznych technologickych oblasti, mezi né pat¥i také tzv....
a. Cloud
b. Carpet
¢. Management
d. Network

3. Vyrobni prostiedi by mélo fungovat autonomné a pokud mozno bez lidského zasahu. Vyrobni
prostredi takového druhu zahrnuje:
a. VSechny odpovédi jsou spravné.
b. Vyrobni zatizeni
c. Logistické systémy
d. Produkty

4. REFA (Némecka asociace pro organizaci prace, provozni organizaci a vyvoj podnikani) definuje
pojem Smart Factory jednoduse jako ,,vyrobni prostredi, které se organizuje "
a. neustale
b. svnéjsi pomoci
C. samo
d. mésicné

5. Pfenos dat je v Primyslu 4.0 realizovan prostfednictvim a
AutobusU a pocitacl

Kabell a uzll

Mobill a satelit(

Cip@ a senzor(i

a0 oo

6. V chytré tovarné dochazi k vyméné velkého mnozstvi informaci. Tato vyména dat musi byt
schopna provozu podle nasledujicich zakladnich pravidel (spojte spravné definice v pravém
sloupci s levym sloupcem):

1. Horizontalnia a. Vyména informaci funguje obéma sméry (odesilani i
vertikalni prenos dat pfijimani informaci).
2. Obousmeérny prenos b. Informace jsou vyménovany jak vertikalné napfti¢ raznymi
dat oddélenimi (napf. fizeni objednavky zdkaznika, vyrobni
hala, produkt), tak horizontalné (ze stroje A na stroj B).
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7. Vzhledem k tomu, Ze cilem je zaznamenat dtlezZita provozni data ve vyrobé v realném case,
musi byt do vymény adajl integrovany operacni fidici systémy. Tyto operaéni kontrolni systémy
jsou koncepty, které pomahaji ridit, monitorovat a kontrolovat spolecnosti ve vyrobnim
sektoru. Museji byt zahrnuty nasledujici polozky (spojte spravné definice v pravém sloupci
s levym sloupcem):

1. Planovani a. Koncept, ktery se zabyva Zivotnim cyklem produktu (od
podnikovych zdroju navrhu, konstrukce a vyroby, po prodej, pouziti a
likvidaci) a spravu informaci ziskanych v procesu.

2. Vyrobni provedeni b. Rizeni a zlepovéani dodavatelského fetézce, tj. dodavka a
pfijem vyrobniho a servisniho zbozi.

3. Sprava zivotniho cyklu c. Misto, kde jsou planovany, kontrolovany a spravovany
produktu zdroje, jako je materidlové a provozni vybaveni, ale také
personal, kapital a obecné informacni technologie.

d. Tyka se kontroly a monitorovani vyroby v redlném case (v

4. Rizeni dodavatelského . v vt . e,
némciné také oznacovano jako systém tizeni vyroby).

retézce

8. CPS jsou technickym zakladnim stavebnim kamenem kaZdé chytré tovarny. Jsou znamé také
jako vestavéné systémy, coz se vztahuje na jakékoli elektronické a informacné- technologické
vybaveni objektl ve vyrobnim prostfedi. Mohou to byt (spojte spravné informace v pravém
sloupci s levym sloupcem):

1. Senzory a. Cipy, které analyzuji data a uréuji dal3i kroky.

2. Identifikatory b. Aktivné pohybuji objekty (napf. paky).

3. Akcni cleny c. Jedinecné identifikuji a ptifazuji objekty, napf. ¢arovy kod.

4. Komunikacni systémy d. Pro pfimé prostredi objektu.

5. Mikrokontroléry e. Systém, ktery umoznuje pfristup k siti prostrednictvim
kabelu nebo radia.

9. DalsSim zadkladem pro vyvoj inteligentni tovarny je novy internetovy protokol. Takovy
protokol mize zajistit dostate¢né velky tzv. ,adresni prostor”. Cim inteligentnéjsi objekty
jsou vzajemné propojeny, tim vice internetovych adres je potieba k jejich nezaménitelnému

fesSeni. Tento protokol se nazyva:

a. Protokol IPv6
b. MTV
c. Protokol IPv4
d. DNS
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10. Hlavnimi technologickymi prvky Priimyslu 4.0 jsou:

Qo0 oTo

Pneumatické, hydraulické a mechanické systémy

Senzory, akéni ¢leny, identifikatory a mikrokontroléry

Z4adna z odpovédi neni spravna.

Kyber-fyzikdlni systémy, velkd data a cloud computing, Sirokopdsmové pripojeni a dostatecny

adresni prostor, rozhrani ¢lovék-stroj a integrace operacniho fizeni vyroby

11. V Pramyslu 4.0 se jiz pouzivaji nasledujici techniky:

A a B jsou spravné

o0 oo

Automatické cisténi automobill, zastaveni narusitelskych systém a chytré hodinky
. Chytra robotika, drony a chytré hodinky jako rozhrani ¢lovék-stroj

. Autonomni dopravni pdsy, programované vyrobni alarmy a analyzaéni roboti

12. Ale ani v Primyslu 4.0 neni vSe dokonalé. Je stéle jeSté potifeba objasnit nékteré oteviené
otazky a problémy (spojte spravné problémy v pravém sloupci s levym sloupcem):

1. Standardya
normy

a.

Na i strané je vina, kdyz stroj udéla chybu? Na strané firmy, kterd
stroj pouziva? Nebo na strané vyrobce? Clovéka zodpovédného za
sménu? Jesté v tom neni Uplné jasno. Otazka utajeni dat z(stava
rovnéZ nezodpovézena, pfece jen zadna firma nechce zverejnit
svUj vlastni vyzkum nebo patent.

2. Zavislost

V propojeném pramyslovém svété by mély vSechny pocitace
mluvit, pokud mozno, stejnym jazykem. Pro individualni vyzkum
jednotlivych firem je to vsak obtizné.

3. Odnauceni

Pocitac a systém propojeny s internetem jsou zranitelné vici
kybernetickym Utoklm zvenci. Kybernetické valceni nebo Spionaz
se stava stale vainéjsim problémem. Co se muzZe stat, kdyz je
inteligentni tovarna , hacknuta”?

4. Zikono
ochrané udaju

Pokud bude clovék ve vyrobnim procesu pusobit pouze jako
kontrolni organ, bude v pfipadé selhani schopen ,zasdhnout“? Je
mozné, Ze se zde ztrati know-how, pokud tovdrna sama vidy
poukazuje na to, co je tfeba udélat?

5. Zabezpecenia
,hackovani ,

PIné propojeny systém musi fungovat i pfi vypadku jednotlivych
soucasti. Pokud jednotlivé jednotky v systému nefunguji spravné,
musi byt zajisSténo, Ze tovarna bude, pokud mozZno, i nadale
fungovat bez nich, jinak by wvyrobni ztrdty mohly mit pro
spoleénost zavazné ekonomické disledky.

RN Co-funded by the
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5.1 Téma

Prvni sezndmeni

Zalohovani dat bylo dfive mnohem snadnéjsi nez dnes. V minulosti byly dlleZité dokumenty
(smlouvy, vkladni knizky atd.) z divodu bezpecnosti uloZeny v trezorech nebo ukryté na jiném
misté. Diky tomu se neopravnéné osoby k datiim nemohly dostat vibec nebo jen s velkymi
obtizemi.

Dnes uzZ to tak snadné neni. Dokumenty a data jsou dnes digitalizovana a €asto jiZ nejsou fyzicky
dostupné. Ukazkovym prikladem je online banking, kde jsou dileZité smlouvy podepisovany
elektronicky a posilany pres e-mail, nebo soukroma data jako jsou fotografie. Stejné jako
analogové dokumenty byvaly uzaméené a schované i nyni musi byt data dobfe a bezpecné
schovana. Potencialni kradeZ dat nebo nezdkonné zpracovani a manipulace s daty mohou s sebou
totiz nést vysoké riziko a vazné dasledky jak pro jednotlivce, tak pro celé firmy nebo organizace.

IT bezpecnost, jinak také “informacni bezpecnost”, neni zcela novym pojmem, aktualné je ¢im dal
tim dlleZitéjsi vzhledem k rapidné rychlému vyvoiji digitalnich technologii v poslednich letech. My
bychom méli byt s timto pojmem obeznameni, protoze digitalni technologie jsou jednoduse
soucasti moderniho Zivota, at uz jsme si toho védomi nebo ne.

Prakticky vyznam — k ¢emu vyuZijete znalosti a dovednosti

0Od soukromého Zivota po pracovni Zivot, od jednotlivych spolecnosti ke globalnim korporacim —
data a informace jsou pfitomny ve viech oblastech Zivota a jejich pfinos je veliky. At uz se jedna o
pocitacovou kriminalitu, ztratu dat nebo padélani dat, IT bezpecnost by se méla opravdu tykat
kazdého. Tento dokument vdm pom{ze zajistit bezpecnost vasich soukromych dat a cennym
zpUsobem prispét k zabezpeceni dat ve vasi spolecnosti. Budete schopni v tomto ohledu spravné a
sebevédomé jednat.

Struény prehled uéebnich cilti a kompetenci
V této kapitole se seznamite s pojmem IT bezpecnost a jeho nejdulezitéjsimi aspekty. Dozvite se
vice o jeho vyznamu a cilech, ale také o tom, jaké hrozby a opatfeni v soucasné dobé existuji v
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oblasti IT bezpecnosti. Dozvite se, jak mlZete osobné prispét k bezpecnéjsimu informacnimu
prosttedi, at uz v soukromi nebo v pracovnim prostredi.

Ucebni cile

Porozumite obecnym definicim IT bezpecénosti a poznate jeji oblasti vyuZiti.

Dokazete pojmenovat a vysvétlit cile a ukoly IT bezpecénosti.

Seznamite se s aktudlnimi IT hrozbami, a budete je schopni spravné pfiradit k oblasti vyuZiti IT
bezpecnosti.

Poznate opatfeni a obranné mechanismy ve vyuZiti IT bezpeénosti.

5.2 Definice a oblasti vyuziti

Hned na zacatku je potfeba si vyjasnit jednu véc - IT bezpec€nost se netyka pouze bezpecnosti
informaci, ackoli jsou oba terminy ¢asto pouzivany stejnym zplisobem (zejména pokud nejsou presné
prelozeny z anglictiny do jiného jazyka), existuje mezi nimi maly rozdil, ktery vdm pom{iZe oba vyrazy
presnéji definovat.

V principu je rozdilem ptedevsim , T“ v ndzvu - protoze ,,IT” je zkratka pro ,,Information Technology”
neboli v ¢estiné ,informacni technologie”. JelikoZ je tento nazev pomérné dlouhy, budeme se radéji
drZzet pojmu ,,IT bezpecnost”.

Definice
Informacni bezpecnost vs. IT bezpecnost

Pojem informaéni bezpeénost predstavuje ochranna opatieni pro VSECHNY systémy, které
jakymkoli zplisobem zpracovavaji nebo ukladaji informace. NezéleZi na tom, zda jsou digitalni nebo
»,analogové”. V tomto pfipadé je bran v potaz pocitac stejné jako hromada rucné psanych
dlvérnych dokumentd.

IT bezpecnost je podoblasti informacni bezpecnosti. Ve skute¢nosti se v rdmci ni berou v potaz
pouze ochranna opatieni tzv. “socialné-technickych” systému. Socidlné-technické systémy nejsou
ni¢im jinym nez systémy, ve kterych lidé pouzivaji k uklddani a zpracovani dat informacni
technologie.

Mimochodem, podle slovniku je informacni technologie definovdna jako ,technologie pro sbér,
prenos, zpracovani a ukladani informaci pomoci pocitacl a telekomunikacnich zafizeni“.

Zatim to zni vSechno pomérné jednoduse. JenZe v dnesni dobé se jen ve vyjimecnych situacich
nepouZivaji Zadné informacni technologie, tudiZ IT bezpecnost tvofi velmi velkou ¢ast informacni
bezpecnosti.

Prikladem vyuZiti informacni bezpecnosti bez IT mlze byt ruc¢né psany tajny recept uloZzeny v trezoru
vasi oblibené restaurace. Ale o tom tato kapitola neni. V oblasti IT bezpecnosti existuji i dalsi dilci
pojmy, mezi kterymi ma smysl si udélat hned na zacatku jasno a zejména vysvétlit, jak jsou vzajemné
propojeny:

e Pocitacova bezpeénost: Tyka se konkrétné bezpecnostnich opatreni lokalnich i sitovych
pocitacovych systém( jako takovych. Jak bezpecny je pocitac pred neopravnénym pristupem
nebo manipulaci? Co se stane, kdyz je pocitac ,,nabouran“?
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e Ochrana udajl: Jedna se o skute¢né moderni pojem, a to zcela opravnéné, protoze ,,ochrana
udajl = ochrana lidi“. Tento pojem je pro jedince nejdllezZitéjsi, protoZe se tyka ochrany
vlastnich osobnich Udaji pred zneuzitim. Soukromi a anonymita jsou v digitalizovaném svété
pomérné citlivym tématem.

e Bezpecnost dat: Tento pojem je opét technické povahy. Nejedna se tolik ani o pravni otazky,
ale spiSe o to, jak chranit data pfed manipulaci nebo ztratou. Bezpeénost dat Ize chapat jako
predbéZnou technickou fazi ispésné ochrany udaju.

o Zalohovani dat: Jedna se konkrétné o (vicenasobné) zalohy dat - nejspiSe jste se s terminem
,zaloha” jiz setkali. Zalohovani dat tedy neni nic jiného neZ spravna duplikace dat, ktera ma

zabranit jejich ztraté.

Nasledujici diagram Iépe objasni kontext vyse uvedenych pojmu:

INFORMATION SECURITY
IT-SECURITY

Data security Data backup

IT bezpecnost tvori velkou ¢ast informacni bezpecnosti a sklada se zejména z pocitacové bezpecnosti
a bezpecnosti dat. Bezpecnost dat je zakladem pro Uspésnou ochranu Udajli a zadlohovani dat.

DuleZité
Data a informace

Nyni uZ jste vidéli pojmy ,data” a ,informace” tolikrat, zZe urcité budete chtit znat rozdily mezi
nimi:
e Datajsou v podstaté zbytecné znaky a symboly, které bez kontextu zlstavaji prazdna a
nelze s nimi nic délat. Vezméme si napftiklad posloupnost cisel 19081974.

e Informace jsou data, kterd jsou jiz dana do kontextu. Tato data tak ziskaji smysl a pfinaseji
informace, napft. ,,datum narozeni 08-19-1974“. Nyni je jiz jasné, co dana posloupnost Cisel
znamenala.

Mimochodem toto je také zakladni pfedpoklad Sifrovani bez ohledu na to, zda se provadi na
pocitaci nebo rucné. Pfi Sifrovani data nechavate bez kontextu, mozna je dokonce smichate. Pouze
nékdo, kdo také zna kontext, mlze sledu Cisel a znak( rozumét.

Pro koho je dnes zavedeni IT bezpecnosti dileZité?

V podstaté pro kazdého, kdo pouZiva pocitaé, at uz se jedna o jednotlivce nebo celou organizaci.
Nicméné, bude lepsi oblasti implementace IT bezpecnosti trochu presnéji klasifikovat i z toho
dlivodu, aby bylo pozdéji mozné spravné pfiradit hrozby a odpovidajici opatreni k oblasti vyuziti IT
bezpecnosti. Hlavni rozdil spociva v tom, zda jsou zafizeni a data uzivana v soukromi nebo

VvV organizaci.
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Soukromy sektor: Tyka se jednotlivych osob a zatizeni, ktera se pouZivaji v soukromi. Patfi sem
napriklad vas vlastni notebook nebo chytry telefon. To, zda je pouzivate verejné, napftiklad

v univerzitni siti WLAN, ma sekundarni vyznam. DUlezZité je, Ze zatizeni pouZivate ke spraveé svych
soukromych dat.

Firmy a organizace: Jedna se o zafizeni, ktera Ize pouZit pro pristup k datlim spole¢nosti nebo
organizaci, napriklad firemni notebooky nebo firemnich telefony. To se tyka jak komercénich podnikd,
tak i statnich instituci a organizaci. Jedna se o sdilend data, ktera patfi konkrétni organizaci.

Jaké jsou konkrétné rozdily mezi témito dvéma oblastmi vyuZiti?

e Soukromy sektor
Témér kazdy software ma vidy néjaké chyby v kédu. Mohou byt zplsobeny nepfesnosti, ale
také jednoduse nevédomosti. Nikdo nemUze dopredu védét, jakymi ,,zadnimi vratky” nebo
jakou specidlni funkci v softwarovém kédu muze byt ziskan nezadouci pfistup.
To muze predstavovat obzvlast velky problém, protoZe vétsina zafizeni je neustale pfipojena
k internetu, at uz se jedna o osobni pocitaé, chytry telefon, chytré hodinky, ale také televizi
nebo hlasového asistenta. Ve vétsiné pfipadl dochazi k ,,vloupani“ nebo k neopravnénému
pristupu k osobnim Gdajim prostfednictvim internetu. Kradez dat ale mlze probihat také

fyzicky, napt. vloupanim a odcizenim pocitace.

le tfeba poznamenat, Ze k tomu mUzZe dojit velice rychle a v jednom momenté jsou vase
hesla pro online bankovnictvi odcizena, duilezité dokumenty ztraceny a vase soukromé
fotografie zvefejnény. IT bezpecénost je v soukromém sektoru dilezitym tématem, ale i
presto jsou v této oblasti pouzivany méné ucinné prostfedky nez v podnikovém sektoru, at uz
je to kvali malé informovanosti osob, které systém pouzivaji, nebo kvlli mensimu mnozstvi
technickych moznosti.

e Firmy a organizace
Co se tyce IT bezpecnosti ve firmach, hlavni diraz je samoziejmé kladen na ekonomické
zajmy. Ackoli je technické zavedeni IT bezpecnosti obvykle kvalitnéjsi nez v soukromém
sektoru, cetnost IT utok(ll je sou¢asné mnohem vyssi.

At uzZ se jednd o banky nebo pojistovaci spolecnosti, které spravuji velké mnozstvi penéz,
nebo ,high-tech” spolecnosti, které chtéji ochranit své prototypy a napady pred konkurenci,
v obou pfipadech jsou systémy IT pfipojeny pres internet.
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Jako priklad by mohlo poslouZit pouziti cloudovych sluzeb z nékolika mist ve firmé najednou.
Cloudovy server poskytuje ulozny prostor pro dokumenty, které Ize Cist a upravovat pres
internet ze vSech mist ve firmé. V tomto pfipadé je tfeba predevsim zajistit, aby k témto
dokumentlim mély pristup pouze opravnéné osoby.

Velké firmy maji v soucasné dobé celd vlastni oddéleni, kterd maji na starosti pouze IT
bezpecnost a investuji spoustu penéz do jejich pravidelné aktualizace. | vtomto pfipadé totiz
plati, Ze JAK dojde k IT utoku neni pfredem znamo, tudiz je pfedevsim potreba byt dobre
pfipraveny, POKUD k utoku dojde.

Mimochodem, jiZ existuji standardizované dokumenty pro IT bezpecénost, tzv. zakladni
katalogy ochrany, které predstavuji podrobné modely IT bezpecnosti. Nicméné, informacni
technologie se vyvijeji tak rychle, Ze pouhé sledovani téchto katalogl k zajisténi bezpecnosti
nestaci a nékteré z nich se rychle stavaji neaktudlnimi.

Zapamatujte si

IT bezpecnost je podoblasti informacni bezpecnosti a zahrnuje vSechna ochranna opatreni tykajici
se zpracovani a ukladani dat pomoci systém informacnich technologii. To zahrnuje jak pocitace, tak
vSechny ostatni telekomunikaéni prostfedky v soukromém i podnikatelském prostredi.

IT bezpecénost mlze byt také definovana svymi podoblastmi, které jsou vzajemné propojené:
e PocitaCova bezpecnost
e Ochrana udajl
e Zdalohovani dat
e Bezpecnost dat

Oblasti vyuziti IT bezpecnosti zasahuji do soukromého i podnikatelského a verejného sektoru.
ProtoZe je vétSina zafizeni pfipojena kinternetu, mira nebezpeci IT Gtok( a opatfeni pro IT
zabezpeceni je ve viech oblastech velmi podobnd, rozdily lze najit v povédomi jednotlivcl o IT
bezpecnosti a technologickych faktorech.

5.3 Cile a ukoly IT bezpecnosti

NejdlleZitéjsim ukolem IT bezpedénosti je sledovani technického vyvoje. Digitalizace a propojeni
svéta postupuje technologicky velmi rychle. Nové technologie vyZaduji nové softwary a nové oblasti
vyuZziti vyZaduji nova bezpecnostni opatfeni. Zatimco v minulosti nékolik vykonnych poditacu
jednoduse prevzalo ukoly celych spolec¢nosti a bylo provozovano hrstkou lidi, dnes existuje nescetné
mnozstvi malych, vzajemné propojenych zafizeni. MUZe byt dokonce pomérné obtizné presné urcit,
co ma byt pred ¢im chranéno, jaké hrozby existuji a jaké mezery v bezpecnostnich systémech by
mohly byt zneuzity. Nicméné, jsou definovany tzv. cile ochrany, které jsou povazovany za hlavni cile
IT bezpecnosti, jde o:

diskrétnost — integrita — dostupnost

Pokud si védomé vezmete tyto tfi cile ochrany k srdci, jiz jste implementovali polovinu IT
bezpecnosti.
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Pojdme se na né nyni podivat z blizka:

e Diskrétnost
Data, informace a vysledné znalosti by mély byt skryty pfed osobami, které na né nemaji
pravo nahlizet.

e Integrita
Data, informace a vysledné znalosti by mély byt ochranény proti neopravnénymi zménami a
manipulaci.

e Dostupnost
Data, informace a vysledné znalosti by mély byt v pfipadé potfeby dostupné viem, kteti
k nim maji povoleny pfistup.

Tyto tfi cile jsou hlavni a velmi dlezZité jak v soukromém, tak i v obchodnim kontextu. Pojdme se
podivat na nasledujici priklady:

Priklady

Tti cile ochrany v soukromém kontextu pomoci pfikladu ,,online bankovnictvi“

PouZivate online pfistup ke svému bankovnimu uctu? Jedna se o pomérné citlivou zélezitost,
protoZe v sdzce jsou vase penize. Jak jsou zde zajiStény cile ochrany?

e Diskrétnost: Vas pristup, hesla a data na uctu by méla byt dostupna pouze vam.

e Integrita: Nikdo jiny, nez vy by nemél mit moznost provadét neautorizované online
prevody.

e Dostupnost: Méli byste mit neomezeny pfistup ke svému uctu kdykoli a kdekoli.

Tti cile ochrany v podnikovém kontextu pomoci ptikladu , vyvoje produktu®

Spolecnost vyviji zcela novy produkt, ktery by zpUsobil revoluci na trhu. K tomu by mélo
samoziejmé dojit bez toho, aniz by z toho tézila konkurence. Jak by mohly byt v tomto ptipadé cile
ochrany splnény?

e Diskrétnost: Na veskeré informace o vyvoji nového produktu mohou nahlizet pouze
opravnéné osoby.

e Integrita: Data ziskana z vyvoje produktu jsou chranéna pred sabotdzi a manipulaci zvenku.

e Dostupnost: VSechny zicastnéné a povérené osoby maji zabezpeceny pristup k vyvoji
nového produktu a vyslednym tdajim.

Kromé toho existuji také rozsitené cile ochrany, které je také tfeba na zakladé konkrétnich pozadavki
brat v potaz. Ty nemusi byt nutné zakotveny v IT zabezpeceni a mohou se znacné lisit v soukromém a
v podnikovém kontextu.
e Odpovédnost nebo anonymita
Ukon v IT prostfedi maze nebo nemusi byt jasné ptifazen konkrétni osobé. V podnikovém
kontextu Ize napfiklad identifikovat osobu odpovédnou za interni sabotdz. V soukromém
Zivoté se vsak spiSe setkdme s pravym opakem, konkrétné s tim, Ze dana osoba si chce
v souvislosti se svymi Udaji zachovat co nejvétsi moZznou anonymitu — napftiklad pfi
vyhledavani témat na internetu spojenych se zdravim.
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e Pravost
Udaje, informace a vysledné ziskané znalosti by mély byt ovéfitelné z hlediska pravosti,
naptiklad zda jsou preddvané vysledky vyzkumu origindini nebo byly manipulovany treti
stranou.

o Uznatelnost
Cinnosti v prostiedi IT by nemély jit snadno zamitnout — to je obzvlast ddleZité pro
elektronicky zpracované smlouvy, kde se napfiklad pouZivaji elektronické podpisy.

Jak je mozné dosahnout téchto cilti v praxi?

Tato otazka se predevsim tyka slabych stranek IT bezpecnosti. Nebo spiSe jde o hledani a
odstrafiovani zranitelnych mist. Jak jste se jiz dozvédéli, kazdy software ma slabiny. Ty nejsou predem
jasné identifikovatelné. Casto je to kvali $patnému programovani pouZitého softwaru nebo navrzeni
IT systému. To nutné nemusi znamenat, Ze doslo k ,,Spatnému” programovani, ale jednoduse to, ze
ne vSechny zndmé hrozby IT systému byly brany pfi programovani v potaz. Slabymi strankami vSak
mohou byt i lidé nebo nespravné zachazeni s IT systémy.

Dulezité

IT bezpecnost Ize samoziejmé obejit nejen prostifednictvim softwaru, ale také prostfednictvim
hardwaru. Je to vsak vice ,,nepraktické”, protoZe k manipulaci nebo odcizeni dat pomoci hardwaru
musite byt fyzicky pfitomni, napfiklad s USB klicem v ruce nebo odcizenim celého pocitace.

PFistup k softwaru pomoci internetu je tedy pohodInéjsi, a pfedevsim je mnohem obtiznéjsi jej
vysledovat, pokud jste ptichyceni uprostied cinu.

Pro dosazeni cil(l ochrany v IT bezpecnosti je proto nesmirné dulezité identifikovat tyto slabiny a
mozné scénare hrozeb. A tady se zacinaji véci stavat komplikované;jsimi, protoZe stoprocentni pokryti
vsech slabych stranek neni kvili neustalému vyvoji systémU a obecné kv(li neschopnosti nahlédnout
do budoucna viibec mozné — ¢lovék mUize pouze co nejblize odhadovat.
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Zapamatujte si

IT bezpecnost silné zavisi na aktualnim technologickém vyvoji — nové oblasti vyuzZiti informacnich
technologii pfinaseji také nova nebezpedi. Je potfeba rychle reagovat, aby bylo mozné navrhnout
vhodna opatreni.

Ve vSech oblastech vyuZiti musi byt splnény nasledujici tfi cile ochrany:
e Diskrétnost
e Integrita
e Dostupnost

Existuji dalsi tfi cile ochrany, které se lisi v zavislosti na oblasti vyuZiti a mély by byt odpovidajicim
zplisobem zvazeny:

e Odpovédnost nebo anonymita

e Pravost

e Uznatelnost

K dosazeni téchto cilt ochrany je klicovym ukolem IT bezpecnosti identifikovat slaba mista
systémtu a odpovidajicim zplsobem je odstranit. MUzZe se to také tykat hardwaru, ale v soucasné
dobé spise softwaru, a to predevsim chyb nebo nezohlednénych nedostatkl v programovani.

K dokonalé IT bezpecnosti se IZe pfiblizit, ale nelze ji na 100 % docilit. Z tohoto dlivodu musi byt
s IT bezpecnosti zachdzeno jako s celkem.

5.4 Hrozby v IT

Hrozby v oblasti IT jsou rozmanité a nemusi byt nutné imysiné nebo mit trestni povahu. IT mzZe byt
také ohrozeno ,vyssi moci“ nebo technickym selhanim, naptiklad zemétreseni by mohlo zplsobit
vypadek napdjeni, ktery by ved| ke ztraté dat.

Samoziejmeé je vSak myslitelna i lidska chyba. Klasickym ptikladem je zapomenuti hesla pro online
bankovnictvi a ztraty pfistupl k dileZzitym informacim. Nyni se dozvite o moZnych IT hrozbach,
pficemz méjte stdle na pameéti cile ochrany z predchozi kapitoly.

Dulezité

Potencidlni hrozba nebo zranitelnost neznamend automaticky, Ze je IT v ohroZeni. O skutecnou
hrozbu se jedna pouze v pfipadé, pokud se zranitelnost (napf. chyba programovani nebo snadno
pristupnd WLAN) setka s hrozbou (napf. utok hacker().

Cilené utoky lidi nebo organizaci

V prvni fadé musi IT bezpecnost zabranit atokim, obvykle nazyvanym jako , hacking”, které jsou
provadény zamérné. Jednotlivec nebo dokonce cela organizace obvykle ziskdva neopravnény pfistup
k cizim datiim a pokousi se obejit cile ochrany. To miZe probihat za rlznymi Gcely: kradez financnich
prostredkl, sabotdz konkurencnich spolecnosti, politickd motivace a nékdy dokonce jen ,,pro
zabavu”. Vidy se ale jedna o ziskavani, manipulaci nebo niceni cizich informaci prostfednictvim site,
ke které jsou cilova zafizeni pfipojena.
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Vv

NejdulezZitéjsi nastroje takovych hackerskych Gtokd jsou znamé z hollywoodskych filmi z prelomu
tisicileti a obvykle maiji legra¢ni jména -, viry“, ,trojské koné“, ,¢ervi“, ,,spoofing“, ,phishing” a dalsi.
Podivejme se blize na nékteré z téchto priklad(:

e Viry
PocitaCové viry jsou jednoduse programy, které automaticky provadéji své naprogramované
ulohy v cilovych systémech: naptiklad vysleduji heslo. Viry potfebuji k jejich Sifeni tzv.
hostitele. M(zZe se jednat o hromadny e-mail nebo o tzv. ,vyskakovaci okno” - napfiklad
samo oteviraci web, ktery odkazuje na udajné nutnou aktualizaci.

e Pocitacovi cervi

c o Q, Mit Google suchen oder Adresse eingeben in @ ®

1]

Your system is infected with (5) viruses

Your Windows is infected with 5 viruses.
31% of the system is damaged.

Immediate removal required.

Click here - REPAIR SYSTEM

to repair your system.

Jedna se o viry, které se dokdzi samy aktivné Sifit — to znamena, Ze aktivné deteku;ji slaba
mista v systémech a sitich a podle toho postupuji vpred bez nutné pfitomnosti takzvaného
,hostitele”.

e Trojsky kin
Jedna se o na prvni pohled uziteéné programy, které si obét nainstaluje, ale v pozadi
instalace trojské koné oteviraji zadni vratka v systému, preddvaji data a informace a mohou
napfiklad zaznamenavat zadana hesla.

e Odepreni sluzby (anglicky , denial of service attacks”, zkracené DoS)
V tomto pripadé je pravdépodobnéjsi manipulace s daty — zamérnym pretiZzenim systému
zvendi (to lze provést napfiklad automatickym opakovanym vyvolanim webové stranky) se
systém zastavi. Nékdy se to stane, dokud napfiklad postizena organizace nezaplati vykupné.
Mimochodem, software pro metody vydirani je také oznacovan jako ,ransomware” (slozeni
anglickych slov ,,ransom“ - vykupné a ,software”).

e Spoofing/Phishing
Jedna se zejména o kradez identity. FaleSné weby na internetu a e-maily, které na né
odkazuji, lakaji obét k aktivnimu sdileni hesel nebo informaci o Uctu. Vyskytuji se hlavné v
soukromém sektoru IT bezpecnosti.
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e Spam
Asi nejznaméjsi termin v oblasti IT bezpe¢nosti nepopisuje nic jiného neZ nevyzadané e-maily
— muUZe se jednat o obtézujici e-mail s novinkami, ale samoziejmé také o hostitele virl nebo
phishingovych pokusu.

Sent: Monday, 9th October 2020

From: ,bmt.gv.at"

To: Receiver

Subject: urgent notification for Ms Muster

Dear taxpayer,

To return the payment. We need some more details to return the funds to your bank accou
Fill please out the form attached, and we transfer immediately the money to your bank account.

Yours sincerely,

The Federal Ministry of Finance

Vyse uvedeny malware lze samoziejmé také osobné ,vpustit” do pocitacového systému — informace
mohou byt odcizeny nebo manipulovany fyzickym vloupanim do budovy spole¢nosti nebo do domu.
Vzhledem k propojeni pocitacovych systém( to vsak obvykle jiz neni nutné.

K fyzické manipulaci vSak nékdy dochdzi jednoduse interné. Napfiklad kdyZ pracovnici vasi
spolecnosti ukradnou data o zdkaznicich nebo produktova tajemstvi bez povoleni, aby je mohli
externé prodat.

Neumyslné ohroZeni lidskymi chybami
Hrozby pro IT bezpecnost vSak nemusi byt vidy vysoce trestné a Umysiné. Nékdy dochazi k ohrozeni
jednoduse kvili neznalosti zachazeni s IT:

e Hesla
Dobré heslo je v nejlepsim pfipadé tézko zapamatovatelné, coz je samoziejmé nepraktické.
Mnoho lidi stale pouZziva hesla, ktera jsou pfilis slaba. 12345 je napfiklad slabé heslo. Heslo
UfNS3-? SssDa-hUdk& u? vypadd trochu jinak. Cim vice réiznych symbold, specialnich znakd,
Cisel a pismen, tim |épe. Ale ne v pfipadé, Ze je heslo zaznamendno znovu na kus papiru a
nalepeno pfimo na obrazovku poditace.

Jak vidite, Ze najit vhodné a bezpecné heslo, které si dotycna osoba zapamatuje, neni tak
snadné. Zejména proto, Ze mnoho systém( vas pravidelné vyzyva k zméné hesel a stejné
heslo se nedoporucuje pouzivat vickrat nez jednou.

Exkurz

Existuje tzv. spravce hesel, ktery lze pouzit jak soukromé, tak i ve spolecnostech. Jedna se o
programy, které mohou generovat a ukladat zabezpecena hesla pro weby nebo jiné programy.
Samotny program je zabezpecen tzv. hlavnim klicem, tj. jednim hlavnim heslem.
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Vyhody a nevyhody jsou zfejmé: mUzete pouZit celou fadu rdznych zabezpecéenych hesel a
nemusite si je jednotlivé pamatovat. Pokud je vSak hlavni kli¢ odhalen, Ize ziskat pfistup ke vSem
uloZzenym heslim. Spravce hesel je bezpecny pouze v pfipadé, Ze hlavni heslo je silné a pokud
mozno pravidelné ménéné.

Problém je vSak také predavani hesel, coz nemusi byt umysiné nedbalé. Chcete pomoci
kolegovi a rychle mu dat svUj vlastni pfistup do systému. Nebo spravce systému poZaduje
heslo pro kontrolu. To mliZe vést ke kritickym situacim, zejména pokud se jedn3 o lidi, ktefi
timto zplsobem zamérné hesla ukradnou.

o P¥ines si vlastni zafizeni (anglicky ,Bring Your Own Device”)
"Pfines si vlastni zafizeni" - to neznamend divoky vanocni vecirek ve firmé, ale spiSe noseni
vlastnich zafizeni, jako jsou externi pevné disky, USB kli¢e, chytré telefony a podobné do
firmy. Pokud jsou interni informace spole¢nosti uloZzeny nebo upravovany na téchto
zafizenich, pak interni IT bezpecnost opravdu nedokaze pomoci. To je potieba si obzvlast
uvédomit v pfipadé tzv. ,home office”, tj. praci pro firmu z domova.

Mimochodem, pamétova média mohou byt nékdy zamérné tfetimi stranami ,,pfipravena“s
malwarem a poté distribuovana lidem, ktefi pracuji napfiklad pro urcité spolec¢nosti. To se
déje napftiklad na profesionalnich veletrzich, kde jsou USB klice ¢asto rozdavany.

e Instalace neautorizovanych aplikaci
Vas firemni notebook je pfilis pomaly, takZe se o néj ,,starate sami“ pomoci instalace
antivirovych program a dalSich véci. Nebo radi hrajete ve svém volném ¢ase v praci hry a
stahujete malware do svého firemniho pocitace. To také muze kvali nedostate¢nému
vénovani pozornosti vést k ohrozeni IT bezpecénosti.

Toto jsou v podstaté nejvétsi hrozby pro IT bezpecnost. Jak jiZz bylo vysvétleno, zcela nepredvidatelné
udalosti mohou samoziejmé také ohrozit IT, napfiklad pfirodni katastrofy, jako je pozar, zdsahy
bleskem nebo povodné, mohou zcela ochromit nebo znicit pocitacové systémy.

Zapamatujte si

O skutecné hrozbé, co se IT bezpecnosti tyce, mluvime v pfipadé, kdyz se interni zranitelnost
setka s externi hrozbou. Takovou hrozbou muze byt Umyslny Utok nebo muize byt neimysiné
zpUsobena lidmi nebo ,,vy3si moci“ jako jsou pfirodni katastrofy.

Umyslné atoky:
e Malware jako jsou viry, pocitacovi Cervi a trojské koné
e Fyzické vniknuti a kradeZ nebo manipulace s informacemi nebo pocitacovymi systémy
e Kradez identity nebo vydirani pomoci phishingu, ransomwaru a odepreni sluzby.

Neumyslné nebezpedi:
e Slaba nebo predana hesla
e Pouzivani soukromych zafizeni v prostredi firmy
e Instalace neautorizovanych aplikaci

Vyssi moc
e Prirodni katastrofy, které nasledné vedou ke zniceni nebo ochrnuti pocitacovych systému
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5.5 Opatreni IT bezpecnosti

IT zabezpeceni nabizi rliznd opatreni nejen po technické strance. Informovanost lidi o malwaru nebo
Skodlivému nevédomému chovani ve firmé nebo jejich soukromém Zivoté uz obvykle znamena
hodné.

Za timto ucelem jsou ¢asto nabizeny skoleni a workshopy, které mohou zabranit tomu ¢i onomu IT
problému ve vasem soukromém zivoté. V rdmci spolecnosti jsou nékdy navrzeny celé strategie tak,
aby integrovaly zabezpeceni IT do procest komplexné a co nejuplnéji. To vsak nemUzZe fungovat bez
predchoziho zvyseni povédomi zaméstnancd.

Investice do informovani a zvySovani povédomi jako takova viak samoziejmé nestaci. Co tedy jesté IT
bezpecnost zahrnuje?

Software

V prvni fadé samoziejmé existuje tzv. antivirovy software, ktery automaticky kontroluje vas IT
systém a hled3a, zda se v ném nevykytuje malware. K tomu by mélo dochazet v kratkych, pravidelnych
intervalech a je uZite€ny v soukromém i podnikatelském prostfedi. Bezpecnostni mezery a Skodlivé
programy, které chceme stahnout z internetu, tak mohou byt v¢as detekovany a zakazany.

Jak jiz dobre vite, stale se na néj jesté nelze stoprocentné spolehnout. Nékdy jednoduse malware
jako takovy neni detekovan nebo je zabezpeceny software identifikovan jako malware a poté je
automaticky odstranén a pocitac prestane fungovat. Slepa dlvéra v antivirovy systém se proto
nedoporucuje.

Takzvané brany firewall jsou také oblibenym prostfedkem IT bezpecnosti v soukromém i obchodnim
prostiedi. Zabyvaji se sitovymi pFipojenimi IT, napfiklad siti WLAN. Dokazi detekovat a zabranit
neopravnénému pfistupu zvendi pres sit. Ve vétsiné pfipadl jsou takové brany firewall jiz integrovany
do antivirovych softwarovych produktu.

Sandbox (Cesky ,piskovisté”) je néco obzvlasté zajimavého, nejen pro déti. V oblasti IT zabezpeceni
predstavuje program, ktery uzamkne malware. Tento relativné novy koncept je zvlasté ucinny pro
specialni typy dat. Napfiklad dokumenty PDF se oteviou v samostatném ,,sandboxu” oddélené od
ostatnich programu. Pokud je soubor PDF poskozen, v nejhorsim pfipadé je napaden pouze sandbox
a zbytek systému je usetren.

PoufZiti odlisnych softward a nékdy i divéra v mensi poskytovatele se mliZe vyplatit, mimochodem,
¢im rozmanité&jsi je systém IT, tim obtiznéjsi je prolomit jej jako celek. Utoky hackerd nékdy
postihuji nejznaméjsi antivirové softwarové spolecnosti jednoduse proto, Ze jsou nejobvyklejsi.
Kontrola pfistupu

Kontrola pfistupu neznamenad pouze pfilis dlouhé heslo. Spolecnosti si vtomto pripadé navzajem
pomahaji s riznymi uzivatelskymi pravy. Pouze velmi malo lidi ve spolecnosti ma pristup ke vSem
udajam, které jsou obvykle omezené a rozdélené podle funkce ve spolecnosti.

Lze také zavést omezeny pfistup k internetovym strankam nebo prevenci pred externimi softwary
na firemnich pocitacich. WLAN ve firmé mUze byt také navrzena tak, aby bylo mozné stahovat a
pouzivat pouze velmi omezeny vybér aplikaci a program.
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Kromé toho existuje také mozZnost zabranit , aktivnimu obsahu” - timto zplsobem je vypnut
samocinny software (Casto se jedna o pomocné programy), coz mlze byt také ucinné v pouziti proti
moznému malwaru. Zde uvedend opatreni se samoziejmeé spiSe uplatni v obchodnim kontextu.
Kryptografie neboli Sifrovani dat mlZe byt pouZita pro obchodni i soukromé Ucely. To znamena, Ze
pristup k datiim je nejen zabezpecen heslem, ale samotna data jsou také ,Sifrovana“.

Exkurz

Koncové Sifrovani dat a informaci

Koncové sifrovani (angl. ,end-to-end encryption”, zkr. E2EE) je béZnym standardem v kryptografii
dat.

V tomto pripadé pouZziva odesilatel i pfijemce dat Sifrovaci kod. Zpravy nebo obrazky jsou zaslany
odesilatelem. Sifrovaci kéd viak automaticky zméni data zpravy na nepochopitelné posloupnosti
Cisel a symbold. Pfijemce je obdrzZi a zpravu nebo obrazek dokaze precist v plivodni podobé opét
diky desifrovacimu klici.

Tento proces jednoduse slouZi k tomu, aby data, ktera mohou byt v pribéhu odesilani zachycena,
nemohla byt pfectena a uvedena do kontextu a zlstala tak pro tfeti stranu nepochopitelna.

Zalohy a aktualizace

Pravidelnd aktualizace softwaru také samoziejmé pomaha. Cim starsi je software, tim dfive jsou
objeveny jeho slabiny. Zejména operacni systémy a antivirové programy by mély byt co nejdfive
aktualizovdny, protozZe nejvétsi hrozbu predstavuji externi ptistupy.

Proti ztraté dat mlze samoziejmé pomoci pouze jedna véc (napfiklad pokud je pocita¢ poskozen
nebo odcizen): pravidelné zalohy, tj. vlastni kopirovani dat a informaci, nejlépe oddélené od IT
systému na externim pevném disku nebo na takzvaném ,,cloudu”. Cloudové systémy jsou externi
servery a ulozisté, které jsou dostupné pres internet. Zde Ize zalohovat také automaticky, ale
samoziejmé opét existuje riziko, Ze se samotny poskytovatel cloudu stane obéti IT dtoku.

Zapamatujte si
Pouha informovanost lidi o spravném zachazeni s IT bezpecénosti, at uz v soukromi nebo
v podnikovém prostredi, se sama o sobé vyplati.

Existuje také fada bezpecnostnich opatreni v oblasti IT:

Software
e Antivirové programy
e Firewall
e Sandboxy

e Rozmanité sestaveni IT systému
Kontrola pfistupu
e RUzna uzivatelska opravnéni
e Omezeny pristup k webovym strankam a internetovym programim
e Kryptografie

Dodatecna opatieni
e Pravidelné zalohovani
e Posledni aktualizace
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5.6 Shrnuti

IT bezpecnost je podoblasti informacni bezpecnosti a predstavuje vSechna ochranna opatfeni pfi
zpracovani a ukladani dat v IT systému v soukromém i podnikovém sektoru. To zahrnuje pocitacovou
bezpeénost, ochranu udaja, zadlohovani dat a bezpeénost dat.

IT bezpecnost do znacné miry zavisi na sou¢asném technologickém vyvoji. Pfedevsim je nutné rychle
reagovat na zménu, abychom mohli pouzit vhodna protiopatreni. Ve vSech oblastech ¢innosti musi
byt splnény tfi zakladni cile ochrany:

diskrétnost - integrita — dostupnost

K dosazeni téchto cilC ochrany je hlavnim tkolem IT bezpe¢nosti identifikovat slabiny v systémech a
odpovidajicim zplisobem je odstranit. Skutecnou hrozbou ve smyslu IT bezpecnosti je situace, kdy se
interni zranitelnost setka s externi hrozbou.

Takovou hrozbou muzZe byt imysiny utok za Guéelem kradeze nebo manipulace s daty (napf.
prostfednictvim malware pres internet nebo fyzickym vloupanim do IT oddéleni spolec¢nosti).

IT systém vsak mlZe byt ohroZen i netiimysiné, napfiklad slabym heslem nebo pfirodnimi
katastrofami, pfi nichZ dojde k poskozeni pocitadovych systémd.

Informovanost lidi o spravném zachazeni s IT bezpecnosti miZze pomoci jak v soukromém, tak i
v podnikovém sektoru. Kromé toho existuji ochranné softwary, omezeni pristupu a dalsi
bezpecnostni opatieni v oblasti IT, ktera mohou minimalizovat potencialni hrozby.
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5.7 Cviceni

1. Pokud si tyto tfi cile ochrany vezmete védomé k srdci, jiz jste implementovali polovinu IT
bezpecnosti. Zblizka vypadaji takto:

a) Data, informace a vysledné znalosti by
1. Diskrétnost mély byt chranény pred neopravnénymi
zménami a manipulaci.

b) Data, informace a vysledné znalosti by
2. Integrita mély byt v pfipadé potfeby dostupné tém,
ktefi k nim maji povoleny pfistup.

c) Data, informace a vysledné znalosti by
3. Dostupnost mély byt skryty pfed osobami, které na né
nemaji prdvo na né nahliZet.

wvs _»

2. Existuji tfi dalsi cile ochrany, které se lisi v zavislosti na oblasti pouziti a mély by byt
odpovidajicim zplisobem zohlednény:

a) Odpovédnost nebo anonymita
b) Pravost

c¢) Uznatelnost

d) Autenti¢nost

e) Rychlost

3. Dopliite spravné nasledujici text:

a.
K dosaZeni téchto je IT bezpecnosti identifikovat

systému a odpovidajicim zplsobem je odstranit. To se mlzZe tykat také

, ale v soucasné dobé spise - jedna se predevsim
nebo nezohlednéné nedostatky v programovani.
b.

Mimochodem, potencidlni nebo neznamena automaticky, Ze je IT
systém . O skutecnou hrozbu se jedna pouze v pfipadé, pokud se zranitelnost (napr.
chyba programovani nebo WLAN) setka s hrozbou (napf. utok hacker).

O skutecné hrozbé v IT zabezpeceni hovofime v tom pfipadé, pokud se interni zranitelnost systému
setka s externi hrozbou. Takovou hrozbou mlzZe byt umysiny Gtok nebo muizZe byt nelimysiné
zpusobena lidmi nebo ,,vyssi moci“ jako jsou pfirodni katastrofy.
4. Umyslné utoky:

a. Fyzické vniknuti a krddeZ nebo manipulace s informacemi ¢i pocitaCovymi systémy

b. Kradez identity nebo vydirani pomoci phishingu, ransomwaru a odepreni sluzby
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c. Slaba nebo preddvana hesla
d. Pouzivani soukromych zatizeni v podnikovém prostredi
e. Instalace neautorizovanych aplikaci

f. Malware jako jsou viry, pocitacovi ¢ervi nebo trojské koné

5. Neumysiné nebezpeci
a. Slaba nebo preddvana hesla
b. Pfirodni katastrofy, které nasledné vedou ke zni¢eni nebo ochromeni pocitacovych systémda
c. Pouzivani soukromych zafizeni v podnikovém prostiedi

d. Instalace neautorizovanych aplikaci

6. Vyssi moc
a. Malware jako jsou viry, pocitaCovi ¢ervi nebo trojské koné
b. Fyzické vniknuti a kradeZ nebo manipulace s informacemi ¢i pocitacovymi systémy
c. Prirodni katastrofy, které nasledné vedou ke zni¢eni nebo ochromeni pocitacovych systém

d. Kradez identity nebo vydirani pomoci phishingu, ransomwaru a odepfeni sluzby

7. Dopliite spravné nasledujici text:

Koncové je béZznym standardem v .V tomto pfipadé pouZiva
odesilatel i pfijemce dat . Sifrovaci kéd automaticky zméni na
nepochopitelné posloupnosti a . Pfijemce je obdrZi a zpravu nebo

obrazek dokaze precist v plivodni podobé opét diky desifrovacimu klici.

Pouhd informovanost lidi o spravném zachazeni s IT bezpeénosti, at uz v soukromi nebo
v podnikovém prostiedi, jiZ stoji za to. Existuje také fada bezpecnostnich opatfeni v oblasti IT:
8. Software

a. Antivirové programy

b. Firewally

c. Razna uzivatelska opravnéni

d. Omezeny pfistup k webovym strankam a internetovym programdm

e. Kryptografie

f. Sandboxy

g. Rozmanité sestaveni IT systému

9. Kontrola pfistupu
a. Kryptografie
b. Pravidelné zalohovani

c. Omezeny pristup k webovym strankam a internetovym program(m
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d. RGzna uZivatelska opravnéni

e. Posledni aktualizace

10. Dodatecna opatieni
a. Antivirové programy
b. Pravidelné zalohovani
c. Firewally
d. Sandboxy
e. Posledni aktualizace

f. Rozmanité sestaveni IT systému

11. IT bezpecnost je podoblasti informacni bezpecnosti a zahrnuje vSechna ochranna opatreni pfi
zpracovani a ukladani dat v IT systému v soukromém i podnikovém sektoru. To zahrnuje:

a. Hardware
b. pocitacovou bezpecnost
c. Software
d. Sifrovani

e. ochranu udajt

bl

zalohovani dat
g. Sifrovani dat
h. bezpecnost dat
12. IT bezpecnost do znacné miry zavisi na sou¢asném technologickém vyvoji. Pfedevsim je nutné

rychle reagovat na zménu, abychom mohli nabidnout vhodna opatieni. Ve vSech oblastech
¢innosti musi byt splnény tfi zakladni cile ochrany:

a. Razna uzivatelska opravnéni

b. PouZivani soukromych zafizeni v podnikovém prostredi

c. Fyzické vniknuti a krddeZ nebo manipulace s informacemi ¢i pocitaCovymi systémy
d. diskrétnost

e. integrita

f. dostupnost

13. Dopliite spravné nasledujici text:

a.
K dosazZeni téchto cilt ochrany je bezpecnosti IT identifikovat Y
systémech a odpovidajicim zplsobem je odstranit. Skutecnou hrozbou ve smyslu IT bezpecnosti je
situace, kdy se zranitelnost setka s hrozbou.
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b.
IT systém vSak mUZe byt ohroZen , hapfiklad slabym nebo
pfi nichz dojde k poskozeni pocita¢ovych systémdu.

C.

Informovanost o spravném zachazeni s IT bezpecénosti mizZe pomoci jak v soukromém,
tak i v podnikovém sektoru. Kromé toho existuji , omezeni pfistupu a dalsi bezpecnostni
opatreni v oblasti IT, kterd mohou minimalizovat potencialni
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6 KYBER-FYZIKALNI SYSTEMY
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6.1 Téma

Prvni seznameni

vvvvvv

pomyslnych kol digitalizovaného Primyslu 4.0, ve kterém dochazi k propojeni fyzického svéta se
svétem digitalnim. Ackoli to mlZe znit trochu jako ,sci-fi, pravdou je, Ze k tomu v soucasnosti jiz
dochazi.

Nejdllezitéjsi stavebni kamen Prlimyslu 4.0 se totiz v soucasné dobé jiz pouziva. Kyber-fyzikalni
systémy (anglicky Cyber Physical Systems, zkracené CPS) jsou pravé ty zdzracéné technologie, které
vam dokazi propojit svét, ktery vidite, s virtudlnim svétem plnym dat a informaci.

. ii, BES 0-0-0

BUSINESS INTELLIGENCE EMBEDDED SYSTEM HORIZONTAL INTEGRATION INTERNET OF THINGS

D L o B D

COLLABORATIVE ROBQOTICS INDUSTRIAL ECOSYSTEMS SERVITIZATION SYSTEM INTEGRATION ADDITIVE MANUFACTURING

Kyber-fyzikdIni systémy jsou v podstaté smyslové organy pridané ke strojim a produktlim
budoucnosti. Shromazduji vjemy a procesy z jejich prosttedi a ndsledné poskytuji pfesna data, ktera
zvysSuji efektivitu a kvalitu vyrobniho procesu. Pokud je Prlmysl 4.0 budoucnosti vyrobniho
pramyslu, potom jsou kyber-fyzikalni systémy jeho zakladnim kamenem. Tato kapitola vam tento
zakladni stavebni kdmen bliZze predstavi.

Prakticky vyznam — k éemu vyuZijete znalosti a dovednosti

Kyber-fyzikdIni systémy jsou jednim z nejdilezitéjsich funkcnich nositeld Primyslu 4.0 a jejich
spektrum vyuZiti je obrovské. Védomosti, které zde ziskate, vdam mohou pomoci v primyslové
vyrobé a logistice, ale také ve zdravotnickych, dopravnich, obrannych nebo environmentalnich
technologiich a v mnoha dalsich oblastech. V podstaté vsude tam, kde je mozné pouzit Pramysl 4.0.

Strucny prehled ucebnich cilti a kompetenci

Tato kapitola vam umozni pochopit kyber-fyzikalni systémy a jejich zafazeni v rdmci Primyslu 4.0.
Nejprve budete seznameni s podminkami uziti a obecnymi funkcemi. Poté budeme diskutovat o
technologickych zakladech a oblastech vyuziti a nékterych konkrétnich ptikladech pouziti
v priimyslu. Vasi zakladni znalost tématu nakonec doplni ndhled na aktualni problematické oblasti
kyber-fyzikalnich systémd.

Ucebni cile
Dokazete pochopit a vnimat kyber-fyzikalni systémy (CPS) jako soucdst Pramyslu 4.0.
Poznate technologické pozadavky a komponenty CPS a dokazZete je propojit.

Seznamite se s oblastmi vyuziti CPS v priimyslu, spolec¢nosti i v osobnim Zivoté.

Poznate a budete schopni zvazit a vyhodnotit prileZitosti a rizika CPS.
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6.2 Kyber-fyzikalni systémy v Primyslu 4.0

V modernim svété prevladd touha vse propojit. Chytré telefony s auty, kavovar s budikem, zaluzie
s vychodem slunce, chytré hodinky s aplikaci pro zdravi a nejvice ze vSeho touzime po propojenilednice
s digitalnim ndkupnim seznamem. Proc? Aby byl nas Zivot pohodInéjsi, lepsi a o néco vic efektivnéjsi.

Kazdy den si zafizeni mezi sebou vyménuji informace, posilaji si data sem a tam, a tim se navzajem
ovladaji v redlném case. Vtomto ohledu je potfeba dosahnout jakési ,,automatizace” kaZdodenniho
Zivota, ktera se sama dokaze prizpUsobit vnéjsim potiebam.

Tyto procesy se v zasadé nazyvaji ,internet véci” (anglicky Internet of Things, zkracené loT). Zatizeni
jsou vzdjemné propojena a navzajem se fidi a vyménuiji si informace.

Definice

Internet véci

... REFA (Némecka asociace pro organizaci prace, provozni organizaci a vyvoj podnikani) definuje
pojem internet véci jako ,rostouci propojenost pfistrojd, senzorl a dalSich zafizeni vyuZivajici IP (z
anglického ,Internet protocol”) sit. Cilem je zajistit, aby fyzické véci, které dokazi poskytnout
informace o vlastnim stavu, poskytovaly tyto sva data i pro dalSi zpracovani v siti.”

To je presné to, ¢eho chce Primysl 4.0 dosahnout. Zejména ve vyrobnim a logistickém pramyslu lze
pomoci spravné implementovaného internetu véci dosahnout skutecné zazraky ve vykonnosti a
v Usporach naklada.

Industry 1.0

2 Industry 4.0

Mechanization,
Water Power,
Steam Power

Cyber Physical
Systems

INDUSTRIAL
RevoLuTion
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Pramysl 4.0 jednoduse znamend, Ze vsechna zafizeni zapojend do vyrobniho prostfedi jsou
prostfednictvim sité propojena a probihd mezi nimi neustdla vyména informaci v redlném case. To
zahrnuje jak vyrobni zavody a logistické systémy, tak produkty, které maji byt vyrobeny (nebo jejich
soucasti) ale i lidi.

Pro tuto vzajemnou vyménu informaci jsou predevsim zapotrebi tfi véci: data, data a znovu data. A to
nas privadi zpét k hlavnimu tématu této kapitoly: kyber-fyzikalnim systémdm (CPS). Ty jsou totiz
zakladem Priimyslu 4.0 pravé z toho dlvodu, Ze CPS dodava, mliZzete hadat co, ano jsou to data.

Exkurz

Data, informace a védomosti — svét CPS

Data jsou véc dobra, ale ve skute¢nosti pomérné zbyte¢na, pokud nejsou zpracovana smysluplnym
zpUsobem. V propojeném (priimyslovém) svéte jsou data surovinou a tim opravdovym vyuZitelnym
zdrojem jsou ve skutecnosti znalosti ziskané z dat. JelikoZ CPS je hodné o datech, je dlleZité abyste
dokdzali rozeznat rozdily.

Data jsou jednoduché znaky, symboly a Cisla generovdna systémem, napfiklad strojem
vygenerované Cislo ,, 1992, se kterym toho zatim nelze moc udélat.

Informace vznikne, kdyZ jsou tyto data zafazena do kontextu. V tomto procesu vznikaji znalosti o
néjaké situaci. Napriklad vystupem z primyslové vahy je jedna jednotka: ,1,992 gram(“ - s touto
hodnotou uz toho dokaZzeme udélat mnohem vic. Informace vSak maji stale velmi malou hodnotu,
protoZe nevime, kam je vlozit.

Nyni stale potrebujeme skute€nosti nebo produkt, ke kterému Ize informace pfiradit. Napt.:“ Ke
spojeni dvou elektronickych soucasti je zapotifebi 1,992 gram( lepidla“. Timto zplsobem nejprve
zjistite, co je k ¢emu potreba, a mlzZete posléze ucinit rozhodnuti nebo vyresit problém.

Aby Prlmysl 4.0 fungoval, musi byt fyzicky svét (tj. vyrobni prostfedi se vSemi stroji a produkty)
pripojen k digitalnimu svétu (sit a software). To je pfesné ukol CPS.

TECHNOLOGY FIELDS OF THE INDUSTRY 4.0 CONCEPT

P — '--
e . (0K
CLOUD SMART ROBUSTE
COMPUTING SEERRINY FACTORY NETWORKS

* Real-time-data + Data protection * Social Machines * Broadband
+ IPv6 « Information + Plug & Proceduce -« Mobile
« Apps security « Low-Cost- communications
* Big Data Automation * Mobile devices
* Virtualization
(VR/AR)
* HMI
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K tomu dochazi zkombinovanim mechanickych a elektronickych komponentt s informacnimi a
softwarovymi komponenty. Ty pak mezi sebou komunikuji prostfednictvim datové infrastruktury
(napf. internetu). Proces tvofi predevsim dva zédkladni ukony:

e generovani a vyména dat

e monitorovani a fizeni infrastruktury

DulezZité

“Vestavéné systémy” a CPS

Pozorny ¢tenar si jiz vS§iml na obrdzku vyse, Ze v souvislosti s CPS jsou zmifiovany vestavéné systémy
(angl. embedded systems). Co to znamena?

Vestavéné systémy jsou technologickymi predchldci CPS a zahrnuiji klasické technologie pro méreni
a fizeni. | vtomto pripadé je digitalni (,kyberneticky”) svét spojen s mechanickym (,fyzickym*“)
svétem, ale kazda jednotka, kazdé zafizeni existuje samo o sobé. CPS jsou nyni celou skupinou
takovych zafizeni, pfipojenych k siti a propojenych konstantni vyménou dat (,,systémy” - odtud
nazev kyber-fyzikalni systémy).

Nicméné, podstatou CPS neni to, Ze tyto Ukoly prebird, ale JAK RYCHLE je pfebira. ProtoZe ve vyrobnim
prostfedi Priimyslu 4.0 (nazyvaném také jako ,chytra tovarna“) existuje pouze jedno krédo a to je:
plnou rychlosti vpred. Aby mohlo propojené vyrobni prostfedi tuto sit pIné vyuzivat, musi byt data
nactena v redlném case, zpracovana do informaci a védomosti a poté musi byt vyrobni proces
odpovidajicim zplsobem upraven.

Statickd a mobilni zatizeni, vybaveni a stroje (jako jsou dopravni pasy nebo roboti), tedy vSechny
propojené objekty, jsou poté fizeny v redlném case. To mlZe vést k obrovskému zvySeni efektivity
vyroby, snizeni naklad( a optimalizaci sloZitych postupl a procest v dobé jejich obsluhy.

Zapamatujte si
Kyber-fyzikalni systémy (CPS) jsou technologickym zakladem Primyslu 4.0 nebo internetu véci.
Vénuji se:

e generovani a vyhodnoceni dat pti vyrobé a dalSim zpracovani

e fizeni a kontroly infrastruktury ve vyrobnim prostfedi v redlném case

Za timto ucelem je fyzicky svét (vyrobni zafizeni, logistické systémy, stroje atd.) kombinovan s
digitalnim svétem (software) prostiednictvim datové sité (internet). To se provadi propojenim
mechanickych nebo elektronickych soucasti se soucastmi softwaru nebo informacnich technologii.
Tato propojeni se nazyvaji CPS.

6.3 Technologie skryvajici se za CPS

CPS je sit mnoha rdznych technologii, které slouzi k propojeni skute¢ného svéta s virtualnim svétem.
Z profesionalnéjsiho technického hlediska poukazuji na sité mechanickych systémf, které jsou fizeny
a monitorovany pomoci pocitacového procesu.

Tyto rlizné technologie se pouZivaji k vnimani opatfeni a pojmenovani procesti dle kontextu a poté z
toho odvozuji a implementuji odpovidajici pfistup. To je provadéno napfic stroji prostfednictvim sité.
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Samoziejmé je tfeba najit tu spravnou technologii. Dobrou zpravou je, Ze byla vynalezena a jiz se
pouziva! CPS jsou patefi Priimyslu 4.0, zejména proto, Ze jejich vyvoj na prvnim misté umoznil, aby bylo
sitové vyrobni prostfedi viibec teoreticky predstavitelné.

Nyni se ndm vSak zacnou véci lehce komplikovat. Technologie pouzité v rdmci CPS skutecné vytvareji
systémy samy o sobé. Napftiklad , vestavéné systémy”, diskutované vyse jako soucast CPS, se ,,systémy*“
nenazyvaji bezdlvodné. Na CPS lze tedy pohliZzet spiSe jako na ,supersystém” sloZeny z mensich
subsystéma.

Nasleduijici priklad by mél situaci Iépe vysvétlit:

Priklad
Systém systému
Kancelarska budova ma ve vsech svych mistnostech nainstalovdn samostatny systém pozarni

ochrany. Kazdy z téchto systéml se sklada ze senzoru, ktery detekuje ohnisko pozaru, alarmu, ktery
zazni v pfipadé pozaru, a hasiciho systému, ktery se nachdzi na stropé.

Pfedpokladejme, Ze v mistnosti A zacne hofet odpadkovy kos — senzor to detekuje, zazni zvukovy
signal alarmu a hasici systém zacne stfikat vodu. Mistnost B na dalSim podlazi nicméné situaci jesté
vibec nezaznamenala.

Pokud by byl viak systém v mistnosti A propojen se systémem v mistnosti B, senzor A mlze nahlasit
senzoru B: “Hofime!” Senzor B se pak muiZe okamzité rozhodnout spustit poplach, aby byla tato
mistnost také evakuovana, ale neaktivovat hasici systém, protoZe v mistnosti B (zatim) "Zadny ohen

nevypukl. Kontextove zavislé rozhodnuti bylo tedy automatizovdno napftic systémem a provadéno v
redlném case.

PozZadované technologie Ize rozdélit do t¥i zakladnich kategorii:
e Qvladani
e Komunikace
e \ypocet

Nasledujici diagram ukazuje, jak jsou tyto technologie vzajemné propojeny:
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Takovy model vam vsak moc dobfe neposlouzi, pokud nerozumite jednotlivym slozkam:

Fyzické prvky — mezi ovlddanim a vypoctem

Jedna se predevsim o vestavéné systémy, tj. subsystémy uvedené vyse. Tvofi je:

o Akcni cleny: VétSinou se jednda o komponenty technologie pohonl — to nutné nemusi
znamenat, Ze se néco pohybuje, ale Ze je alespon s né¢im hybano. Napfiklad robotické rameno,
které dokaze otacet soucastkou, potfebuje motor, aby jim mohl pohnout. Je nezbytné, aby
takovy akéni ¢len byl ovladdan elektrickym signalem.

e Senzory: Jedna se o protéjsky akcénich ¢lend - ,,snimaji” své prostiedi podle jeho fyzikalnich
nebo chemickych vlastnosti (napf. tlak, teplo, jas atd.) a reprezentuji je pomoci méfené veli¢iny
(napt.: teplota obrobku = 10 stupnl Celsia). Tato mérena veli¢ina mize byt dale zpracovana
jako elektricky signal.

o Mikrokontrolér: Mozek vestavéného systému, nazyvany také jako ,jednolipovy pocitac”.
Mikrokontrolér totiZz vykondva pocitacové ukoly stejné jako pocitac. Monitoruje, fidi a pfenasi
procesy automaticky v zavislosti na jeho programovani.

Vsimnéte si: ve skute¢nosti kombinace fyzickych prvk{ CPS neni nic vic nezZ robot! Senzory snima své
okoli, pohybuje se a chova se podle svych akcnich ¢lenli a jedna presné podle pokynl svého
mikrokontroléru. Je dileZité, aby mohl dynamicky reagovat na své okoli a aby akce a méreni mohly byt
provadény soucasné.
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Kybernetické prvky — mezi ovladanim a komunikaci

Kybernetické prvky slouzi ve virtudlnim svété k prenosu a zpracovani dat. Zde se data stavaji
informacemi a informace se stavaji znalostmi. K tomu je nutna jedna dllezita véc — spravna sitova
technologie!

e Internet: S mnozstvim dat v redlném ¢ase musi byt k dispozici super rychly internet. S
prenosem dat vSak mohou pomaoci i nové standardy mobilnich telefont jako je 5G.

e Adresni prostor: Kazdy prvek potrebuje také svou vlastni internetovou adresu. Nové
komplexnéjsi internetové protokoly, jako je IPv6, které umoznuji mnohem vice rlznych
internetovych adres najednou, mohou zajistit, aby kazdy prvek mél svou vlastni jedine¢nou a
jednoznacénou adresu.

e (Cloud Computing: Aby bylo moiné rychle zpracovat mnoistvi dat, potfebujete velky
pocitacovy vykon — diky Cloud Computingu mate pfistup k externim servertim, které prebiraji
vypocetni vykon a poskytuji dalsi UloZzny prostor pro databaze.

Data musi byt ziskana, zpracovana a uvedena do kontextu v redlném ¢ase. Na zakladé téchto znalosti
musi byt poté ucinéno rozhodnuti o tom, jak postupovat ve vyrobnim prostredi (pamatujte na pfiklad
pozarniho poplachu), a to musi byt predano pfislusnym subsystémam. Ty pak rozhodnuti implementuji
a poté vse za¢ne od znova.

Systémové prvky — mezi komunikaci a vypoctem

V tomto pfipadé se jedna o propojeni a vyuZziti velkého systému, nicméné to je jesSté stdle spise teorii.
V tomto ohledu je velmi uZitecna disciplina, kterd se nazyva tzv. ,systémové inZenyrstvi“. Zde jsou
definovany poZadavky na CPS a pfijata vhodnd opatteni:

e Pozadavek: Co je potfeba udélat? Které stroje je potieba nastavit do vzajemného vztahu, aby
mohly spolupracovat (napf. na vyrobni lince)?

o Systémova integrace: Ktera rozhrani potfebuji jednotlivé systémy integrovat do vétsiho? Jaky
software je pfitom pouzit?

e  Zajisténa kvality: Jak jsou analyzovany chyby? Jak jsou napravovany? Jaka je tolerance chyb
jednoho systému ve srovnani s celym systémem?

Zapamatujte si
CPS generuji data, informace a znalosti z fyzikalnich procest. Ty jsou zpracovavany v redlném case,
dynamicky Fidi procesy a jsou propojeny pres sit.

To vyZaduije tfi zakladni technologie: ovladani, vypocet a komunikaci.

Ty jsou splnény nasledujicimi technologickymi moduly a koncepty:
- Fyzikalni prvky: akéni ¢leny, senzory a mikrokontroléry
- Kybernetické prvky: sitové technologie jako je internet
- Systémové prvky: vymezeni konceptu celého systému v souladu s poZzadavky ,,systémového

inZenyrstvi“
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CPS nejsou ni¢im jinym nez ,supersystémy” sloZenymi z rlznych subsystémi s témito
technologickymi stavebnimi prvky.

6.4 Oblasti vyuziti CPS

Oblasti vyuZiti CPS jsou ve skutecnosti neomezené, kromé Cisté pramyslovych (ale spiSe na budoucnost
orientovanych) oblasti vyufZiti, jako jsou inteligentni zpracovatelska a vyrobni prostfedi v rliznych
pramyslovych odvétvich (,chytré tovarny”), se CPS jiz pouZivaji i v jinych oblastech. Patfi mezi né
inteligentni energetické sité (,inteligentni sité“), elektronické zaznamy o zdravi, asistencni systémy
odpovidajici véku, ale také inteligentni systémy sledovani provozu nebo automatické systémy
v€asného varovani v ramci kontroly katastrof.

Nasledujici pfiklady by vdm mély ukdzat ve svété jiz probihajici integraci CPS:
Priimysl 4.0 — Smart factory (Cesky ,,chytra tovarna“)

Predstavte si, Ze existuje vyrobni prostredi, které se ovlada a fidi samostatné, vi, co délat v zavislosti
na produktu a komponentech a také nezavisle zefektiviiuje svoje procesy. To by bylo néco! Soucasné
by se tomu fikalo , konecna droven Primyslu 4.0

Ve skutecnosti se jiz nékteré spolecnosti snazi o integraci CPS do své primyslové vyroby. Zejména
automobilovy prlimysl jiz v nékterych pripadech pouziva CPS k automatizaci pracovnich krok. Primysl
je vsak stdle daleko od Uplného propojeni. Dosud jesté nebyly dostate¢né prozkoumany vsechny
potfebné technologie.
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Chytra tovarna je jiz velkym tématem v automobilovém primyslu, jak miZete vidét na obrazku vyse.
TakZe pokud si chcete v automobilovém primyslu udélat jméno, jiz vite, s ¢im se budete v budoucnu
muset vy nebo vase spolecnost potykat!

Pfiklad

Udrzba strojti

Jednou z nejvétsich nakladovych polozZek v priimyslovych podnicich je Udrzba strojl. CPS jiz pomaha
v této oblasti primyslovym spolec¢nostem Setfit naklady. Podivejte se na nasledujici srovnani:

Udriba bez CPS
Zde se provadi bud' reaktivni, nebo preventivni udrzba.

Reaktivni udrZba: Vyroba jednoduse pokracuje, dokud stroj nepfestane fungovat. To mad sice na
zacatku extrémné nizké ndklady na udrzbu, ale riskujete dlouhé prostoje a vysoké naklady na
vymeénu stroje.

Preventivni udrZba: Bez ohledu na skutec¢né poruchy se udrzba provadi v pravidelnych intervalech,
tj. vyménuji se soucastky nebo celé stroje. Toto je pomérné bezpecné, ale dlouhodobé nakladné.

Udrzba pomoci CPS
Stroje si mohou prostfednictvim svych senzorli samy urdit, kdy probéhne tdrzba. Vysledkem je, Ze
opotifebeni mohou byt detekovany velmi rychle a Udrzba miZe byt provadéna daleko efektivnéji.

Kromé toho Ize , predvidat” moZzné poruchy a podle toho na né reagovat nebo jim zcela predchazet.

Inteligentni sit (anglicky ,,smart grid“) — internet energie

Dokonce i elektrickad sit se mlze stat ,inteligentni” pomoci CPS. Pro¢ je to viibec zapotiebi? V soucasné
dobé se elektfina vyrabi stale decentralizovanéjsim zplsobem. To znamen3, Ze ve vétsiné pripadu
(zejména ve venkovskych oblastech) jiz neexistuje jediny centralni zdroj, odkud elektfina pochazi, ale
je zde mnoho mensich zdroju, jako jsou vétrné turbiny, fotovoltaické systémy, bioplynové stanice atd.
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To je vSak velmi komplexni a vyZaduje to urcity systém, zejména v oblasti fizeni zatéze (tj. které zafizeni
pravé spotrebovava kolik energie). | zde mize pomoci CPS. UmozZiuje vSsem c¢lankdm v elektrické siti
(vyroba, skladovani, dodavka a spotfeba) vzajemné si vyménovat informace v redlném case.

Vysledkem je, Ze zafizeni komunikuji v energetické siti, kolik energie musi byt generovano a uvolnéno.
Tato zafizeni reaguji, mohou podle toho vybrat zdroj a v pfipadé pretiZeni také zablokovat proud.

Civilni ochrana, vojenska obrana a doprava

CPS mohou byt také opravdovi zachranci Zivota. CPS, které pfedem dokaZzi detekovat a varovat pomoci
vhodnych senzorl pred prirodnimi katastrofami, jako jsou torndda nebo zemétieseni, se staly
nezbytnymi v evakuacnich situacich. CPS mUze také poskytnout pomoc v otazkach Zivotniho prostredi,
napfiklad mGzZe automaticky detekovat pldni podminky a vyvodit zavéry o rostlinach a zvitatech v okoli
na zakladé zmén v téchto podminkach.

Tento zpUsob vyuZiti se zas tolik nelisi od pramyslovych vyuZziti, konec koncd, i zde je tfeba zvysit
ucinnost a snizit potiebny ¢as a naklady.

CPS se také pouzivaji v armadé. Moderni systémy protivzdusné obrany a vojenské drony jsou vzajemné
propojeny pomaoci téchto systému, aby mohly rychle a koordinované reagovat.

Doprava také tézi z vyhod CPS a je jasnym prikladem systémové regulace v redlném case. Dopravni
zacpy, nehody a poskozeni silnic jsou diky CPS zaregistrovany v redlném c¢ase a jsou provadéna
pfislusnd opatfeni pro odklon nebo uzavirani silnic, ¢imz se odlehéi provoz a zabrani se dalSimu
pretizeni nebo nehodam. Dokonce si takto mizZeme predstavit fungovani zcela autonomnich vozidel.
Nicméné, ty jsou viak stale jen hudbou budoucnosti, nejprve je tfeba vybudovat odpovidajici silni¢ni
infrastrukturu.

eHealth (neboli ,elektronické zdravotnictvi®)
Kromé verejnych a firemnich vyuziti mze kazdy ¢lovék téZit z CPS individualné. Jednim z ptikladl mlze
byt eHealth (neboli elektronické zdravotnictvi, tj. elektronické zpracovani zdravotnich udaja).

L At
\‘uulm,

Diky nému lze elektronicky propojit prevenci, monitorovani, diagnostiku, osetfovani a |é¢bu pacientd.
Narodni zdravotnicky informaéni systém v Ceské republice (zkracené& NZIS) je soucasti elektronického
zdravotnictvi, stejné jako online 1ékarny nebo chytré hodinky a fitness naramky (zafizeni nosenda na
zapésti, ktera detekuji zdravotni Udaje, jako je napfiklad tepova frekvence nebo nahlaseni padu).
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Priklad

U pacienta je diagnostikovand cukrovka. Dostane digitalni zafizeni pro odbér krve, aby bylo mozno
pravidelné sledovat hladinu cukru v jeho krvi. To je propojeno s jeho chytrymi hodinkami, které
vyuzZivaji prenasena data k tomu, aby doporucila opatreni tykajici se sportu, vyZivy a Iéka.

V pripadé nouze chytré hodinky rychle reaguji a mohou samostatné pfivolat zachranu. Kdyz
zachrana dorazi, je zachranaf informovan prostfednictvim chytrych hodinek, Ze pacient je diabetik.
Zdravotnik poté mUze rychle pfijmout vhodna opatreni.

DalSi oblasti vyuziti je (vékové vhodnd) technologickd podpora — program asistovaného Ziti
v domacnosti (angl. ,,Ambient Assistant Living“, zkracené AAL)

Jednd se v zdsadé o lidi, ktefi potfebuji néjakou podporu pro samostatny Zivot — at uz kvuli problémam
spojenym s vékem nebo s fyzickym omezenim.

CPS se zde pouZivaji k vytvareni technologii, které mohou reagovat na specifické potreby lidi. Podpora
je poskytovana nejen jim, ale také napfiklad oSetfovatelskému personalu a pfibuznym.

Domy mohou byt napfiklad navrZzeny tak, Ze hlas Ize pouzit k ovladani vytdpéni, ovladani zaluzii nebo
aktivaci osvétleni. To Ize také provést automaticky, napf. vypnuti svétel a sporaku, kdykoli osoba opusti
byt. To mlZe usetfit starsim lidem nékteré manualni ¢innosti a kroky. Také v pfipadé nebezpeci pozaru
mUze byt hasi¢sky sbor automaticky upozornén na poplach.

Kriticky bod: Provoz takovych systému vsak musi byt predem naucen - napf. které hlasové prikazy je
tfeba pouZit. Pro zdravotné postizené nebo starsi lidi mizZe byt i toto pomérné obtizné. Zvlastni
pozornost tedy musi byt vénovana jednoduchosti a uZivatelské privétivosti téchto systéma.

Zapamatujte si

CPS nabizi fadu moZnosti vyuZiti, nékteré z nich jiz byly implementovany a jiné jsou teprve planovany
do budoucna. Nékterymi priklady jsou:

Priimysl 4.0
e chytré tovarny a plné automatizovana vyrobni prostredi
e systémy Udrzby a logistické systémy

Socialni oblasti vyuziti:
e inteligentni elektricka sit
e civilni ochrana
e ochrana Zivotniho prostredi
e vojenska obrana

e doprava
Individualni:
e eHealth

e program asistovaného ziti v domacnosti
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6.5 Prilezitosti a hrozby CPS

Jak jste se jiz dozvédéli, CPS existuje predevsim proto, aby sloZité systémy zrychlil a zefektivnil. Existuji
vsak rGizné vyhody i nevyhody.

h AFI]I

Jaké jsou vyhody? O nékterych z nich jste se jiz dozvédéli v predchozi kapitole:

a. Zvyseni efektivity a ispora nakladu
Systémy mohou bézet mnohem efektivnéji. V dlsledku neustadlého sebeovladani a opétovného
nastaveni jsou problémy jako je Udrzba, opotfebovani, spotfeba zdrojlii a prostoje vyroby
minimalizovany, vnimdny v redlném case a podle toho je na né reagovano. Logistické systé my mohou
napriklad automaticky uréovat Uroven zasob a poptavku a podle toho zadavat objednavky.

b. PFizplsobivost
CPS umoznuje sitovému prostiedi reagovat extrémné rychle, pfizpGsobovat a fidit samotné procesy.
Naptiklad stejné vyrobni prostfedi lze pouzit pro hromadnou vyrobu i pro praci na jednotlivych
prototypech. To se obvykle v konvencnich tovarnach neobejde bez vysokych dodatecnych naklada. V
ramci jednoho velkého systému lze kombinovat rGzné systémy. Diky tomu se v prvni fadé stanou
moznymi koncepty budoucnosti, jako jsou automobily s vlastnim Ffizenim a sitové silni¢ni systémy.

c. Pramyslova bezpecnost
V mnoha nebezpeénych situacich jiz lidé nejsou potfeba p¥imo na misté. Rizeni katastrof, vojenské
operace nebo dokonce i vyrobni procesy jsou provadény jednotkami CPS. Clovék ma pouze
monitorovaci a kontrolni funkci.

v soucasné dobé jsou stale velkym otaznikem:

a. Slozita technologie
Jak uz jste zjistili, CPS zahrnuje spoustu technologii. Ty musi pracovat nejen samostatné, ale predevsim
spolecné. Pokud je subsystém vadny, muze byt ovlivnén cely systém. Vzhledem k mnoha technickym
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prvkaim, které jsou vzajemné propojeny, jsou CPS povaZzovany za docela nachylné k porucham. Cim
slozZitéjsi je technologie, tim vétsi je mozZnost chyb. To mlzZe vést k tomu, Ze i mala individualni chyba
paralyzuje cely systém. Odstrariovani problému je pak odpovidajicim zplsobem zdlouhavé a obtizné.

b. Naprogramovana rozhodnuti
CPS by mély jednat co nejvice autonomné. ,Spatné” rozhodnuti mdze byt ucinéno kvili softwarové
chybé nebo nepredvidatelné udalosti. Stroj mlze ,myslet” pouze tak daleko, jak byl naprogramovan.
V nékterych situacich to nemusi stacit, zejména v pfipadé provoznich chyb u lidi.

¢. Hacking a bezpe¢nost
Jak jste se jiz dozvédéli, CPS také zaZiva velkou integraci v socidlnich otazkach. Nicméné, technické
systémy vSak mohou byt hacknuty a poté sabotovany nebo manipulovany. To mdize byt obzvlast
kritické v oblastech jako je dodavka energie nebo vojenské vyuZiti.

Je neustdle tfeba splfiovat opravdu vysoké bezpecnostni predpisy. To je jedna z nejvétsich nevyhod
propojenych systémd.

d. Soukromi a osobni prava
Zijeme ve svété, v némi je spousta véci vzajemné propojena a kde je na internetu volné k dispozici
velké mnoiZstvi informaci. Zde samozifejmé vyvstava otdzka, jakd data jsou zasildna kam a kym jsou
pouzivana.

To se tyka jak firemnich dat, tak i vysoce soukromych Gdajdm. VyuZivani energie ve vlastni domacnosti
mUze mit dopad na Zivotni navyky, zdravotni Udaje mohou pfinést nevyhody v pojistovacich
zéleZitostech a spolecnosti zas mohou pfijit o data, ktera jsou duleZita pro jejich konkurenci.

| vtomto pfipadé je nutné si objasnit nejen informacni technologie, ale také pravni otazky, a zavést
nové standardy.

Zapamatujte si
CPS mda mnoistvi vyhod i nevyhod.

Vyhody:
e zvySeni efektivity a Uspory nakladd
e pfizplsobivost
e bezpecnost prace

Nevyhody:
e zranitelna technika
e Spatnd rozhodnuti
e hacking
e ochranadat
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6.1 Shrnuti

Kyber-fyzikdlni systémy (CPS) jsou technologickou zdkladnou Primyslu 4.0 nebo internetu véci. To
zahrnuje generovani a vyhodnoceni dat za uéelem fizeni a adaptace procesu v realném ¢ase.

Za timto ucelem je fyzicky svét kombinovan s digitalnim svétem prostfednictvim datové sité. To se
provadi spojenim mechanickych nebo elektronickych soucasti se soucastmi softwaru nebo
informacnich technologii.

CPS je supersystém rznych subsystému. Tyto subsystémy zahrnuji vestavéné systémy, mechatronické
koncepty, jako jsou roboti, a sitové systémy, jako je internet a cloud computing.

Nejdulezitéjsimi technologickymi stavebnimi kameny a koncepty kyber-fyzikdlnich systému jsou akéni
¢leny, senzory, mikrokontroléry, moderni datové sité a systémové inZenyrstvi.

CPS nabizi fadu modernich zplsobl vyuZiti. Ty miZou byt bud primyslové (napt. koncept chytré
tovarny), socidlni (napf. v civilni ochrané, vojenské obrané, inteligentni siti nebo dopravé) nebo
individudlni (napf. elektronické zdravotnictvi nebo asistované Ziti v domdcim prostiedi).

Vyhodou CPS je vysoka ucinnost, pfizplsobivost, bezpecnost prace a Uspora nakladd. Nevyhodami
jsou technologie nachylné k porucham, mozna nespravna rozhodnuti systém, hrozba hackovani a
vyzva na splnéni pozadavkU pro ochranu Udajd v souvislosti s témito systémy.
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6.6 Cviceni

1. Dopliite spravné nasledujici text:

CPS je skladajici se zmnoha rlznych , které slouzi
k propojeni  skuteéného svéta se svétem virtudlnim. Z profesiondiniho technického
poukazuji na sité mechanickych , které jsou fizeny a

monitorovany pomoci pocitacového

2. Subsystémy se skladaji z (spojte spravné definice v pravém sloupci s levym sloupcem):

a) Mozek vestavéného systému - nazyvany také jako ,jednocipovy

1. Akcnich ¢lent pocitac” - vykondva vypocetni ukoly jako pocita¢. Monitoruje, Fidi
a prenasi procesy automaticky, v zavislosti na jeho programovani.

b) Vétsinou se jedna o komponenty technologie pohon( - to nutné
nemusi znamenat, Ze se néco pohybuje, ale Ze je alespon s né¢im

2. Senzory hybano. Napriklad robotické rameno, které dokdZe otacet
soucdstkou, potfebuje motor, aby jim mohl pohnout. Je nezbytné,
aby takovy akéni ¢len byl ovladdan elektrickym signalem.

c) Jedna se o protéjsky akcnich ¢lent - ,snimaji“ své prostredi podle
fyzikalnich nebo chemickych vlastnosti (napf. tlak, teplo, jas atd.)

3. Mikrokontroléry a reprezentuji je pomoci proménné veli¢iny (napf.: teplota

obrobku je 10 stuprii Celsia). Tato proménna veli¢ina muzZe byt

dale zpracovana jako elektricky signal.

3. CPS generuje data, informace a znalosti z fyzikalnich procest. Jsou zpracovavany v redlném case,
dynamicky Fidi procesy a jsou pfipojeny pfes sit. To vyiaduje tfi zakladni technologie: fizeni,
vypocet a komunikaci. Ty jsou splnény nasledujicimi technologickymi moduly a koncepty:

Pravda Nepravda

Fyzické prvky: akcni ¢leny, senzory a mikrokontroléry

Primysl 4.0

Systémové prvky: Konceptualizace celého systému v souladu s pozadavky
,Systémového inZzenyrstvi“.
Kybernetické prvky: Sitové technologie, jako je internet.

Oblasti socidlniho vyuziti

Individualni

4. Dopliite spravné nasledujici text:

Oblasti vyuziti CPS jsou ve skutecnosti neomezené, kromé Cisté (ale spise na

budoucnost orientovanych) oblasti vyuZiti, jako jsou zpracovatelska a vyrobni

prostredi v pramyslovych odvétvich (,,chytré tovarny“), se CPS jiz pouzivaji i v jinych

oblastech. Patfi mezi né inteligentni energetické sité (,inteligentni sité“), zaznamy

o zdravi, asistencni systémy , ale také systémy sledovani provozu

nebo systémy vcasného varovani v rdmci kontroly katastrof.
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5. CPS nabizi mnoho oblasti vyuziti, z nichZ nékteré jiz byly implementovany a jiné jsou planované
do budoucna. Nékterymi priklady jsou (spojte spravné pravy sloupec s oblasti vyuziti v levém

sloupci):
a.
1. Pramysl 4.0 e E-Health
e Asistované ziti v domacim prostredi
b.
2. Socidlni oblasti vyuziti e Chytré tovarny a plné automatizované vyrobni prostredi
e Udriba a logistické systémy
C.
e Inteligentni sité
3. IndividudIni e Civilni ochrana
e Ochrana Zivotniho prostredi
e Vojenskd obrana
e Doprava

6. Jak jste se jiz dozvédéli, CPS existuje predevSim proto, aby sloZité systémy zrychlil a
zefektivnil. Ma rGzné vyhody, ale i nevyhody.
Jaké jsou vyhody? (rozhodnéte, zda je tvrzeni pravdivé nebo nepravdivé)
a) Narust efektivity a tispora nakladu

Systémy mohou béZet mnohem efektivnéji. V dlsledku neustadlého sebeovladani a opétovného
nastaveni jsou problémy, jako je udriba, opotfebovani, spotfeba zdroji a prostoje vyroby
minimalizovany, vnimdny v redlném case a podle toho je na né reagovano. Logistické systémy mohou
napriklad automaticky uréovat Uroven zasob a poptavku a podle toho zadavat objednavky.

[J Pravda [0 Nepravda

b) PFizplsobivost

CPS umoznuje sitovému prostiedi reagovat extrémné rychle, pfizpGsobovat a fidit samotné procesy.
Napftiklad stejné vyrobni prostfedi lze pouzit pro hromadnou vyrobu i pro prdci na jednotlivych
prototypech. To se obvykle v konvencnich tovarnach neobejde bez vysokych dodatecnych nakladd.
V rdmci jednoho velkého systému Ize kombinovat rizné systémy. Timto zplsobem budou v prvni fadé
mozné koncepce budoucnosti, jako jsou automobily s vlastnim fizenim a sitové silni¢ni systémy.

[ Pravda [J Nepravda

c) Pramyslova bezpeénost

V mnoha nebezpeénych situacich jiz lidé nejsou potfebni pfimo na misté. Rizeni katastrof, vojenské
operace nebo dokonce vyrobni procesy jsou provadény jednotkami CPS. Clovék ma pouze
monitorovaci a kontrolni funkci.

[ Pravda [J Nepravda
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7. Jak jste se jiz dozvédéli, CPS existuji predevsim proto, aby sloZité systémy zrychlily a
zefektivnily. Maji vsak i jisté nevyhody. Jaké to jsou? Existuji urcita nebezpeci, ktera je tieba
zvazit a v soucasné dobé jsou stale velkymi otazniky. (rozhodnéte, zda jsou tvrzeni spravné
pfifazena k dané nevyhodé)

a) Slozita technologie
Jak uz jste zjistili, CPS zahrnuje spoustu technologii. Ty musi pracovat nejen samostatné, ale predevsim
spolecné. Pokud je subsystém vadny, muze byt ovlivnén cely systém. Vzhledem k mnoha technickym
prvkaim, které jsou vzajemné propojeny, jsou CPS povazovéany za docela nachylné k porucham. Cim
sloZitéjsi je technologie, tim vétsi je moznost chyb. To mUzZe vést k individudlnim, malym chybam, které
vsak mohou paralyzovat cely systém. Odstranovani problémi{ je pak odpovidajicim zpUsobem
zdlouhavé a obtizné.
[ Pravda I Nepravda

b) Naprogramovana rozhodnuti
CPS by mély jednat co nejvice autonomné. ,,Chybné” rozhodnuti mliZe byt ucinéno kvili softwarové
chybé nebo nepredvidatelné udalosti. Stroj mlze spravné ,myslet”, pouze pokud byl spravné
naprogramovan. V nékterych situacich to nemusi stacit, zejména v ptipadé provoznich chyb u lidi.
[ Pravda [ Nepravda

c) Hacking a bezpecnost
Zijeme ve svét&, v némi je spousta véci propojenych a na internetu je k dispozici nespoéet informaci.
Zde samoziejmé vyvstava také otazka, jaka data jsou zasilana, kam a kym jsou pouZivana.
To saha od firemnich dat aZ k vysoce citlivym datlim. VyuZivani energie ve vlastni domacnosti mize
ovlivnit Zivotni navyky, zdravotni Udaje mohou pfinést nevyhody v pojistovacich zélezitostech a
spoleénosti mohou ztratit pro svoji konkurenci dalezita data.
[ Pravda [ Nepravda

d) Soukromi a osobni prava
Jak jste se jiz dozvédéli, CPS také zaZiva velkou integraci v sociadlnich otdzkach. Technické systémy by
vsak mohly byt také hacknuty a poté sabotovany nebo manipulovany. To je zvlasté dlleZité v oblastech,
jako je doddvka energie nebo vojenské aplikace. Musi byt neustale splfiovany opravdu vysoké
bezpecénostni pfedpisy. To je jedna z nejvétsich nevyhod sitovych systému.
[ Pravda [ Nepravda

8. Dopliite spravné nasledujici text:

a.
Kyber-fyzikalni systémy (CPS) jsou zakladem Primyslu 4.0 nebo internetu véci. To
generovani a vyhodnoceni dat za Ucelem a
procesd v redlném case.
b.
Za timto ucelem je kombinovan s prostfednictvim datové
sité. To se provadi mechanickych nebo elektronickych se

soucdstmi softwaru nebo informacnich technologii.

C.
CPS je skladajici se z rGznych subsystémi. Tyto zahrnuji
vestavéné systémy, jako jsou roboti a jako je napfiklad

internet nebo cloud computing.
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vvvvvv

odpovédi)
a. Mikrokontroléry
b. Hardware
c. Akeni cleny
d. Senzory
e. Software
f. Moderni datové sité
g. Systémové inzenyrstvi
h. Chyby programovani

10. CPS nabizi velké mnoizstvi rliznych vyuZiti (spojte spravné pravy sloupec se zplisobem vyuZiti):

1. Prlmyslové vyuziti a. Koncept , chytré tovarny”.

2. Socidlni vyuZziti b. eHealth, program asistovaného Ziti

c. Civilni ochrana, obrana, inteligentni

3. Individudlni vyuziti S e
4 elektricka sit nebo doprava

11. Vyhody a nevyhody CPS jsou (rozhodnéte, zda se jedna o vyhodu nebo nevyhodu):

Vyhody Nevyhody

Zranitelna technika
Riziko hackovani
Bezpecnost prace

Uspora nakladd

Vysoka efektivita

MoZna Spatna rozhodnuti systému
PtizpUsobivost
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7 VYSLEDKY TESTU
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7.1 Zaklady digitalizace a pracovni prostredi 4.0

1) 5,2,4,1,3
2) ¢

3)
4)
5)
6) d

7) 4,6,3,5,1,2
8) P,N,P,N,N,
9) 2,5,3,4,1

O T o

7.2 Cloud Computing

1) N,P,P,N,P
2) 4,1,3,2,5

3) 1c, 2a, 3a, 4b, 5c, 6b, 7b, 8c, 9, 10a

4) N,P;N,P,P
5) a

6) b
7) c
8) ¢
9) a

/7.3 Big Data
1) a
2) abd

3) analyza, dat, informace, rozhodovani

4) ¢

5) P,P,P

6) 56,2,43,1
7) P,N,P

8) a

9) 3,5,1,6,2,4

/7.4 Smart Factory

1) c
2) a
3) a
4) ¢
5 d
6) 1b,2a

7) 1c, 2d, 3a,4b

8) 1d, 2c, 3b, 4e, 5a
9) a

10) d

11) b

12) 1b, 2e, 3d, 4a, 5c

R Co-funded by the
LS Erasmus+ Programme
Exd of the European Union
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7.5 IT bezpecCnost

1)
2)
3)

4)
5)
6)
7)
8)
9)

1c, 23, 3b

abc

a) cilti ochrany, klicovym ukolem, slaba mista, hardwaru, softwaru, programovaci chyby
b) hrozba, zranitelnost, ohroZen, snadno pfistupna

abf

acd

C

Sifrovani, kryptografii dat, Sifrovaci kod, data zpravy, Cisel, symbold

abfg

acd

10) be

11) befh

12) def

13) a) hlavnim ukolem, slabiny, interni, externi

b) neumysiné, heslem, pfirodnimi katastrofami
c) lidi, ochranné softwary, hrozby

7.6 Kyber-fyzikalni systémy

1)
2)
3)
4)

5)
6)
7)
8)

9)

Sit, technologii, hlediska, systému, procesu

1b, 2c, 3a

P,N,P,P,N,N

Primyslovych, inteligentni, rGznych, elektronické, odpovidajici véku, inteligentni,
automatické

1b, 2c, 3a

aP, bP, cP

aP, bP, cN, dN

a) technologickym, zahrnuje, fizeni, kontroly

b) fyzicky svét, digitdlnim svétem, propojenim, soucasti

c) supersystém, subsystémy, mechatronické koncepty, sitové systémy
acdfg

10) 1a, 2¢, 3b
11) N,N,V,V,V, N,V
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